








	 ปัจจุบันระบบเทคโนโลยีสารสนเทศเป็นสิ่งสำาคัญสำาหรับหน่วยงาน	 โดยช่วยให้การติดต่อสื่อสาร	 
มปีระสทิธภิาพและประหยดัต้นทนุในการดำาเนนิงาน	อยา่งไรก็ตาม	แมร้ะบบเทคโนโลยสีารสนเทศจะมปีระโยชน์
และอำานวยความสะดวกในด้านตา่ง	ๆ 	แตก่ม็คีวามเสีย่งต่อการถกูโจมตจีากผูไ้มห่วงัดไีดม้ากขึน้	ซ่ึงอาจกอ่ใหเ้กดิ
อาชญากรรมทางคอมพิวเตอร์ได้หลายรูปแบบหรือการบุกรุกโจมตีผ่านระบบเครือข่ายอินเตอร์เน็ต	 เพื่อก่อกวน 
ให้ระบบใช้การไม่ได้	 รวมถึงการขโมยข้อมูลหรือความลับทางราชการ	 ซึ่งสิ่งเหล่านี้	 เป็นการสร้างความเสียหาย 
ดา้นระบบสารสนเทศเปน็อยา่งมาก	ทัง้ยงัส่งผลทางลบตอ่ชือ่เสยีงหรอืภาพพจน์ของหน่วยงาน	ดงัน้ัน	ผูใ้ชบ้รกิาร
และผูดู้แลระบบงานดา้นเทคโนโลยสีารสนเทศและการส่ือสาร	จงึมีความจำาเปน็จะต้องตระหนักถึงการดูแลบำารงุรกัษา	
และการควบคุมรักษาความมั่นคงปลอดภัยด้านสารสนเทศเป็นอย่างยิ่ง	โดยมีหลักสำาคัญด้วยกัน	๓	ประการ	คือ	
ความลับ	(Confidentiality)	ความถูกต้องสมบูรณ์	(Integrity)	และความพร้อมใช้งาน	(Availability)	เพื่อให้เป็นไป
ตามมาตรฐานสากล
	 ดังนั้น	 กรมการพัฒนาชุมชน	 จึงได้จัดทำาแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดา้นสารสนเทศ	ประจำาป	ี๒๕๖๒	ซึง่ดำาเนนิการภายใตพ้ระราชกฤษฎกีากำาหนดหลกัเกณฑแ์ละวธิกีารทำาธรุกรรม
ทางอิเล็กทรอนิกส์ภาครัฐ	พ.ศ.	๒๕๔๙	ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์	 เรื่อง	แนวนโยบาย
และแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศของหน่วยงานของรฐั	พ.ศ.	๒๕๕๓	และฉบบัที	่๒ 
พ.ศ.	 ๒๕๕๖	 เพื่อให้หน่วยงานทั้งส่วนกลางและภูมิภาค	 ใช้เป็นแนวทางเสริมสร้างความมั่นคงปลอดภัย 
แก่ระบบสารสนเทศชุมชน
	 กรมการพฒันาชมุชน	จงึหวงัเปน็อยา่งยิง่ว่าแนวนโยบายและแนวปฏิบติัในการรกัษาความมัน่คงปลอดภยั
ดา้นสารสนเทศฉบบันี	้จะเป็นเครือ่งมือใหกั้บผูใ้ช้บริการ	ผู้ดูแลระบบและผู้ท่ีเกีย่วข้องกบัระบบเทคโนโลยสีารสนเทศ
ของกรมการพัฒนาชุมชนทุกระดับ	ในการดูแลรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของหน่วย
งานต่อไป
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ส�รบัญ

คำ�นำ�
ส�รบัญ
ประก�ศกรมก�รพัฒน�ชุมชน เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง		 ๙-๑๗
ปลอดภัยด้านสารสนเทศของกรมการพัฒนาชุมชน	พ.ศ.	๒๕๖๒
เอกส�รแนบท้�ยประก�ศ เรื่อง	แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย	 ๑๙-๕๗
ด้านสารสนเทศของกรมการพัฒนาชุมชน	พ.ศ.	๒๕๖๒
ส่วนที่ ๑ นโยบ�ยควบคุมก�รเข้�ถึงและก�รใช้ง�นระบบส�รสนเทศ	 	๒๑-๔๘
	 ๑.	การควบคุมการเข้าถึงและการใช้งานสารสนเทศ	(Access	Control)	 	๒๑-๒๓	
	 ๒.	การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม	 	๒๓-๒๕
	 	 (Physical	and	Environmental	Security)
	 ๓.	การบริหารจัดการการเข้าถึงของผู้ใช้งาน	(User	Access	Management)	 	๒๕-๒๗
	 ๔.	การควบคุมการเข้าถึงเครือข่าย	(Network	Access	Control)	 	๒๘-๓๐	
	 ๕.	การควบคุมการเข้าถึงระบบปฏิบัติการ	(Operating	System	Access	Control)	 	๓๐-๓๑
	 ๖.	การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ	 	๓๑-๓๓
	 	 (Application	and	Information	Access	Control)
	 ๗.	การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย	(Wireless	LAN	Access	Control)	 	๓๓-๓๔
	 ๘.	การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย	(Server)	 	๓๕-๓๗
	 ๙.	การกำาหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน	(User	Responsibilities)	 	๓๗-๔๑
	 ๑๐.	การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา	 	๔๑-๔๒
	 	 	 (Use	of	Personal	Computers	and	Portable	Computers)	 	
	 ๑๑.	การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ	 	๔๒-๔๔
	 	 	 (Management	of	Confidential	Data	Access)
	 ๑๒.	การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์	(E-Mail)	 	๔๔-๔๕
	 ๑๓.	การใช้งานเครือข่ายสังคมออนไลน์	(Social	Network)	 	๔๕-๔๖
	 ๑๔.	การจัดเก็บข้อมูลจราจรคอมพิวเตอร์	(Log)	 	๔๖
	 ๑๕.	การป้องกันโปรแกรมไม่ประสงค์ดี	(Preventing	Malware)	 	๔๖-๔๗	
	 ๑๖.	การป้องกันโปรแกรมชุดคำาสั่งไม่พึงประสงค์	(Malware)	 ๔๗
	 ๑๗.	การบริหารระบบรักษาความปลอดภัยไฟร์วอลล์	(Firewall)	 	๔๗-๔๘
ส่วนที่ ๒ นโยบ�ยระบบส�รสนเทศและระบบสำ�รองของส�รสนเทศ	 	๔๙-๕๒
ส่วนที่ ๓ นโยบ�ยก�รตรวจสอบและประเมินคว�มเสี่ยงด้�นส�รสนเทศ	 	๕๓-๕๔
ส่วนที่ ๔ นโยบ�ยก�รสร้�งคว�มรู้คว�มเข้�ใจในก�รใช้ระบบส�รสนเทศและระบบคอมพิวเตอร์	 	๕๕-๕๖
ส่วนที่ ๕ ก�รพิจ�รณ�คว�มผิดและก�รดำ�เนินก�รท�งวินัย	 	๕๗



ภ�คผนวก ก			 ๕๙-๖๑
	 -	วิธีปฏิบัติในการทำาลายข้อมูล
ภ�คผนวก ข	 	๖๓-๘๓
	 -	พระราชกฤษฎีกากำาหนดหลักเกณฑ์และวิธีการในการทำาธุรกรรมทางอิเล็กทรอนิกส์	 ๖๕-๗๐ 
	 		ภาครัฐ	พ.ศ.	๒๕๔๙
	 -	ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์	เรื่อง	แนวนโยบายและแนวปฏิบัติ	 ๗๒-๘๐ 
	 		ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ	พ.ศ.	๒๕๕๓
	 -	ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์	เรื่อง	แนวนโยบายและแนวปฏิบัติ	 ๘๑-๘๓ 
	 		ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ	(ฉบับที่	๒)	 
	 		พ.ศ.	๒๕๕๖

ส�รบัญ



ประก�ศกรมก�รพัฒน�ชุมชน

เรื่อง แนวนโยบ�ยและแนวปฏิบัติในก�รรักษ�คว�มมั่นคงปลอดภัยด้�นส�รสนเทศ

ของกรมก�รพัฒน�ชุมชน พ.ศ. ๒๕๖๒

	 อาศัยอำานาจตามความในมาตรา	๕	และมาตรา	๗	แห่งพระราชกฤษฎีกากำาหนดหลักเกณฑ์และวิธีการ
ในการทำาธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ	 พ.ศ.	 ๒๕๔๙	 กำาหนดให้หน่วยงานของรัฐต้องจัดทำาประกาศ 
แนวนโยบายและแนวปฏิบัติในการรักษาความปลอดภัยด้านสารสนเทศเพื่อให้การดำาเนินการใด	 ๆ	 ด้วยวิธีการ
ทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐหรือโดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้	 
อธิบดีกรมการพัฒนาชุมชน	 โดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์	 จึงออกประกาศ 
ดังต่อไปนี้
 
 ข้อ ๑ ประก�ศนีเ้รยีกว่�	“ประกาศกรมการพฒันาชมุชน	เรือ่ง	แนวนโยบายและแนวปฏบิตัใินการรกัษา
ความปลอดภัยด้านสารสนเทศของกรมการพัฒนาชุมชน	พ.ศ.	๒๕๖๒”
 
 ข้อ ๒ ประก�ศนี้ให้ใช้บังคับตั้งแต่วันถัดจ�กวันประก�ศ เป็นต้นไป
 
 ข้อ ๓ คำ�นิย�ม ประกอบด้วย
	 	 (๑)	 “กรมการพัฒนาชุมชน”	 หมายความว่า	 หน่วยงานตามพระราชบัญญัติปรับปรุงกระทรวง	 
ทบวง	กรม	พ.ศ.	๒๕๔๕
	 	 (๒)	“ส่วนกลาง”	หมายความว่า	สำานัก/สถาบัน/กอง/ศูนย์	 และรวมถึงศูนย์ศึกษาและพัฒนาชุมชน
ทุกแห่ง	ที่สังกัดกรมการพัฒนาชุมชน
	 	 (๓)	 “ส่วนภูมิภาค”	 หมายความว่า	 สำานักงานพัฒนาชุมชนจังหวัดและทุกหน่วยงานที่สังกัด 
กรมการพัฒนาชุมชน
	 	 (๔)	 “ศูนย์สารสนเทศเพื่อการพัฒนาชุมชน”	 หมายความว่า	 หน่วยงานตามกฎกระทรวง 
แบ่งส่วนราชการกรมการพัฒนาชุมชน	กระทรวงมหาดไทย	พ.ศ.	๒๕๕๒
	 	 (๕)	“ผูบ้รหิาร”	หมายความว่า	อธิบดกีรมการพัฒนาชมุชนหรอืผูที้อ่ธบิดกีรมการพัฒนาชมุชนมอบหมาย
	 	 (๖) “ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง	(Chief	Information	Officer	:	CIO)”	หมายความว่า	
ผู้ที่มีชื่อในคำาสั่งแต่งตั้ง	มีหน้าที่
	 	 	 ๑)	กำาหนดนโยบายด้านการควบคุม	การใช้ระบบคอมพิวเตอร์และเครือข่าย
	 	 	 ๒)	ให้คำาปรึกษาแก่ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 	 ๓)	รายงานเหตุการณ์และผลการปฏิบัติงานตามระเบียบให้	อธิบดีกรมการพัฒนาชุมชนทราบ
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	 	 (๗)	“ผูด้แูลระบบเครอืข่ายคอมพวิเตอร์”	(System	Administrator)	หมายความว่า	ผูไ้ด้รับมอบหมาย 
ให้มีหน้าที่รับผิดชอบดูแลรักษาเครือข่ายคอมพิวเตอร์และสามารถเข้าถึงโปรแกรม	 รวมทั้งอุปกรณ์เครือข่าย
คอมพิวเตอร์เพื่อการบริหารจัดการ	แบ่งเป็น	๒	ส่วน
   ส่วนกล�ง
	 	 	 ก.	ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 	 	 ๑)	เป็นผู้บงัคับบญัชาสูงสดุในการปฏบัิติการใช้ระบบคอมพิวเตอร์และเครือข่ายระดบั 
กรมการพัฒนาชุมชน
	 	 	 	 ๒)	มีอำานาจสั่งการให้หยุดหรือปฏิบัติการระงับเหตุที่เกิดขึ้นจากการไม่ปฏิบัติตามประกาศนี้
	 	 	 	 ๓)	รายงานเหตุการณ์และผลการปฏิบตังิานตามประกาศให้	ผูบ้รหิารเทคโนโลยสีารสนเทศ
ระดับสูง	(CIO)	ทราบ
	 	 	 ข.	ผู้อำานวยการกลุ่มงานพัฒนาระบบเครือข่าย
	 	 	 	 ๑)	 เป็นผู้วิเคราะห์สถานการณ์และแจ้งเหตุการณ์ต่อผู ้อำานวยการศูนย์สารสนเทศ 
เพือ่การพฒันาชมุชน	เพือ่ระงบัเหตกุารณ์จากการไม่ปฏิบัติตามประกาศของผู้ใช้งานต่อผู้อำานวยการศูนย์สารสนเทศ
เพื่อการพัฒนาชุมชน
	 	 	 	 ๒)	มอีำานาจสัง่การแทนผูอ้ำานวยการศนูย์สารสนเทศเพือ่การพฒันาชมุชน	ในกรณทีีผู่อ้ำานวยการ
ศูนย์สารสนเทศเพื่อการพัฒนาชุมชนไม่สามารถปฏิบัติราชการได้
   ส่วนภูมิภ�ค
	 	 	 ก.	พัฒนาการจังหวัดทุกจังหวัด
	 	 	 	 ๑)	เป็นผู้บงัคบับญัชาสูงสุดในการปฏบิตักิารใช้ระบบคอมพวิเตอร์และเครอืข่ายระดบัจงัหวดั
	 	 	 	 ๒)	มีอำานาจสั่งการให้หยุด	หรือปฏิบัติการระงับเหตุที่เกิดขึ้นจากการไม่ปฏิบัติตามประกาศนี้
	 	 	 	 ๓)	รายงานเหตุการณ์และผลการปฏบิติังานตามระเบยีบให้	ผูอ้ำานวยการศนูย์สารสนเทศ
เพื่อการพัฒนาชุมชนทราบ
	 	 	 ข.	หัวหน้ากลุ่มงานสารสนเทศการพัฒนาชุมชน	สำานักงานพัฒนาชุมชนจังหวัด
	 	 	 	 ๑)	เป็นผู้วเิคราะห์สถานการณ์ในระดบัสำานกังานพฒันาชมุชนจงัหวดั	สำานกังานพฒันา
ชุมชนอำาเภอและแจ้งเหตุการณ์ต่อพัฒนาการจังหวัด	 เพื่อระงับเหตุการณ์ไม่ปฏิบัติตามประกาศของผู้ใช้งาน 
ต่อพัฒนาการจังหวัด
	 	 	 	 ๒)	มีอำานาจสั่งการแทนพัฒนาการจังหวัด	ในกรณีที่พัฒนาการจังหวัดไม่สามารถปฏิบัติ
ราชการได้
	 	 (๘)	 “ผู้ใช้งาน	 (User)”	 หมายความว่า	 ข้าราชการสังกัดกรมการพัฒนาชุมชนรวมถึงลูกจ้าง	 
และพนักงานราชการหรือบุคคลภายนอกที่ได้รับมอบหมายให้ปฏิบัติงาน	ตามสัญญาของกรมการพัฒนาชุมชน
	 	 (๙) “สิทธิของผู้ใช้งาน	(User	Management)”	หมายความว่า	สิทธิทั่วไป	สิทธิจำาเพาะ	สิทธิพิเศษ	
และสิทธิอื่นใดท่ีเกี่ยวข้องกับระบบสารสนเทศของหน่วยงาน	 และกำาหนดระดับสิทธิในการเข้าถึงระบบ	 
ด้วยการกำาหนดบัญชีผู้ใช้งาน
	 	 (๑๐) “บัญชีผู้ใช้งาน	(User	Account)”	หมายความว่า	บัญชีที่ผู้ใช้งานใช้ในการเข้าถึงและใช้งาน
ระบบคอมพิวเตอร์	ซึ่งเป็นไปตามข้อตกลงระหว่างผู้ใช้งานกับผู้ให้บริการระบบคอมพิวเตอร์
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	 	 (๑๑)	“ชื่อผู้ใช้	(Username)”	หมายความว่า	ชุดของตัวอักษรหรือตัวเลขที่ถูกกำาหนดขึ้น 
เพื่อใชใ้นการเข้าใช้งานระบบคอมพิวเตอร์และระบบเครือข่ายที่มีการกำาหนดสิทธิการใช้งานไว้
	 	 (๑๒)	“รหัสผ่าน	(Password)”	หมายความว่า	ตัวอักษรหรืออักขระหรือตัวเลข	ที่ใช้เป็นเครื่องมือ
ในการตรวจสอบยืนยันตัวบุคคล	เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัย	
ของข้อมูลและระบบเทคโนโลยีสารสนเทศ
	 	 (๑๓)	“เครือข่ายคอมพิวเตอร์”	หมายความว่า	เครือข่ายคอมพิวเตอร์ของกรมการพัฒนาชุมชน
	 	 (๑๔)	“เครือ่งคอมพวิเตอร์”	หมายความว่า	อุปกรณ์ประมวลผลข้อมลูทีท่ำางานด้วยระบบ
อิเล็กทรอนิกส์ที่มีความเร็วสูง	โดยทำางานตามคำาสั่งผ่านทางซอฟต์แวร์ให้ได้ผลตามที่ต้องการ	ซึ่งได้แก่	คอมพิวเตอร์แม่ข่าย 
(Server)	คอมพิวเตอร์ส่วนบุคคล	(Personal	Computer)	และคอมพิวเตอร์แบบพกพา	(Notebook	Computer)
	 	 (๑๕)	“อุปกรณ์คอมพิวเตอร์”	หมายความว่า	อุปกรณ์อิเล็กทรอนิกส์ที่ใช้งานร่วมกับเครื่องคอมพิวเตอร์
เพื่อสนับสนุนให้เครื่องคอมพิวเตอร์ปฏิบัติงานได้ตามต้องการ
	 	 (๑๖)	“สินทรัพย์”	หมายความว่า	สิ่งใดก็ตามทั้งที่มีตัวตนและไม่มีตัวตนอันมีมูลค่าหรือคุณค่า
สำาหรับหน่วยงาน
	 	 (๑๗)	“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ”	หมายความว่า	การอนุญาตการกำาหนดสิทธิ	
หรือการมอบอำานาจให้ผู้ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ	 ทั้งทางอิเล็กทรอนิกส์และ 
ทางกายภาพ	รวมทัง้การอนญุาตเช่นว่านัน้สำาหรบับคุคลภายนอก	ตลอดจนอาจกำาหนดข้อปฏบิติัเกีย่วกบัการเข้าถงึ
โดยมิชอบเอาไว้ด้วยก็ได้
	 	 (๑๘)	 “ความม่ันคงปลอดภัยด้านสารสนเทศ”	 หมายความว่า	 การธำารงไว้ซ่ึงความลับ	 (Confidentiality) 
ความถูกต้องครบถ้วน	(Integrity)	และสภาพพร้อมใช้งาน	(Availability)	ของสารสนเทศ	รวมทั้งคุณสมบัติอื่น	
ได้แก่	ความถูกต้องแท้จริง	(Authenticity)	ความรับผิดชอบ	(Accountability)	การห้ามปฏิเสธความรับผิดชอบ	
(Non-Repudiation)	และความน่าเชื่อถือ	(Reliability)
	 	 (๑๙)	 “เหตุการณ์ด้านความมั่นคงปลอดภัย”	 หมายความว่า	 กรณีที่ระบุการเกิดเหตุการณ	์ 
สภาพของบรกิารหรอืเครอืข่ายทีแ่สดงให้เห็นความเป็นไปได้ทีจ่ะเกิดการฝ่าฝืนนโยบายด้านความมัน่คงปลอดภยั 
หรือมาตรการป้องกันที่ล้มเหลวหรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย
	 	 (๒๐)	 “สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด”	 หมายความว่า 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด	 ซ่ึงอาจทำาให้ระบบของหน่วยงาน 
ถูกบุกรุกหรือโจมตีและความมั่นคงปลอดภัยถูกคุกคาม
	 	 (๒๑)	 “ระบบอินเทอร์เน็ต	 (Internet)”	 หมายความว่า	 ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อ
ระบบเครือข่ายคอมพิวเตอร์ต่าง	ๆ	ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตสากล
	 	 (๒๒)	“ระบบสารสนเทศ”	หมายความว่า	ระบบงานของหน่วยงานที่นำาเอาเทคโนโลยีสารสนเทศ	
ระบบคอมพิวเตอร์และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถนำามาใช้ประโยชน ์
ในการวางแผน	 การบริหาร	 การสนับสนุนให ้การบริการการพัฒนาและควบคุมการติดต ่อสื่อสาร	 
ซึง่มอีงค์ประกอบ	ได้แก่	ระบบคอมพวิเตอร์	ระบบเครอืข่าย	ระบบปฏิบติัการ	โปรแกรมประยกุต์	ข้อมลูสารสนเทศ	
เป็นต้น
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	 	 (๒๓)	“หน่วยงานภายนอก”	หมายความว่า	องค์กรหรอืหน่วยงานภายนอกทีไ่ด้รบัอนุญาตให้มสีทิธิ
ในการเข้าถึงและการใช้งานข้อมูลหรือทรัพย์สินต่าง	 ๆ	 ของหน่วยงาน	 โดยจะได้รับสิทธิในการใช้ระบบ 
ตามอำานาจ	หน้าที่และต้องรับผิดชอบในการรักษาความลับข้อมูล
	 	 (๒๔)	“ข้อมูล”	หมายความว่า	สิ่งที่สื่อความหมายให้รู้เรื่องราว	ข้อเท็จจริง	หรือสิ่งใด	ๆ	ไม่ว่า 
การส่ือความหมายนัน้จะทำาได้โดยสภาพของสิง่นัน้เองหรอืโดยผ่านวธิกีารใด	ๆ 	และไม่ว่าจะจดัทำาในรปูของเอกสาร	แฟ้ม 
รายงาน	หนงัสอื	แผนผงั	แผนที	่ภาพวาด	ภาพถ่าย	ฟิล์ม	การบนัทกึภาพหรอืเสยีง	การบนัทกึโดยเครือ่งคอมพวิเตอร์	
หรือวิธีอื่นใดที่ทำาให้สิ่งที่บันทึกไว้ปรากฏได้
	 	 (๒๕)	“การเข้ารหัส	(Encryption)”	หมายความว่า	การนำาข้อมลูมาเข้ารหสัเพือ่ป้องกันการลกัลอบ
เข้ามาใช้ข้อมูล	 ผู้ที่สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้จะต้องมีโปรแกรมถอดรหัสเพื่อให้ข้อมูลกลับมาใช้งานได้
ตามปกติ
	 	 (๒๖)	“จดหมายอิเล็กทรอนิกส์	(E-mail)”	หมายความว่า	ระบบที่บุคคลใช้ในการรับ	-	ส่งข้อความ
ระหว่างกัน	 โดยผ่านเครื่องคอมพิวเตอร์และระบบเครือข่ายที่เชื่อมโยงถึงกัน	 ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร	
ภาพถ่าย	ภาพกราฟิก	ภาพเคลื่อนไหว	ที่ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้	มาตรฐาน
ที่ใช้ในการรับ	-	ส่งข้อมูลชนิดนี้	ได้แก่	SMTP	,	POP๓	และ	IMAP	เป็นต้น
	 	 (๒๗)	“สือ่บนัทกึพกพา”	หมายความว่า	สือ่อิเลก็ทรอนิกส์ทีใ่ช้ในการบนัทกึหรอืจดัเก็บข้อมลู	ได้แก่	
Flash	Drive	หรือ	Handy	Drive	หรือThumb	Drive	หรือ	External	Hard	disk	หรือ	Floppy	disk	เป็นต้น
	 	 (๒๘)	“อุปกรณ์จัดเส้นทาง	(Router)”	หมายความว่า	อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์
ที่ทำาหน้าที่จัดเส้นทางและค้นหาเส้นทางเพื่อส่งข้อมูลต่อไปยังระบบเครือข่ายอื่น
	 	 (๒๙)	“การพสิจูน์ยนืยนัตวัตน	(Authentication)”	หมายความว่า	ขัน้ตอนการรกัษาความปลอดภยั
ในการเข้าใช้ระบบ	 เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบท่ัวไป	 โดยใช้ชื่อผู้ใช้	 (Username)	 
และรหัสผ่าน	(Password)
	 	 (๓๐)	“SSID	(Service	Set	Identifier)”	หมายความว่า	บริการที่ระบุชื่อของเครือข่ายไร้สายแต่ละ
เครือข่ายที่ไม่ซำ้ากัน	โดยที่ทุก	ๆ	เครื่องในระบบต้องตั้งค่า	SSID	ค่าเดียวกัน
	 	 (๓๑)	“WEP	(Wired	Equivalent	Privacy)”	หมายความว่า	ระบบการเข้ารหสัเพ่ือรักษาความปลอดภยั
ของข้อมูลในเครือข่ายไร ้สายโดยอาศัยชุดตัวเลขมาใช้เข ้ารหัสข้อมูล	 ดังน้ัน	 ทุกเครื่องในเครือข่าย 
ที่รับ	-	ส่งข้อมูลถึงกันจึงต้องรู้ค่าชุดตัวเลขนี้
	 	 (๓๒)	“WPA	(Wi-Fi	Protected	Access)”	หมายความว่า	ระบบการเข้ารหสัเพือ่รกัษาความปลอดภัย
ของข้อมูลในเครือข่ายไร้สายที่พัฒนาขึ้นมาใหม่ให้มีความปลอดภัยมากกว่าวิธีเดิมอย่าง	WEP
	 	 (๓๓)	“MAC	Address	(Media	Access	Control	Address)”	หมายความว่า	หมายเลขเฉพาะ 
ที่ใช ้อ ้างถึงอุปกรณ์ที่ต ่อกับระบบเครือข่าย	 หมายเลขน้ีจะมากับอินเทอร์เน็ตการ์ด	 โดยแต่ละการ์ด 
จะมีหลายเลขที่ไม่ซำ้ากัน	ตัวเลขจะอยู่รูปของเลขฐาน	๑๖	จำานวน	๖	คู่	ตัวเลขเหล่านี้จะมีประโยชน์ไว้ใช้สำาหรับ
การส่งผ่านข้อมูลไปยังต้นทางและปลายทางได้อย่างถูกต้อง
	 	 (๓๔)	“VPN	(Virtual	Private	Network)”	หมายความว่า	เครือข่ายคอมพิวเตอร์เสมือนที่สร้างขึ้น
มาเป็นของส่วนตวั	โดยในการรับ	-	ส่งข้อมลูจรงิจะทำาโดยการเข้ารหัสเฉพาะแล้วรบั	-	ส่งผ่านเครอืข่ายอินเทอร์เน็ต	
ทำาให้บุคคลอื่นไม่สามารถอ่านได้	และมองไม่เห็นข้อมูลนั้นไปจนถึงปลายทาง
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	 	 (๓๕)	“แผนผังระบบเครือข่าย	(Network	Diagram)”	หมายความว่า	แผนผังซึ่งแสดงถึงการเชื่อมต่อ
ของระบบเครือข่ายของหน่วยงาน

 ข้อ ๔ ก�รรักษ�คว�มมั่นคงปลอดภัยด้�นส�รสนเทศในก�รทำ�ธุรกรรมท�งอิเล็กทรอนิกส์ ตามประกาศนี้ 
มี	๒	ส่วนดังนี้
	 	 (๑)	 นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ	 ต้องมีเนื้อหาอย่างน้อยครอบคลุม	
ตามข้อ	๕
	 	 (๒)		แนวปฏิบตัใินการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศ	ต้องมีเน้ือหาอย่างน้อยครอบคลมุ	
ตามข้อ	๖	-	๑๔

 ข้อ ๕ นโยบ�ยในก�รรักษ�คว�มมั่นคงปลอดภัยด้�นส�รสนเทศ ตามประกาศนี้	มี	๒	ส่วนดังนี้
	 	 (๑)	ส่วนที่ว่าด้วยการจัดทำานโยบาย
	 	 	 ๑)	ผู้บรหิาร	เจ้าหน้าทีป่ฏิบตักิารด้านคอมพวิเตอร์และผูใ้ช้งานได้มส่ีวนร่วมในการทำานโยบาย
	 	 	 ๒)	นโยบายได้ทำาเป็นลายลักษณ์อักษร	โดยประกาศให้ผู้ใช้งานทราบและสามารถเข้าถึงได้
อย่างสะดวกผ่านทางเว็บไซต์ของกรมการพัฒนาชุมชน
	 	 	 ๓)	กำาหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติดังกล่าวให้ชัดเจน
	 	 	 ๔)	ให้ทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ	๑	ครั้ง
	 	 (๒)	ส่วนที่ว่าด้วยรายละเอียดของนโยบาย
	 	 	 ๑)	การเข้าถงึหรอืควบคมุการใช้งานสารสนเทศ	มนีโยบายทีจ่ะให้บรกิารเทคโนโลยสีารสนเทศ
แก่ผู้ใช้งานและประชาชนอย่างทั่วถึง	 โดยให้ผู้ใช้งานและประชาชนสามารถเข้าถึงและใช้งานระบบสารสนเทศ 
ได้อย่างสะดวกและรวดเร็ว	รวมทั้งมีการให้ความคุ้มครองข้อมูลที่ไม่พึงเปิดเผย
	 	 	 ๒)	มรีะบบสารสนเทศและระบบสำารองของสารสนเทศ	มนีโยบายในการบรหิารจดัการ 
ระบบสารสนเทศทีไ่ด้มาตรฐาน	โดยมกีารแยกประเภทและจัดเกบ็เทคโนโลยสีารสนเทศเป็นหมวดหมู่	มรีะบบสำารอง
ระบบสารสนเทศและระบบคอมพวิเตอร์ทีส่มบรูณ์พร้อมใช้งาน	รวมทัง้มแีผนฉกุเฉนิในการใช้งานเพือ่ให้สามารถ
ทำางานได้อย่างต่อเนื่อง
	 	 	 ๓)	มกีารตรวจสอบและประเมนิความเส่ียงด้านสารสนเทศ	มนีโยบายในการตรวจสอบ 
และประเมินความเสี่ยง	รวมถึงกำาหนดมาตรการในการควบคุมความเสี่ยงด้านสารสนเทศ	อย่างน้อยปีละ	๑	ครั้ง
	 	 	 ๔)	การสร้างความรูค้วามเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพวิเตอร์	มนีโยบาย
ในการสร้างความรู้ความเข้าใจ	 โดยการจัดทำาคู่มือ	 จัดฝึกอบรมและเผยแพร่การใช้งานระบบสารสนเทศ 
และระบบคอมพิวเตอร์ให้แก่ผู้ใช้งานทั้งภายในและภายนอก

 ข้อ ๖ ข้อกำ�หนดก�รเข้�ถงึหรอืควบคุมก�รใช้ง�นระบบส�รสนเทศ (Access Control) อย่�งน้อย ดงันี้
	 	 (๑)	 ควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล	 โดยคำานึงถึงการใช้งาน 
และความมั่นคงปลอดภัย
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	 	 (๒) ในการกำาหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง	ต้องกำาหนดตามนโยบายที่เกี่ยวข้อง 
กับการอนุญาตการกำาหนดสิทธิหรือการมอบอำานาจของหน่วยงาน
	 	 (๓)	 ต้องกำาหนดเกี่ยวกับประเภทของข้อมูล	 ลำาดับความสำาคัญหรือลำาดับชั้นความลับของข้อมูล	
รวมทั้งระดับชั้นการเข้าถึง	เวลาที่ได้เข้าถึงและช่องทางการเข้าถึง

 ข้อ ๗ ก�รบริห�รจัดก�รก�รเข้�ถึงของผู้ใช้ง�น (User Access Management)	เพื่อควบคุมการเข้าถึง
ระบบสารสนเทศเฉพาะผู ้ที่ได้รับอนุญาตแล้วและผ่านการฝึกอบรมหลักสูตรการสร้างความตระหนัก	 
เรื่องความมั่นคงปลอดภัยของสารสนเทศ	(Information	Security	Awareness	Training)	เพื่อป้องกันการเข้าถึง
จากผู้ซึ่งไม่ได้รับอนุญาตอย่างน้อย	ดังนี้
	 	 (๑)	 สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน	 เพื่อให้เกิดความตระหนัก	 ความเข้าใจถึงภัย	 
และผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์	 รวมถึงกำาหนดให้มี
มาตรการเชิงป้องกันตามความเหมาะสม
	 	 (๒)	 การลงทะเบียนผู้ใช้งาน	 (User	 Registration)	 ต้องกำาหนดให้มีขั้นตอนทางปฏิบัติสำาหรับ 
การลงทะเบียนผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึงระบบสารสนเทศและการตัดออกจากทะเบียนของผู้ใช้งาน 
เมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกล่าว
	 	 (๓)	การบริหารจัดการสิทธิของผูใ้ช้งาน	(User	Management)	ต้องจดัให้มกีารควบคมุและจำากดัสิทธิ 
เพื่อเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม	 ทั้งนี้รวมถึงสิทธิจำาเพาะ	 สิทธิพิเศษ	 
และสิทธิอื่น	ๆ	ที่เกี่ยวข้องกับการเข้าถึง
	 	 (๔)	 การบริหารจัดการรหัสผ่านสำาหรับผู้ใช้งาน	 (User	 Password	Management)	 ต้องจัดให้มี
กระบวนการบริหารจัดการรหัสผ่านสำาหรับผู้ใช้งานอย่างรัดกุม
	 	 (๕)	 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน	 (Review	 of	 User	 Access	 Rights)	 ต้องจัดให้มี
กระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลาที่กำาหนดไว้

 ข้อ ๘ กำ�หนดหน้�ที่คว�มรับผิดชอบของผู้ใช้ง�น (User Responsibilities)	เพื่อป้องกันการเข้าถึง
โดยไม่ได้รับอนุญาต	การเปิดเผย	การล่วงรู้หรือการลักลอบทำาสำาเนาข้อมูลสารสนเทศและการลักขโมยอุปกรณ์
ประมวลผลสารสนเทศมีเนื้อหาอย่างน้อย	ดังนี้
	 	 (๑) การใช้งานรหัสผ่าน	(Password	Use)	กำาหนดแนวปฏิบัติที่ดีสำาหรับผู้ใช้งานในการกำาหนดรหัสผ่าน 
การใช้งานรหัสผ่าน	และการเปลี่ยนรหัสผ่านที่มีคุณภาพ
	 	 (๒)	 การป้องกันอุปกรณ์ในขณะท่ีไม่มีผู้ใช้งาน	 กำาหนดแนวปฏิบัติที่เหมาะสมเพ่ือป้องกันไม่ให้ 
ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล
	 	 (๓)	การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์	(Clear	Desk	and	Clear	
Screen	Policy)	ต้องควบคมุไม่ให้ทรพัย์สนิสารสนเทศ	เช่น	เอกสาร	สือ่บนัทกึข้อมลู	คอมพวิเตอร์	หรอืสารสนเทศ	
อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ	และต้องกำาหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้น
จากการใช้งาน
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	 	 (๔)	ผู้ใช้งานอาจนำาการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ	โดยให้ปฏิบัติตามระเบียบการรักษา
ความลับทางราชการ	พ.ศ.	๒๕๔๔

 ข้อ ๙ ก�รควบคุมก�รเข้�ถึงเครือข่�ย (Network Access Control)	 เพื่อป้องกันการเข้าถึงบริการ
ทางเครือข่ายโดยไม่ได้รับอนุญาตอย่างน้อย	ดังนี้
	 	 (๑)	การใช้บรกิารเครอืข่าย	ต้องกำาหนดให้ผูใ้ช้งานสามารถเข้าถงึระบบสารสนเทศได้แต่เพยีงบรกิาร
ที่ได้รับอนุญาตให้เข้าถึงเท่านั้น
	 	 (๒)	การยนืยนัตวับคุคลสำาหรบัผูใ้ช้งานทีอ่ยูภ่ายนอกหน่วยงาน	(User	Authentication	for	 
External	 Connections)	 ต้องกำาหนดให้มีการยืนยันตัวบุคคลก่อนท่ีจะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอก 
หน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้
	 	 (๓)	 การระบุอุปกรณ์บนเครือข่าย	 (Equipment	 Identification	 in	 Networks)	 ต้องมีวิธีการ 
ที่สามารถระบุอุปกรณ์บนเครือข่ายได้	และใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยัน
	 	 (๔)	การป้องกันพอร์ตที่ใช้สำาหรับตรวจสอบและปรับแต่งระบบ	(Remote	Diagnostic	and	 
Configuration	Port	Protection)	ต้องควบคมุการเข้าถึงพอร์ตท่ีใช้สำาหรบัตรวจสอบและปรับแต่งระบบทัง้การเข้าถงึ
ทางกายภาพและทางเครือข่าย
	 	 (๕)	การแบ่งแยกเครือข่าย	(Segregation	in	Networks)	ต้องทำาการแบ่งแยกเครือข่ายตามกลุ่ม
ของบริการสารสนเทศ	กลุ่มผู้ใช้งานและกลุ่มของระบบสารสนเทศ
	 	 (๖)	การควบคุมการเชื่อมต่อทางเครือข่าย	(Network	Connection	Control)	ต้องควบคุมการเข้าถึง
หรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง
	 	 (๗)	การควบคมุการจดัเส้นทางบนเครอืข่าย	(Network	Routing	Control)	ต้องควบคมุ 
การจัดเส้นทางบนเครือข่ายเพื่อให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูล 
หรือสารสนเทศ	สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ
	 	 (๘)	การควบคุมการเข้าใช้งานระบบจากภายนอก
	 	 (๙)	การใช้งานระบบเครือข่ายอินเทอร์เน็ต	(Internet)	

 ข้อ ๑๐ ก�รควบคมุก�รเข้�ถึงระบบปฏบิตักิ�ร (Operating System Access Control) เพือ่ป้องกนั
การเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาตอย่างน้อย	ดังนี้
	 	 (๑)	กำาหนดขัน้ตอนปฏบิตัเิพือ่การเข้าใช้งานทีม่ัน่คงปลอดภยั	การเข้าถงึระบบปฏบิตักิารจะต้องควบคมุ
โดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย
	 	 (๒)	ระบุและยืนยันตัวตนของผู้ใช้งาน	(User	Identification	and	Authentication)	ต้องกำาหนดให้
ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งานและเลือกใช้ขั้นตอนทางเทคนิคในการยืนยัน 
ตัวตนที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง
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	 	 (๓)	 การบริหารจัดการรหัสผ่าน	 (Password	Management	 System)	ต้องจัดทำาหรือจัดให้มีระบบ
บริหารจัดการรหัสผ่านที่สามารถทำางานเชิงโต้ตอบ	 (Interactive)	 หรือมีการทำางานในลักษณะอัตโนมัติ	 
ซึ่งเอื้อต่อการกำาหนดรหัสผ่านที่มีคุณภาพ
	 	 (๔)	การใช้งานโปรแกรมอรรถประโยชน์	(Use	of	System	Utilities)	จำากัดและควบคุมการใช้งาน
โปรแกรมประเภทอรรถประโยชน์	เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้กำาหนดไว้
หรือที่มีอยู่แล้ว
	 	 (๕)	 เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น	 
(Session	Time-out)
	 	 (๖)	 การจำากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ	 (Limitation	 of	 Connection	 Time)	 
ต้องจำากดัระยะเวลาในการเชือ่มต่อเพือ่ให้มคีวามมัน่คงปลอดภัยมากยิง่ขึน้สำาหรบัระบบสารสนเทศหรอืโปรแกรม
ที่มีความเสี่ยงหรือมีความสำาคัญสูง
 
 ข้อ ๑๑ ก�รควบคุมก�รเข้�ถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและส�รสนเทศ (Application 
and Information Access Control)	โดยต้องมีการควบคุมอย่างน้อย	ดังนี้
	 	 (๑)	การจำากัดการเข้าถึงสารสนเทศ	(Information	Access	Restriction)	ต้องจำากัดหรือควบคุม
การเข้าถงึหรอืเข้าใช้งานของผูใ้ช้งานและบคุลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถงึสารสนเทศและฟังก์ชัน	
(Functions)	 ต่าง	 ๆ	 ของโปรแกรมประยุกต์หรือแอพพลิเคช่ัน	 ทั้งน้ีโดยให้สอดคล้องตามนโยบายควบคุม 
การเข้าถึงสารสนเทศที่ได้กำาหนดไว้
	 	 (๒)	 ระบบซึ่งไวต่อการรบกวนมีผลกระทบและมีความสำาคัญสูงต่อหน่วยงาน	 ต้องได้รับการแยกออก
จากระบบอื่น	 ๆ	 และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ	 ให้มีการควบคุมอุปกรณ์คอมพิวเตอร ์
และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหน่วยงาน	(Mobile	Computing	and	Teleworking)
	 	 (๓)	 การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่	 ต้องกำาหนดแนวปฏิบัติและมาตรการ 
ที่เหมาะสมเพื่อปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่
	 	 (๔)	 การปฏิบัติงานจากภายนอกหน่วยงาน	 (Teleworking)	 ต้องกำาหนดแนวปฏิบัติแผนงาน 
และขั้นตอนปฏิบัติเพื่อปรับใช้สำาหรับการปฏิบัติงานของหน่วยงานจากภายนอกหน่วยงาน

 ข้อ ๑๒ จัดทำ�ระบบสำ�รองสำ�หรับระบบส�รสนเทศ ต�มแนวท�งต่อไปนี้
	 	 (๑) ต้องพิจารณาคัดเลือกและจัดทำาระบบสำารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่เหมาะสม
	 	 (๒)	 ต้องจัดทำาแผนเตรียมความพร้อมกรณีฉุกเฉิน	 ในกรณีที่ไม่สามารถดำาเนินการด้วยวิธีการ
ทางอเิลก็ทรอนกิส์	เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกตอิย่างต่อเนือ่ง	โดยต้องปรบัปรงุแผนเตรยีมความพร้อม 
กรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ
	 	 (๓)	ต้องมีการกำาหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ	
ระบบสำารองและการจัดทำาแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม ่สามารถดำาเนินการด้วยวิธีการ 
ทางอิเล็กทรอนิกส์
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	 	 (๔)	 ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ	 ระบบสำารองและระบบแผนเตรียมพร้อม
กรณีฉุกเฉินอย่างสมำ่าเสมอ	อย่างน้อยปีละ	๑	ครั้ง
	 	 (๕) มีการปฏิบัติและทบทวนแนวทางจัดทำาระบบสำารอง	อย่างน้อยปีละ	๑	ครั้ง

 ข้อ ๑๓ ก�รตรวจสอบและประเมินคว�มเสี่ยงด้�นส�รสนเทศ โดยมีเนื้อหาอย่างน้อย	ดังนี้
	 	 (๑)	ต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบ
สารสนเทศ	(Information	Security	Audit	and	Assessment)	อย่างน้อยปีละ	๑	ครั้ง
	 	 (๒)	ในการตรวจสอบและประเมนิความเสีย่งจะต้องดำาเนนิการโดยผูต้รวจสอบภายในของหน่วยงาน	
(Internal	 Auditor)	 หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก	 (External	 Auditor)	 
เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ

 ข้อ ๑๔ ให้ผู้บริหารเทคโนโลยสีารสนเทศระดบัสงู	(CIO)	และผูอ้ำานวยการศนูย์สารสนเทศเพือ่การพฒันาชมุชน 
เป็นผูร้บัผดิชอบดำาเนนิการให้เป็นไปตามประกาศน้ี	ทบทวนให้เป็นปัจจบุนัอยูเ่สมอ	ให้ใช้แนวนโยบายและแนวปฏบัิติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศตามที่แนบท้ายประกาศนี้
 
 ข้อ ๑๕	กรณรีะบบคอมพวิเตอร์หรอืข้อมลูสารสนเทศเกดิความเสียหาย	หรอือนัตรายใด	ๆ 	แก่หน่วยงาน
หรือผู้หนึ่งผู้ใด	 อันเนื่องมาจากความบกพร่อง	 ละเลย	 หรือฝ่าฝืนการปฏิบัติ	 ตามนโยบายและแนวปฏิบัต ิ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ	ให้อธิบดีกรมการพัฒนาชุมชน	เป็นผู้รับผิดชอบต่อความเสี่ยง	 
ความเสียหาย	หรืออันตรายที่เกิดขึ้น

ประกาศ	ณ	วันที่	๕	มีนาคม	พ.ศ.	๒๕๖๒

(นายนิสิต	จันทร์สมวงศ์)

อธิบดีกรมการพัฒนาชุมชน
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ส่วนที่ ๑ 
นโยบ�ยควบคุมก�รเข้�ถึง  

และก�รใช้ง�นระบบส�รสนเทศ

วัตถุประสงค์ 

	 ๑.	เพือ่ให้มีแนวทางปฏิบติัในการรกัษาความมัน่คงปลอดภยัสำาหรบัการควบคมุการเข้าถงึและการใช้งาน
ระบบสารสนเทศของหน่วยงาน	
	 ๒.	 เพื่อให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง	 ได้แก่	 ผู้บริหาร	 ผู้ใช้งาน	 ผู้ดูแลระบบและบุคคลภายนอก 
ที่ปฏิบัติงานให้กับหน่วยงานรับรู้	เข้าใจและสามารถปฏิบัติตามแนวทางที่กำาหนดโดยเคร่งครัด	และตระหนักถึง
ความสำาคัญของการรักษาความมั่นคงปลอดภัย

ผู้รับผิดชอบ

	 ๑.	ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง	(CIO)	กรมการพัฒนาชุมชน
	 ๒.	ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน	กรมการพัฒนาชุมชน
	 ๓.	ผู้ดูแลระบบเครือข่ายคอมพิวเตอร์ที่ได้รับมอบหมาย

อ้�งอิงม�ตรฐ�น

	 -	มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์	(เวอร์ชั่น	๒.๕)

แนวปฏิบัติ 

 ๑. ก�รควบคุมก�รเข้�ถึงและก�รใช้ง�นส�รสนเทศ (Access Control)
	 	 ๑.๑	จดัทำาบัญชีสินทรพัย์หรอืทะเบยีนสนิทรพัย์	การจำาแนกกลุม่ทรพัยากรของระบบหรอืการทำางาน	
โดยให้กำาหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน
	 	 ๑.๒	กำาหนดเกณฑ์ในการอนญุาตให้เข้าถงึการใช้งานสารสนเทศ	ทีเ่กีย่วข้องกบัการอนญุาตการกำาหนดสทิธิ 
หรือการมอบอำานาจ	ดังนี้
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	 	 	 (๑)	กำาหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เกี่ยวข้อง	เช่น
	 	 	 	 -	อ่านอย่างเดียว
	 	 	 	 -	สร้างข้อมูล
	 	 	 	 -	ป้อนข้อมูล
	 	 	 	 -	แก้ไข
	 	 	 	 -	อนุมัติ
	 	 	 	 -	ไม่มีสิทธิ
	 	 	 (๒)	 กำาหนดเกณฑ์การระงับสิทธิ	 มอบอำานาจ	 ให้เป็นไปตามการบริหารจัดการการเข้าถึง 
ของผู้ใช้งาน	(User	Access	Management)	ที่ได้กำาหนดไว้
	 	 	 (๓)	 ผู ้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงาน	 จะต้องขออนุญาต 
เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน 
หรือผู้ดูแลระบบที่ได้รับมอบหมาย
	 	 ๑.๓	ขั้นตอนปฏิบัติเพื่อการจัดเก็บข้อมูล
	 	 	 (๑)	จัดแบ่งประเภทข้อมูล
	 	 	 	 -	ข้อมลูสารสนเทศด้านบรหิาร	เช่น	ข้อมลูบคุลากร	ข้อมลูงบประมาณ	การเงนิและบญัช	ีเป็นต้น
	 	 	 	 -	ข้อมลูสารสนเทศเพือ่การพฒันาชมุชน	เช่น	ข้อมลูหมูบ้่านเศรษฐกจิพอเพยีง	ข้อมลูผูน้ำาชุมชน 
ข้อมูลสินค้า	OTOP	ข้อมูล	จปฐ.	กชช.๒ค	เป็นต้น
	 	 	 (๒)	จัดแบ่งระดับความสำาคัญของข้อมูล	ออกเป็น	๓	ระดับ	คือ
	 	 	 	 -	ข้อมูลที่มีระดับความสำาคัญมากที่สุด
	 	 	 	 -	ข้อมูลที่มีระดับความสำาคัญปานกลาง
	 	 	 	 -	ข้อมูลที่มีระดับความสำาคัญน้อย
	 	 	 (๓)		จัดแบ่งลำาดับชั้นความลับของข้อมูล
	 	 	 	 -	ข้อมลูลบัทีส่ดุ	หมายถงึ	หากเปิดเผยทัง้หมดหรอืเพยีงบางส่วนจะก่อให้เกิดความเสียหาย
อย่างร้ายแรงที่สุด
	 	 	 	 -	ข้อมูลลับมาก	หมายถงึ	หากเปิดเผยทัง้หมดหรอืเพยีงบางส่วนจะก่อให้เกิดความเสยีหาย
อย่างร้ายแรง
	 	 	 	 -	ข้อมูลลับ	หมายถึง	หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย
	 	 	 	 -	ข้อมูลทั่วไป	หมายถึง	ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้
	 	 	 (๔)	จัดแบ่งระดับชั้นการเข้าถึง
	 	 	 	 -	ระดับชั้นสำาหรับผู้บริหาร	สามารถเข้าถึงข้อมูลทุกลำาดับชั้นความลับของข้อมูล
	 	 	 	 -	ระดับชั้นสำาหรับผู้ใช้งานทั่วไป	สามารถเข้าถึงลำาดับชั้นข้อมูลทั่วไป	เท่านั้น
	 	 	 	 -	ระดับชั้นสำาหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย	สามารถเข้าถึงลำาดับชั้นข้อมูลทั่วไป	
โดยข้อมูลลับที่สุด	ข้อมูลลับมากและข้อมูลลับ	ต้องได้รับอนุญาตจากผู้บริหารเป็นลายลักษณ์อักษร
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	 	 	 (๕)	การกำาหนดเวลาที่ได้เข้าถึง	ดังนี้
	 	 	 	 -	ข้อมูลสารสนเทศด้านบริหารให้เป็นไปตามห้วงเวลาที่หน่วยงานประกาศ
	 	 	 	 -	ข้อมูลสารสนเทศเพื่อการพัฒนาชุมชนสามารถเข้าถึงได้	๒๔	ชั่วโมง
	 	 	 (๖)		การกำาหนดจำานวนช่องทางที่สามารถเข้าถึง
	 	 ๑.๔	 ผู ้ดูแลระบบ	 ต้องจัดให้ใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ	 (Business	 
Requirements	for	Access	Control)	โดยแบ่งการจัดทำาข้อปฏิบัติเป็น	๒	ส่วน	คือ
	 	 	 (๑)	 ควบคุมการเข้าถึงสารสนเทศ	 โดยกำาหนดการควบคุมการเข้าถึงระบบสารสนเทศ	 
และสิทธิที่เกี่ยวข้องกับระบบสารสนเทศ
	 	 	 (๒)	ปรบัปรงุให้สอดคล้องกับข้อกำาหนดการใช้งานตามภารกจิและข้อกำาหนดด้านความมัน่คง
ปลอดภัย

 ๒. ก�รรกัษ�คว�มมัน่คงปลอดภัยท�งด้�นก�ยภ�พและสิง่แวดล้อม (Physical and Environmental 
Security)
	 	 ๒.๑	 เพื่อรักษาความปลอดภัยแก ่เครื่องคอมพิวเตอร ์ได ้ เหมาะสมตามระดับความเสี่ยง 
ให้ศูนย์สารสนเทศเพื่อการพัฒนาชุมชนกำาหนดวิธีประเมินความเสี่ยงเพื่อใช้เป็นมาตรฐานในการจัดประเภท
คอมพิวเตอร์ตามลำาดับความเสี่ยง	โดยแบ่งออกเป็น	๓	ระดับ	คือ
	 	 	 (๑)		เครื่องคอมพิวเตอร์ที่อยู่ในระดับความเสี่ยงสูง
	 	 	 (๒)		เครื่องคอมพิวเตอร์ที่อยู่ในระดับความเสี่ยงปานกลาง
	 	 	 (๓)		เครื่องคอมพิวเตอร์ที่อยู่ในระดับความเสี่ยงตำ่า
	 	 ๒.๒	 การรักษาความปลอดภัยแก่เคร่ืองคอมพิวเตอร์ทางกายภาพ	 ให้พิจารณาสถานที่ติดตั้ง 
และเก็บรักษาเครื่องคอมพิวเตอร์ของกรมการพัฒนาชุมชน	๔	ระดับ	คือ	
	 	 	 (๑)		เขตหวงห้ามเด็ดขาด	 (Exclusion	 Area)	 คอมพิวเตอร์แม่ข่ายต้องจัดพื้นที่ให้เป็น 
เขตหวงห้ามเดด็ขาด	ต้องตัง้อยูใ่นบรเิวณด้านในทีม่กีารสญัจรไปมาน้อยและมกีารออกแบบสถานทีเ่พือ่ให้อปุกรณ์
คอมพิวเตอร์ตั้งอยู่ภายในพื้นที่มีความปลอดภัยจากภัยคุกคามที่อาจเกิดขึ้น
	 	 	 (๒)		เขตหวงห้ามเฉพาะ	 (Limited	 Area)	 ข้อมูลสำาคัญจำาเป็นต้องปกปิดเป็นความลับ	 
เช่น	 ข้อมูลบุคลากรต้องตั้งอยู่ในบริเวณด้านในของหน่วยงานราชการและต้องมีการออกแบบสถานที่ให้อุปกรณ์
คอมพิวเตอร์ตั้งอยู่ภายในพื้นที่มีความปลอดภัยจากภัยคุกคามที่อาจเกิดขึ้นเขตในความควบคุม
	 	 	 (๓)		เขตในความควบคุมของหน่วยงานราชการ	 (Control	 Area)	 ต้องตั้งอยู ่ในบริเวณ 
ของหน่วยงานราชการและต้องมกีารออกแบบสถานทีใ่ห้อปุกรณ์คอมพวิเตอร์ต้ังอยูภ่ายในพืน้ท่ีมคีวามปลอดภัย
จากภัยคุกคามที่อาจเกิดขึ้น
	 	 	 (๔)		เขตผู้มาติดต่อ	 (Public	 Area)	 ต้องต้ังอยู่ในบริเวณที่เข้าถึงได้สะดวก	 โดยต้องไม่ผ่าน 
เขตในความควบคุมและอยู่ห่างจากเขตหวงห้ามเด็ดขาดและเขตหวงห้ามเฉพาะ	 ทั้งนี้ต้องมีการออกแบบ 
สถานที่ให้อุปกรณ์คอมพิวเตอร์ตั้งอยู่ภายในพื้นที่มีความปลอดภัยจากภัยคุกคามที่อาจเกิดขึ้น
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	 	 ๒.๓	 เพื่อประโยชน์ในการรักษาความปลอดภัยแก่สถานที่ที่ติดตั้งและเก็บรักษาเครื่องคอมพิวเตอร ์
ให้ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชนดำาเนินการ	ดังต่อไปนี้
	 	 	 (๑)	ประสานงานกับผู้ดูแลระบบเครือข่ายคอมพิวเตอร์	 ทั้งในส่วนกลางและส่วนภูมิภาค 
เพ่ือกำาหนดแผนปฏิบัติเกี่ยวกับอัคคีภัยและเหตุฉุกเฉินต่าง	 ๆ	 และทดสอบระบบรักษาความปลอดภัย 
ภายในเขตรักษาความปลอดภัยอย่างน้อยปีละ	๑	ครั้ง	
	 	 	 (๒)		จัดอบรมและซักซ้อมผู้จัดการฐานข้อมูลที่ปฏิบัติงานภายในเขตรักษาความปลอดภัย 
ตามระยะเวลาอันสมควร	เพื่อให้สามารถใช้งานอุปกรณ์รักษาความปลอดภัยได้อย่างถูกต้องและเหมาะสม	
	 	 ๒.๔	 ให้กองคลังรับผิดชอบการบำารุงรักษาสถานที่	 อุปกรณ์ป้องกันความเสียหาย	 และอุปกรณ์ 
ป้องกนัภยัต่าง	ๆ 	ภายในเขตรกัษาความปลอดภยั	ตามระยะเวลาอนัสมควรภายใต้คำาแนะนำาจากศนูย์สารสนเทศ
เพื่อการพัฒนาชุมชน
	 	 ๒.๕	 เพื่อประโยชน์ในการรักษาความปลอดภัยแก่เครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร	์ 
ให้ผู้ดูแลระบบเครือข่ายคอมพิวเตอร์ส่วนกลางและส่วนภูมิภาค	ดำาเนินการดังต่อไปนี้
	 	 	 (๑)	 กำาหนดวิธีปฏิบัติในการติดตั้งและเก็บรักษาให้เหมาะสมตามระดับความเสี่ยงเพื่อป้องกัน
การลักลอบใช้อุปกรณ์
	 	 	 (๒)	จัดทำาทะเบียนคุมอุปกรณ์คอมพิวเตอร์	 โดยมีรายละเอียดเกี่ยวกับอุปกรณ์คอมพิวเตอร	์
การบำารุงรักษา	และการขนย้าย
	 	 	 (๓)		กำาหนดวิธีปฏิบัติในการขนย้ายอุปกรณ์คอมพิวเตอร์ออกจากพ้ืนที่ติดตั้งให้เหมาะสม	 
ตามระดับความเสี่ยง	เพื่อป้องกันเครื่องคอมพิวเตอร์	อุปกรณ์คอมพิวเตอร์และข้อมูลเสียหายจากการขนย้าย
	 	 	 (๔)	รับผิดชอบการแก้ไขซ่อมแซมเครื่องคอมพิวเตอร์	และอุปกรณ์คอมพิวเตอร์
	 	 ๒.๖	 ให้หน่วยงานราชการส่วนกลางและส่วนภูมิภาค	 เจ้าของเครื่องคอมพิวเตอร์และอุปกรณ์
คอมพิวเตอร์ดำาเนินการดังต่อไปนี้
	 	 	 (๑)	 เก็บรักษาอย่างเป็นระเบียบในสถานที่ปลอดภัยให้เหมาะสมตามระดับความเสี่ยง	 
เพื่อป้องกันการลักลอบใช้อุปกรณ์คอมพิวเตอร์
	 	 	 (๒)		ประสานงานกับศูนย์สารสนเทศเพื่อการพัฒนาชุมชน	 ในการจัดเตรียมแผนรองรับ 
หากอุปกรณ์คอมพิวเตอร์ได้รับความเสียหายและทดสอบแผนรองรับตามระยะเวลาอันสมควร
	 	 	 (๓)	มอบหมายให้ผู้ดูแลระบบเครือข่ายคอมพิวเตอร์ดูแลการบำารุงรักษาอุปกรณ์คอมพิวเตอร์
และควบคุมการขนย้ายอุปกรณ์คอมพิวเตอร์	 เพื่อป้องกันข้อมูลท่ีจัดเก็บในอุปกรณ์คอมพิวเตอร์รั่วไหล 
หรือถูกแก้ไข
	 	 ๒.๗ การเดินสายไฟ	สายสื่อสาร	และสายเคเบิ้ลอื่นๆ	(Cabling	Security)
	 	 	 (๑)	 ในกรณีที่ต ้องการเพิ่มหรือปรับปรุงสายสัญญาณและอุปกรณ์ที่เกี่ยวข้อง	 ให้แจ้ง 
ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชนทุกครั้ง	
	 	 	 (๒)		หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไป 
ในบริเวณที่มีบุคคลภายนอกเข้าถึงได้
	 	 	 (๓)	 ให้มีการร้อยท่อสายสัญญาณต่าง	 ๆ	 เพื่อป้องกันการดักจับสัญญาณหรือการตัดสาย 
สัญญาณ	เพื่อทำาให้เกิดความเสียหาย
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	 	 	 (๔)	 ให้เดินสายสัญญาณส่ือสารและสายไฟฟ้าแยกออกจากกัน	 เพื่อป้องกันการแทรกแซง	
รบกวนของสัญญาณซึ่งกันและกัน
	 	 	 (๕)		ทำาป้ายชื่อสำาหรับสายสัญญาณและบนอุปกรณ์เพื่อป้องกันการตัดต่อสัญญาณผิดพลาด
	 	 	 (๖)	จัดทำาผังสายสัญญาณสื่อสารต่าง	ๆ	ให้ครบถ้วนและถูกต้อง
	 	 	 (๗)	ห้องที่มีสายสัญญาณสื่อสารต่าง	 ๆ	 ปิดใส่สลักให้สนิท	 เพื่อป้องกันการเข้าถึงของบุคคล
ภายนอก
	 	 	 (๘)	พจิารณาใช้งานสายไฟเบอร์ออฟตกิ	แทนสายสญัญาณสือ่สารแบบเดมิ	(เช่น	สายสญัญาณ
แบบ	Coaxial	Cable)	สำาหรับระบบสารสนเทศที่สำาคัญ
	 	 	 (๙)	ดำาเนินการสำารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณ์ดักจับ
สัญญาณโดยผู้ไม่ประสงค์ดี
	 	 ๒.๘	การนำาสินทรัพย์ของหน่วยงานออกนอกหน่วยงาน	(Removal	of	Property)
	 	 	 (๑)		กำาหนดผู้มีอำานาจในการเคลื่อนย้ายหรือนำาอุปกรณ์ออกนอกหน่วยงาน
	 	 	 (๒)		กำาหนดระยะเวลาของการนำาอุปกรณ์ออกไปใช้งานนอกหน่วยงาน
	 	 	 (๓)		เมือ่มกีารนำาอปุกรณ์ส่งคนื	ให้ตรวจสอบว่าสอดคล้องกบัระยะเวลาทีอ่นญุาตและตรวจสอบ	
การชำารุดเสียหายของอุปกรณ์ด้วย
	 	 	 (๔)	บันทึกข้อมูลการนำาอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน	 เพื่อเอาไว้เป็น 
หลักฐานป้องกันการสูญหาย	รวมทั้ง	บันทึกข้อมูลเพิ่มเติมเมื่อนำาอุปกรณ์ส่งคืน
	 	 ๒.๙	การกำาจัดอุปกรณ์หรือการนำาอุปกรณ์กลับมาใช้งานอีกครั้ง	(Secure	Disposal	or	Re-Use	of	
Equipment)
	 	 	 (๑)		ให้ทำาลายข้อมูลที่ไม่เกี่ยวข้องในอุปกรณ์ก่อนที่จะให้ผู้อื่นนำาไปใช้งานต่อ
	 	 	 (๒)		มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสำาคัญในอุปกรณ	์
ก่อนให้ผู้อื่นนำาอุปกรณ์นั้นไปใช้งานต่อเพื่อป้องกันไม่ให้มีการเข้าถึงข้อมูลสำาคัญนั้นได้
	 	 ๒.๑๐	 การรักษาความมั่นคงปลอดภัยสำาหรับเอกสารระบบสารสนเทศให้จังหวัดเก็บไว้ในสถานที ่
ที่มั่นคงปลอดภัยและมีมาตรการควบคุมการเข้าถึง

 ๓. ก�รบริห�รจัดก�รก�รเข้�ถึงของผู้ใช้ง�น (User Access Management)
	 	 เพื่อป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต	ดังนี้
	 	 ๓.๑	 การลงทะเบียนบุคลากรและบุคคลที่ปฏิบัติงานให้กับหน่วยงาน	 ให้ผู ้ดูแลระบบกำาหนด 
ขั้นตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิต่าง	 ๆ	 ในการใช้งานตามความจำาเป็น	 ทั้งขั้นตอนปฏิบัติ 
สำาหรับการยกเลิกและการเปลี่ยนแปลงการใช้งาน	ดังต่อไปนี้
	 	 	 (๑)	จัดทำาแบบฟอร์มประสงค์ขอใช้ระบบงานสารสนเทศ	 ระบบเครือข่ายและจดหมาย
อิเล็กทรอนิกส์	 (E-mail)	 เพื่อตรวจสอบสิทธิและดำาเนินการตามขั้นตอนการลงทะเบียนผู้ใช้งานและยื่นต่อ 
ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 	 (๒)	มีการระบุชื่อบัญชีผู้ใช้งานแยกเป็นรายบุคคลไม่ซำ้าซ้อนกัน
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	 	 	 (๓)	จำากัดการใช้บัญชีผู ้ใช้งานแบบกลุ ่มภายใต้บัญชีชื่อเดียวกัน	 และอนุญาตให้ใช้งาน 
ระบบสารสนเทศเท่าที่จำาเป็น
	 	 	 (๔)	ตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมกับหน้าที่ความรับผิดชอบ	 ซึ่งต้อง
ลงนามรับทราบด้วย
	 	 	 (๕)	หลักเกณฑ์การยกเลิกสิทธิให้เข้าถึงระบบสารสนเทศ	 การตัดออกจากบัญชีผู ้ใช้งาน	 
และการคืนสิทธิ	ให้ปฏิบัติ	ดังนี้
	 	 	 	 ก.	 ให้ลบบัญชีผู้ใช้งานโดยไม่ชักช้าหลังจากผู้ใช้งานพ้นสภาพการเป็นข้าราชการ 
และลกูจ้าง	โดยให้หวัหน้าหน่วยงานส่วนกลางและส่วนภมิูภาค	แจ้งผูอ้ำานวยการศนูย์สารสนเทศเพ่ือการพฒันาชุมชน
ล่วงหน้าทุกครั้งที่มีผู้ใช้งานหมดสิทธิเข้าสู่ระบบคอมพิวเตอร์
	 	 	 	 ข.	 การยกเลิกสิทธิการใช้งานชั่วคราว	 และการคืนสิทธิการใช้งานให้พิจารณาเหตุการณ์/
สถานการณ์	ต่อไปนี้
     -	ผู้ใช้งานไม่มาปฏิบัติงานติดต่อกันเกิน	๓	เดือน	ได้แก่	ลาป่วย	ลาศึกษาต่อ
	 	 	 	 	 -	 มีพฤติกรรมการใช้งานที่หัวหน้าหน่วยงานราชการส่วนกลางและส่วนภูมิภาค	
พิจารณาแล้วเห็นว่าไม่เหมาะสม
	 	 	 	 	 -	 การคืนสิทธิการใช้งานในกรณีที่ผู้ใช้งานถูกยกเลิกสิทธิ	 สามารถกระทำาได้ต่อเม่ือ 
ได้รับแจ้งความประสงค์จากผู้ใช้งานเป็นลายลักษณ์อักษร
	 	 	 	 ค.	ในการสำารองบัญชีผู้ใช้งานให้ผู้ดูแลระบบ
	 	 	 	 	 -	 สำารองไฟล์และข้อมูลแบบออฟไลน์ทุก	 ๓	 เดือนเป็นอย่างน้อย	 โดยพิจารณาจาก
จำานวนครั้งในการเปลี่ยนแปลงข้อมูลเป็นหลัก
    	 -	 สำารองทุกคร้ังท่ีติดตั้งระบบงานใหม่และควรสำารองข้อมูลแบบออฟไลน์ทุกครั้ง 
ที่มกีารปรับปรุงแก้ไขระบบงานบนคอมพิวเตอร์แม่ข่าย
	 	 	 	 	 -	 จัดเก็บส่ือที่ใช้สำารองข้อมูลย้อนหลังอย่างน้อย	 ๓	 รุ ่น	 โดยให้จัดเก็บสื่อที่ใช ้
สำารองข้อมูลล่าสุดในตู้นิรภัยของกรมการพัฒนาชุมชนและให้จัดเก็บสื่อที่เหลือภายในเขตหวงห้ามเด็ดขาด 
หรือเขตหวงห้ามเฉพาะ
    	 -	ทดสอบการกู้คืนระบบโดยจำาลองจากสถานการณ์จริงทุกปี
	 	 ๓.๒	 ผู้ดูแลระบบ	 กำาหนดการใช้งานระบบเทคโนโลยีสารสนเทศท่ีสำาคัญให้เป็นสิทธิเฉพาะ 
การปฏิบัติหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชา	รวมทั้งต้องทบทวนสิทธิ	อย่างน้อยปีละ	๑	ครั้ง	
ได้แก่	ระบบคอมพิวเตอร์	โปรแกรมประยุกต์	จดหมายอิเล็กทรอนิกส์	ระบบเครือข่ายไร้สาย	ระบบอินเทอร์เน็ต
	 	 ๓.๓	ผู้ดูแลระบบ	ต้องบริหารจัดการสิทธิของผู้ใช้งาน	ดังต่อไปนี้
	 	 	 (๑)	กำาหนดประเภทของสิทธกิบัผูใ้ช้งานระบบสารสนเทศ	โดยจำาแนกประเภทสิทธิตามหน้าที่
ความรับผิดชอบและต้องจัดเก็บและมอบหมายสิทธิแก่ผู้ใช้งานระบบสารสนเทศ
	 	 	 (๒)	กรณีมีความจำาเป็นต้องให้สิทธิพิเศษแก่ผู้ใช้งานท่ีมีสิทธิสูงสุด	 ผู้ใช้งานนั้นต้องได้รับ 
ความเห็นชอบจากผู้บังคับบัญชา	 โดยกำาหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา 
ดังกล่าวหรือพ้นจากตำาแหน่งและต้องมีการกำาหนดสิทธิพิเศษที่ได้รับว่า	 ได้เข้าถึงระดับใดบ้าง	 และต้องกำาหนด
ให้เป็นรหัสพิเศษที่แตกต่างจากผู้ใช้งานทั่วไป
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	 	 	 (๓)	กำาหนดสิทธิของผู ้ใช้งานระบบสารสนเทศของผู ้ที่เก่ียวข้อง	 ได้แก่	 อ่านอย่างเดียว	 
การสร้างข้อมูล	การป้อนข้อมูล	การแก้ไขข้อมูลและการอนุมัติ
	 	 ๓.๔	ผู้ดูแลระบบ	ต้องบริหารจัดการรหัสผ่านของผู้ใช้งาน	ดังต่อไปนี้
	 	 	 (๑)	กำาหนดการเปล่ียนแปลงและการยกเลกิรหสัผ่าน	เมือ่ผูใ้ช้งานลาออกหรอืพ้นจากตำาแหน่ง
	 	 	 (๒)	 ส่งมอบรหสัผ่านชัว่คราวให้กบัผูใ้ช้งานด้วยวธิกีารทีป่ลอดภยั	ควรหลกีเลีย่งการใช้บคุคลอืน่ 
หรือใช้จดหมายอิเล็กทรอนิกส์ที่ไม่มีการป้องการในการส่งรหัสผ่าน
	 	 	 (๓)	กำาหนดให้ผู้ใช้งาน	 ตอบยืนยันการได้รับรหัสผ่านทันทีและให้ผู้ใช้งานเปลี่ยนรหัสผ่าน 
ตามวิธีปฏิบัติการใช้งานรหัสผ่าน	(Password	Use)
	 	 	 (๔)	กำาหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่านในระบบคอมพิวเตอร์ที่ไม่มีการป้องกัน 
การเข้าถึง
	 	 	 (๕)		กำาหนดขื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซำ้ากัน
	 	 	 (๖)	กำาหนดให้รหัสผู้ใช้งานที่มีสิทธิพิเศษให้แตกต่างจากผู้ใช้งานทั่วไป
	 	 ๓.๕	ผู้ดูแลระบบ	ต้องควบคุมการเข้าถึงข้อมูลตามประเภทของข้อมูล	 ระดับความสำาคัญของข้อมูล	
และลำาดับชั้นความลับของข้อมูล	ดังนี้
	 	 	 (๑)	กำาหนดรายชื่อผู้ใช้และรหัสผ่านเพื่อตรวจสอบสิทธิการเข้าถึง
	 	 	 (๒)	กำาหนดระยะเวลาการใช้งานไม่เกิน	 ๙๐	 นาทีต่อครั้ง	 และระงับการใช้งานทันท ี
เมื่อพ้นระยะเวลาดังกล่าว
	 	 	 (๓)	การรบัส่งข้อมลูสำาคญัผ่านระบบเครอืข่ายสาธารณะ	ต้องได้รบัการเข้ารหสั	(Encryption)	
ที่เป็นมาตรฐานสากล	ได้แก่	SSL	VPN	หรือ	XML	Encryption
	 	 	 (๔)	กำาหนดการเปลี่ยนรหัสผ่านทุก	๖๐	วัน
	 	 	 (๕)	กำาหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูล	 ในกรณีนำาเครื่องคอมพิวเตอร์ 
ออกนอกพื้นที่ของหน่วยงาน	ต้องมีการสำารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน	เป็นต้น
	 	 ๓.๖	 ผู้ดูแลระบบ	 ต้องจำากัดการเชื่อมต่อระบบสารสนเทศ	 (Limitation	 of	 Connection	 Time)	
สำาหรับระบบสารสนเทศหรือโปรแกรมที่มีความเสี่ยงหรือมีความเสี่ยงสูง	ดังนี้
	 	 	 (๑)	กำาหนดให้มีการระบุและพิสูจน์ตัวตนเพื่อเข้าใช้งานใหม่	ไม่เกิน	๙๐	นาทีต่อครั้ง
	 	 	 (๒)	ผู้ประสงค์ใช้งานสารสนเทศหรือโปรแกรมที่มีความเสี่ยงหรือมีความสำาคัญสูง	 ให้ยื่น 
ความประสงค์เป็นลายลักษณ์อักษรต่อผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 ๓.๗	ต้องจดัให้มีการเสรมิสร้างความรู้	ความเข้าใจ	เพือ่เสริมสร้างความตระหนกัในการรักษาความมัน่คง
ปลอดภัยด้านสารสนเทศ	 (Information	 Security	 Awareness)	 อย่างน้อยปีละ	 ๑	 ครั้ง	 ด้วยช่องทาง 
ดังต่อไปนี้
	 	 	 (๑)		จัดประชุมเชิงปฏิบัติการ
	 	 	 (๒)		เว็บไซต์
	 	 	 (๓)		เอกสาร
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 ๔. ก�รควบคุมก�รเข้�ถึงเครือข่�ย (Network Access Control)
	 	 เพื่อป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาตอย่างน้อย	ดังนี้
	 	 ๔.๑	 ผู้ดูแลระบบ	 ต้องกำาหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับ
อนุญาตให้เข้าถึงเท่านั้น	 	
	 	 	 (๑)		ให้ผู ้ดูแลระบบกำาหนดให้ระบบสารสนเทศต้องควบคุมการเข้าถึง	 โดยระบุเครือข่าย	 
หรือบริการที่อนุญาตให้มีการใช้งานได้เท่านั้น
	 	 	 (๒)	 ให้ผูด้แูลระบบกำาหนดการระบบสารสนเทศท่ีสำาคญั	ต้องให้สทิธเิฉพาะการฏบัิตงิานในหน้าท่ี
และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร	รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างน้อย
ปีละ	๑	ครั้ง
	 	 ๔.๒	การยนืยนัตวับคุคลสำาหรบัผูใ้ช้งานทีอ่ยูภ่ายนอกหน่วยงาน	(User	Authentication	for	External 
Connections)	 จะต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู ้ใช้งาน 
ที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้	ดังนี้
	 	 	 (๑)	 ผู้ดูแลระบบต้องกำาหนดให้ติดตั้งซอฟต์แวร์พื้นฐานที่จำาเป็น	 เช่น	 ซอฟต์แวร์ป้องกันไวรัส	
ไฟร์วอลล์	ในอุปกรณ์ที่เป็นของส่วนตัวซึ่งใช้ในการเชื่อมต่อเพื่อเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน
จากระยะไกล
	 	 	 (๒) ผู้ดูแลระบบต้องกำาหนดรายละเอียดหรือข้อกำาหนดสำาหรับการปฏิบัติงานจากระยะไกล	ดังนี้
	 	 	 	 -	ชนิดของงานที่อนุญาตและไม่อนุญาตสำาหรับการปฏิบัติงานจากระยะไกล
	 	 	 	 -	ระบบงานหรือบริการต่าง	ๆ	ที่อนุญาตให้เข้าถึงได้จากระยะไกล
	 	 	 	 -	ชั่วโมงหรือช่วงระยะเวลาการปฏิบัติงาน
	 	 	 	 -	ชั้นความลับของข้อมูลที่อนุญาตให้เข้าถึงได้
	 	 	 (๓)	 การใช้งานต้องได้รบัอนญุาตผูอ้ำานวยการศนูย์สารสนเทศเพ่ือการพัฒนาชมุชน	เป็นลายลกัษณ์อกัษร 
และได้รับการควบคุมอย่างเหมาะสมจากผู้ดูแลระบบ	 เพื่อป้องกันการเปิดเผยข้อมูลและการเข้าถึงข้อมูล 
ที่ไม่ได้รับอนุญาต
	 	 	 (๔)	การเข้าสูร่ะบบจากระยะไกล	ผูใ้ช้งานทีจ่ะเข้าใช้งานระบบต้องแสดงตวัตนก่อนเข้าใช้งาน	
(Identification)	ด้วยชื่อผู้ใช้งาน	(Username)	ทุกครั้ง
	 	 	 (๕)		ผู้ดูแลระบบตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมูล	 โดยจะต้อง 
มีวิธีการยืนยันตัวบุคคล	 (Authentication)	 เพื่อแสดงว่าเป็นผู้ใช้งานตัวจริง	 เช่น	การใช้รหัสผ่าน	 (Password)	
หรือการใช้สมาร์ทการ์ด
	 	 	 (๖)	มีวิธีการในการตรวจสอบเพื่อพิสูจน์ตัวตน	 สำาหรับการเข้าสู ่ระบบสารสนเทศของ 
หน่วยงาน	อย่างน้อย	๑	วิธี
	 	 	 (๗)	การเข้าสู่ระบบสารสนเทศของหน่วยงานจากอินเทอร์เน็ต	ให้ตรวจสอบผู้ใช้งานด้วย
	 	 ๔.๓	 ให้ผู้ดูแลระบบ	 ระบุอุปกรณ์บนเครือข่าย	 (Equipment	 Identification	 in	 Networks)	 
โดยวิธีการหรือกระบวนการที่สามารถระบุอุปกรณ์บนเครือข่ายเพื่อยืนยันการเข้าถึง	ดังนี้
	 	 	 (๑)	ผู้ดูแลระบบต้องจัดทำาผังเครือข่าย	เพื่อควบคุมการใช้งานอย่างเหมาะสม
	 	 	 (๒)		ใช้	MAC	address	และ	IP	ในการระบุอุปกรณ์บนเครือข่าย
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	 	 ๔.๔	 การป้องกันพอร์ตที่ใช้สำาหรับตรวจสอบและปรับแต่งระบบ	 (Remote	 Diagnostic	 and	 
Configuration	Port	Protection)	ผูด้แูลระบบต้องควบคมุการเข้าถงึพอร์ตทีใ่ช้สำาหรบัตรวจสอบและปรบัแต่งระบบ
ทั้งการเข้าถึงทางกายภาพและทางเครือข่าย	 โดยวิธีปฏิบัติการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย	 (Server)	 
ตามข้อ	๘.๑	-	๘.๗
	 	 ๔.๕	การแบ่งแยกเครือข่าย	(Segregation	in	Networks)	ต้องทำาการแบ่งแยกเครือข่าย	สำาหรับกลุ่มผู้ใช้งาน 
โดยแบ่งออกเป็น	๒	เครือข่าย	คือ	เครือข่ายสำาหรับผู้ใช้งานภายใน	และเครือข่ายสำาหรับผู้ใช้งานภายนอก
	 	 ๔.๖	 ผู ้ดูแลระบบควบคุมการเชื่อมต่อทางเครือข่าย	 (Network	 Connection	 Control)	 
ต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่าง	 ให้สอดคล้องกับแนวปฏิบัต ิ
การควบคุมการเข้าถึง	ดังนี้
	 	 	 (๑)	ทำาการตรวจสอบการเชื่อมต่อเครือข่าย
	 	 	 (๒)	จำากัดสิทธิ	ความสามารถของผู้ใช้ในการเชื่อมต่อเข้าสู่เครือข่าย
	 	 	 (๓)	ระบุอุปกรณ์	เครื่องมือที่ใช้ควบคุมการเชื่อมต่อเครือข่าย
	 	 	 (๔)	มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่ายและระดับเครื่องคอมพิวเตอร์แม่ข่าย
	 	 	 (๕)	ควบคุมไม่ให้เปิดให้บริการบนเครือข่าย	โดยไม่ได้รับอนุญาต
	 	 ๔.๗	การควบคมุการจดัเส้นทางบนเครอืข่าย	(Network	Routing	Control)	ต้องควบคมุการจัดเส้นทาง
บนเครือข่ายเพื่อควบคุมการเชื่อมต่อของคอมพิวเตอร์และการไหลเวียนของข้อมูลหรือสารสนเทศ	ดังนี้
	 	 	 (๑)		ควบคุมไม่ให้เปิดเผยแผนการใช้หมายเลขเครือข่าย	(IP	Address)
	 	 	 (๒)		กำาหนดให้มีการแปลงหมายเลขเครือข่าย	เพื่อแยกเครือข่ายย่อย
	 	 	 (๓)		กำาหนดมาตรการการบังคับใช้เส้นทางเครือข่าย	 สามารถเชื่อมเครือข่ายปลายทาง	 
ผ่านช่องทางที่กำาหนดไว้หรือจำากัดสิทธิในการใช้บริการเครือข่าย
	 	 ๔.๘	การควบคุมการเข้าใช้งานระบบจากภายนอก
	 	 	 (๑)	การเข้าสู่ระบบจากระยะไกล	 (Remote	 Access)	 ต้องมีการกำาหนดมาตรการรักษา 
ความปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการเข้าสู่ระบบภายใน
	 	 	 (๒)	การเข้าสู่ระบบจากระยะไกล	 (Remote	 Access)	 ต้องมีการตรวจสอบเพ่ือพิสูจน์ตัวตน
ของผู้ใช้งาน	เช่น	รหัสผ่านหรือวิธีการเข้ารหัส	เป็นต้น
	 	 	 (๓)	 วิธีการใด	 ๆ	 ก็ตามที่สามารถเข้าสู ่ระบบสารสนเทศและเครือข่ายได้จากระยะไกล 
ต้องได้รับอนุมัติจากผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชนหรือผู้ดูแลระบบ	ที่ได้รับมอบหมายก่อน	
และมกีารควบคุมอย่างเข้มงวดก่อนนำามาใช้และผูใ้ช้งานต้องปฏบิตัติามข้อกำาหนดของการเข้าสูร่ะบบสารสนเทศ
อย่างเคร่งครัด
	 	 	 (๔)	ก่อนให้สิทธิในการเข้าสู่ระบบจากระยะไกล	 ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผล	 
หรอืความจำาเป็นในการดำาเนนิงานกบัหน่วยงานอย่างเพยีงพอและต้องได้รบัอนมุตัจิากผูอ้ำานวยการศนูย์สารสนเทศ
เพื่อการพัฒนาชุมชนหรือผู้ดูแลระบบที่ได้รับมอบหมายอย่างเป็นทางการ
	 	 	 (๕)	การควบคมุพอร์ต	(Port)	ทีใ่ช้ในการเข้าสูร่ะบบอย่างรดักุม	การเข้าสูร่ะบบโดยการโทรศัพท์
เข้ามานั้น	 ต้องดูแลและจัดการโดยผู ้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับการอนุมัติอย่างถูกต้อง 
และเหมาะสมแล้วเท่านั้น
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	 	 	 (๖)	การอนญุาตให้ผูใ้ช้งานเข้าสูร่ะบบจากระยะไกล	ต้องอยูบ่นพืน้ฐานของความจำาเป็นเท่านัน้	
และให้ตัดการเชื่อมต่อ	Port	และ	Modem	ทันทีที่ภาระกิจเสร็จสิ้น	
	 	 ๔.๙	การใช้งานระบบเครือข่ายอินเทอร์เน็ต	(Internet)	กำาหนดให้ผู้ใช้งานปฏิบัติ	ดังนี้
	 	 	 (๑)	ต้องเป็นบุคลากรสังกัดกรมการพัฒนาชุมชน	สำาหรับบุคคลภายนอกจะต้องได้รับอนุญาต
จากผู้ดูแลระบบเครือข่ายคอมพิวเตอร์
	 	 	 (๒)		ต้องใช้ข้อความที่สุภาพ	และถูกต้องตามธรรมเนียมปฏิบัติในการใช้เครือข่ายเท่านั้น
	 	 	 (๓)	ต้องใช้ทรัพยากรเครือข่ายอย่างมีประสิทธิภาพ	 โดยเฉพาะการดาวน์โหลดไฟล์ที่ม ี
ขนาดใหญ่	หากมีความจำาเป็นให้ปฏิบัตินอกเวลาทำางาน
	 	 	 (๔)	ต้องรับผิดชอบต่อข้อมูลของตนเอง	 ไม่ว่าจะเก็บไว้ในเครื่องคอมพิวเตอร์ส่วนบุคคล	 
เครื่องคอมพิวเตอร์แม่ข่าย	(Server)	หรือการส่งข้อมูลผ่านเครือข่ายคอมพิวเตอร์
	 	 	 (๕)	ต้องไม่ให้ผู้อืน่ใช้งานผ่านบญัช	ีของตนโดยเดด็ขาด	หากเกดิปัญหา	เช่น	การละเมดิลขิสทิธิ์	
หรือการเก็บข้อมูลที่ผิดกฎหมาย	เจ้าของบัญชีต้องเป็นผู้รับผิดชอบ

 ๕. ก�รควบคุมก�รเข้�ถึงระบบปฏิบัติก�ร (Operating System Access Control)
	 	 เพือ่ป้องกนัการเข้าถงึระบบปฏบิตักิารของเคร่ืองคอมพวิเตอร์โดยไม่ได้รบัอนุญาต	ผูใ้ช้งานต้องปฏบิตัิ
อย่างน้อย	ดังนี้
	 	 ๕.๑	การเข้าถึงระบบปฏิบัติการจะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย
	 	 	 (๑)	ต้องกำาหนดชื่อผู้ใช้งาน	 (Username)	และรหัสผ่าน	 (Password)	 ในการเข้าใช้งาน 
ระบบปฏิบัติการของเครื่องคอมพิวเตอร์
	 	 	 (๒)	ต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ	(Screen	Saver)	โดยตั้งเวลาประมาณ	๑๐	นาที	
ให้ทำาการล็อคหน้าจอเมื่อไม่ใช้งาน	หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน
	 	 	 (๓)	ต้องทำาการ	Logout	ออกจากระบบทันทีที่เลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน
	 	 ๕.๒	การระบุและยืนยันตัวตนของผู้ใช้งาน
	 	 	 (๑)	การระบุและยืนยันตัวตนของผู้ใช้งาน	(User	Identification	and	Authentication)	 
ต้องกำาหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน	 และเลือกใช้ขั้นตอนทางเทคนิค
ในการยืนยันตัวตนที่เหมาะสม	เพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง	มีข้อปฏิบัติดังนี้
	 	 	 	 -	ต้องมีชื่อผู้ใช้งาน	(User	name)	และแสดงตัวตน	(ID)	ด้วยชื่อผู้ใช้	(Username)
	 	 	 	 -	การพิสูจน์ยืนยันตัวตน	(Authentication)	ด้วยการใช้รหัสผ่าน	(Password)	โดยระบบ
มกีารจำากดัระยะเวลาในการป้อนรหสัผ่านและสามารถยติุการเชือ่มต่อจากเครือ่งปลายทางได้	เม่ือพบว่ามีการพยายาม
คาดเดารหัสผ่านจากเครื่องปลายทาง
	 	 	 	 -	สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพิ่มเติม	ได้แก่	Smart	Card	ร่วมได้
	 	 	 (๒)	 ผู้ใช้งานต้องทำาการพิสูจน์ตัวตนทุกครั้งก่อนใช้ระบบสารสนเทศเพื่อป้องกันผู้ไม่มีสิทธิ 
เข้าใช้งานระบบสารสนเทศ	ตามข้อปฏิบัติ	ดังนี้
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	 	 	 	 -	ผูใ้ช้งานทีเ่ป็นเจ้าของบญัชีผูใ้ช้บรกิาร	(Account)	ต้องเป็นผูร้บัผดิชอบในผลอนัจะเกดิขึน้
จากการใช้บัญชีผู้ใช้บริการ	 (Account)	 ของเคร่ืองคอมพิวเตอร์และระบบเครือข่าย	 เว้นแต่จะพิสูจน์ได้ว่า 
ผลเสียหายนั้นเกิดจากการกระทำาของผู้อื่น
	 	 	 	 -	ผูใ้ช้งานต้องเกบ็รกัษาบญัชผีูใ้ช้บรกิาร	(Account)	ไว้เป็นความลบั	ห้ามเปิดเผยต่อบคุคลอืน่ 
ห้ามโอน	จำาหน่ายหรือแจกจ่ายให้ผู้อื่น	โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา
	 	 	 	 -	 ผู้ใช้งานต้องลงบันทึกเข้า	 (Login)	 โดยใช้บัญชีผู้ใช้บริการ	 (Account)	 ของตนเอง 
และทำาการลงบันทึกออก	 (Logout)	 ทุกครั้ง	 เมื่อสิ้นสุดการใช้งานหากการระบุและยืนยันตัวตนของผู้ใช้งาน 
มีปัญหาหรือเกิดความผิดพลาด	ผู้ใช้งานแจ้งให้ผู้ดูแลระบบทำาการแก้ไข
	 	 ๕.๓	การบริหารจัดการรหัสผ่าน
	 	 	 (๑)	ผูด้แูลระบบต้องกำาหนดขัน้ตอนการปฏบิตัสิำาหรบัตัง้หรอืเปลีย่นรหสัผ่านทีม่คีวามม่ันคง
ปลอดภัย	โดยกำาหนดให้รหัสผ่านมีความยาวพอสมควร
	 	 	 (๒)	ในการเปลี่ยนรหัสผ่านแต่ละครั้งจะต้องไม่กำาหนดรหัสผ่านใหม่ให้ซำ้าของเดิมครั้งสุดท้าย
	 	 	 (๓)	 ระบบบริหารจัดการรหัสผ่านต้องป้องกันรหัสผ่านที่ได้มีการจัดเก็บไว้หรือที่จำาเป็น	 
ต้องส่งไปในเครือข่ายเพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต
	 	 ๕.๔	การใช้งานโปรแกรมอรรถประโยชน์
	 	 	 (๑)	ต้องจำากัดและควบคุมการใช้งานโปรแกรมอรรถประโยชน์	สำาหรับโปรแกรมคอมพิวเตอร์ 
ที่สำาคัญ	 เน่ืองจากการใช้งานโปรแกรมบางชนิดสามารถทำาให้ผู้ใช้หลีกเลี่ยงการป้องกันทางด้านความม่ันคง
ปลอดภัยของระบบได้เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้กำาหนดไว้ 
หรือที่มีอยู่แล้ว
	 	 	 (๒)	โปรแกรมอรรถประโยชน์ที่นำามาใช้งานต้องไม่ละเมิดลิขสิทธิ์
	 	 	 (๓)	ต้องจัดเก็บโปรแกรมอรรถประโยชน์ออกจากซอฟต์แวร์สำาหรับระบบงาน
	 	 	 (๔)	 ต้องยกเลิก	 ลบทิ้งโปรแกรมอรรถประโยชน์และซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไม่มี
ความจำาเป็นในการใช้งาน	รวมทั้งต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงและใช้งานโปรแกรมอรรถประโยชน์ได้

 ๖. ก�รควบคุมก�รเข้�ถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและส�รสนเทศ (Application and 
Information Access Control) ต้องมีการควบคุมอย่างน้อย	ดังนี้
	 	 ๖.๑	 การจำากัดการเข้าถึงสารสนเทศ	 (Information	 Access	 Restriction)	 ต้องจำากัดหรือควบคุม 
การเข้าถึงสารสนเทศและฟังก์ชั่น	(Functions)	ต่าง	ๆ	ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น	โดยให้กำาหนด 
หลกัเกณฑ์ในการจำากดัหรอืควบคุมการเข้าถงึหรอืเข้าใช้งานทีส่อดคล้องตามนโยบายควบคมุการเข้าถงึสารสนเทศ
ที่ได้กำาหนดไว้
	 	 ๖.๒	ระบบซึ่งไวต่อการรบกวน	มีผลกระทบและมีความสำาคัญสูงต่อหน่วยงาน	ต้องดำาเนินการ	ดังนี้
	 	 	 (๑)		แยกระบบซึ่งไวต่อการรบกวนออกจากระบบอื่น	
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	 	 	 (๒)		การควบคุมสภาพแวดล้อมของระบบ
	 	 	 	 -	แยกห้องติดตั้งระบบซึ่งไวต่อการรบกวนให้เป็นสัดส่วนเฉพาะ
	 	 	 	 -	ควบคมุการเข้าออกห้องตดิตัง้ระบบซ่ึงไวต่อการรบกวน	โดยการกำาหนดสทิธิการเข้าออก
ให้เฉพาะบุคคลที่มีหน้าที่เกี่ยวข้องเท่านั้น
	 	 	 (๓)	การควบคมุอปุกรณ์คอมพวิเตอร์และส่ือสารเคล่ือนทีแ่ละการปฏิบตังิานจากภายนอก 
หน่วยงาน	(Mobile	Computing	and	Teleworking)	ทีเ่ก่ียวข้องกับระบบซ่ึงไวต่อการรบกวน	ต้องได้รบัอนญุาต
จากผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 ๖.๓	การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ต้องดำาเนินการ	ดังนี้
	 	 	 (๑)	 ให้แต่งตั้งผู้รับผิดชอบเพื่อกำาหนดสิทธิการในการเข้าถึงระบบควบคุมอุปกรณ์คอมพิวเตอร์
และสื่อสารเคลื่อนที่
	 	 	 (๒)	 ได้รับอนุญาตจากผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 ๖.๔	การปฏิบตังิานจากภายนอกหน่วยงาน	(Teleworking)	กำาหนดแนวปฏบิติัแผนงานและขัน้ตอนปฏบัิติ	
ใช้สำาหรับการปฏิบัติงานของหน่วยงานจากภายนอกหน่วยงาน	ดังนี้
	 	 	 (๑)	 การให้สิทธิในการเข้าสู่ระบบจากระยะไกล	 ผู้ใช้งานต้องได้รับอนุมัติจากผู้อำานวยการศูนย์
สารสนเทศเพ่ือการพฒันาชมุชน	เป็นลายลกัษณ์อกัษรและต้องกำาหนดระยะเวลาการเข้าถงึเพือ่ควบคมุการเข้าถงึได้
	 	 	 (๒)	การเข้าสู่ระบบจากระยะไกล	ต้องทำาการพิสูจน์ตัวตนก่อนเข้าใช้งาน
	 	 	 (๓)	ผู้ดูแลระบบต้องกำาหนดมาตรการป้องกันและการเตรียมการต่าง	ๆ	ที่จำาเป็นก่อนอนุญาต
ให้ผู้ใช้งานเริ่มต้นปฏิบัติงานจากระยะไกล
	 	 ๖.๕	 ลิขสิทธ์ิของซอฟต์แวร์และแนวทางป้องกันการละเมิดลิขสิทธ์ิของซอฟต์แวร์ที่ใช้งานใน 
กรมการพัฒนาชุมชน	ให้ผู้ดูแลระบบทั้งหน่วยงานราชการส่วนกลางและส่วนภูมิภาคปฏิบัติ	ดังนี้
	 	 	 (๑)		ในกรณีที่เจ้าหน้าที่มีความจำาเป็นต้องใช้งานซอฟต์แวร์นอกเหนือจากที่กรมการพัฒนา
ชมุชนมลีขิสทิธิ	์ให้แจ้งความจำาเป็นให้ผู้อำานวยการศนูย์สารสนเทศเพือ่การพฒันาชมุชนพจิารณาความเหมาะสม	 
และดำาเนินการจัดซื้อให้ถูกต้อง
	 	 	 (๒)		จัดทำาทะเบียนคุมการติดต้ังซอฟต์แวร์บนคอมพิวเตอร์แม่ข่ายและลูกข่ายเพื่อตรวจสอบ
จำานวนลิขสิทธิ์และรายชื่อเครื่องคอมพิวเตอร์ที่มีการติดตั้งซอฟต์แวร์
	 	 	 (๓)	เก็บเอกสารเกี่ยวกับลิขสิทธิ์ของซอฟต์แวร์อย่างเป็นระเบียบในสถานที่ปลอดภัย
	 	 	 (๔)	 ซอฟต์แวร์ที่ใช้งาน	 ต้องเป็นซอฟต์แวร์ที่ได้รับสิทธิการใช้งานถูกต้องตามกฎหมาย	 
หรือเป็นซอฟต์แวร์ที่ไม่สงวนลิขสิทธิ์
	 	 	 (๕)	ซอฟต์แวร์ที่พัฒนาขึ้นหรือจัดจ้างให้มีการพัฒนาถือเป็นลิขสิทธิ์ของกรมการพัฒนาชุมชน	
ห้ามเจ้าหน้าที่นำาไปเผยแพร่ต่อบุคคลภายนอก	เว้นแต่ได้รับอนุญาตจากกรมการพัฒนาชุมชน
	 	 ๖.๖	ซอฟต์แวร์สำาเร็จรูป	ในการติดตั้งซอฟต์แวร์สำาเร็จรูปให้ผู้ติดตั้งซอฟต์แวร์ปฏิบัติ	ดังนี้
	 	 	 (๑)	ขอความเห็นชอบจากผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 	 (๒)		ตรวจสอบไวรัสบนซอฟแวร์สำาเร็จรูปก่อนการติดตั้ง
	 	 	 (๓)		ติดตั้งซอฟต์แวร์สำาเร็จรูปให้ครบถ้วนและทดสอบเพื่อให้แน่ใจว่าสามารถใช้งานได้ 
อย่างมีประสิทธิภาพ
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	 	 	 (๔)	กรณีซอฟต์แวร์ที่ติดตั้ง	
	 	 	 	 -	 มีคุณสมบัติด ้านการรักษาความปลอดภัย	 ให ้เลือกใช ้งานคุณสมบัติ ดังกล ่าว 
ตามความเหมาะสมแก่การใช้งาน	โดยซอฟต์แวร์ต้องมีความปลอดภัยและสามารถให้บริการได้ตามต้องการ
	 	 	 	 -	 ต้องกำาหนดคุณสมบัติเฉพาะ	 เช่น	 ระบบป้องกันการบุกรุก	 เว็บเซิร์ฟเวอร์	 เป็นต้น	 
โดยให้ผู ้จัดการฐานข้อมูลหน่วยงานราชการส่วนกลางและส่วนภูมิภาค	 ประสานงานกับกลุ่มงานพัฒนา 
ระบบเครือข่าย	 ในการจัดทำาเอกสารคู่มือของซอฟต์แวร์เพื่อใช้ประกอบการทำางานและปรับปรุงให้ถูกต้องทุกครั้ง
ที่มีการเปลี่ยนแปลง	 ทั้งนี้ห้ามเปิดเผยเอกสารดังกล่าวต่อบุคคลผู้ไม่เกี่ยวข้อง	 เว้นแต่ได้รับอนุญาตจาก 
ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน	
	 	 	 (๕)	 เอกสารคู ่มือต้องแสดงรายละเอียดคุณสมบัติที่กำาหนดเฉพาะสำาหรับใช้งาน	 ได้แก	่
คอมพิวเตอร์แม่ข่ายหรือเครื่องลูกข่ายที่ติดตั้งไดเรกทอรีที่จัดเก็บรายชื่อไฟล์ที่สำาคัญและขั้นตอนการบริหาร
ซอฟต์แวร์
	 	 ๖.๗	ในกรณีจ้างเหมาดำาเนินการที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศให้ปฏิบัติ	ดังนี้
	 	 	 (๑)		ขอเห็นชอบจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง	(CIO)	กรมการพัฒนาชุมชน
	 	 	 (๒)		เอกสารคู่มือต้องแสดงคุณสมบัติที่กำาหนดเฉพาะ	 ได้แก่	 คอมพิวเตอร์แม่ข่ายหรือเครื่อง 
ลูกข่ายที่ติดตั้งไดเรกทอรีที่จัดเก็บรายชื่อไฟล์ที่สำาคัญ	และขั้นตอนการดำาเนินการ
	 	 	 (๓)		เทคโนโลยีสารสนเทศที่จัดจ้างให้มีการพัฒนาถือเป็นลิขสิทธิ์ของกรมการพัฒนาชุมชน	 
ห้ามผู้รับจ้างนำาไปเผยแพร่ต่อบุคคลภายนอก	เว้นแต่ได้รับอนุญาตจากกรมการพัฒนาชุมชน

 ๗. ก�รควบคุมก�รเข้�ถึงระบบเครือข่�ยไร้ส�ย (Wireless LAN Access Control)
	 	 ๗.๑	 ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของหน่วยงาน	 จะต้องทำาการลงทะเบียน 
กับผู้ดูแลระบบ	 โดยจะต้องขออนุญาตเป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้ดูแลระบบ 
หน่วยงานราชการส่วนกลาง	หรือส่วนภูมิภาคที่ได้รับมอบหมาย
	 	 ๗.๒	ผู้ดูแลระบบหน่วยงานราชการส่วนกลางและส่วนภูมิภาค	ต้องดำาเนินการดังต่อไปนี้
	 	 	 (๑)	 ลงทะเบียนกำาหนดสทิธผิูใ้ช้งานให้เหมาะกบัหน้าทีค่วามรบัผดิชอบ	รวมทัง้มกีารทบทวนสทิธิ
การเข้าถึงอย่างสมำ่าเสมอ	
	 	 	 (๒)		ต้องลงทะเบียนอุปกรณ์ทุกชิ้นที่ใช้ติดต่อระบบเครือข่ายไร้สาย
	 	 	 (๓)		ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ	 (Access	 Point)	 ไม่ให้สัญญาณ 
ของอุปกรณ์รั่วไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สายและป้องกันไม่ให้ผู้โจมต	ี สามารถรับส่งสัญญาณ
จากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้
	 	 	 (๔)		ให้เปล่ียนค่า	 SSID	 (Service	 Set	 Identifier)	 ทันทีที่นำาอุปกรณ์กระจายสัญญาณ	 
(Access	Point)	มาใช้งาน
	 	 	 (๕)	 ให้เปลี่ยนค่าชื่อบัญชีรายชื่อและรหัสผ่าน	 ของอุปกรณ์ไร้สายและควรจะเลือกใช้ชื่อบัญชี
รายชื่อและรหัสผ่านที่คาดเดาได้ยากเพื่อป้องกันผู้โจมตีไม่ให้สามารถเดาหรือเจาะรหัสได้โดยง่าย	
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	 	 	 (๖)		ต้องกำาหนดค่าใช้	WEP	 (Wired	Equivalent	Privacy)	หรือ	WPA	 (Wi-Fi	Protected	
Access)	ในการเข้ารหัสข้อมูลระหว่าง	Wireless	LAN	Client	และอุปกรณ์กระจายสัญญาณ	(Access	Point)	
เพื่อให้ยากต่อการดักจับและทำาให้ปลอดภัยมากขึ้น
	 	 	 (๗)		ให้เลือกใช้วิธีการควบคุม	 MAC	 Address	 (Media	 Access	 Control	 Address)	 
และชื่อผู้ใช้	 (Username)	 รหัสผ่าน	 (Password)	 ของผู้ใช้งานที่มีสิทธิในการเข้าใช้งานระบบเครือข่ายไร้สาย	 
โดยจะอนุญาตเฉพาะอุปกรณ์	ที่มี	MAC	Address	และชื่อผู้ใช้	(Username)	รหัสผ่าน	(Password)	ตามที่กำาหนดไว้
เท่านั้น
	 	 	 (๘)		ต้องทำาการติดตั้งอุปกรณ์ป้องกันการบุกรุก	 (Firewall)	 ระหว่างเครือข่ายไร้สายกับ	 
เครือข่ายภายในหน่วยงาน
	 	 	 (๙)		ใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความม่ันคงปลอดภัยของระบบเครือข่ายไร้สาย 
อย่างสมำ่าเสมอและเมื่อตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ	ให้รายงานต่อผู้อำานวยการศูนย์ 
สารสนเทศฯ	ทราบโดยทันที
	 	 ๗.๓	ผูใ้ช้งานระบบเครอืข่ายแบบไร้สาย	(Wireless	Policy)	ของหน่วยงานราชการส่วนกลางและส่วนภมูภิาค
มีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ	ดังนี้
	 	 	 (๑)		การติดตั้งระบบเครือข่ายไร้สาย	 (Wireless)	 ต้องได้รับอนุญาตเป็นลายลักษณ์อักษร 
จากหัวหน้าหน่วยงานในแต่ละระดับและต้องกำาหนดรหัสการเข้าใช้งาน
	 	 	 (๒)		ห้ามนำาอุปกรณ์	 Wireless	 มาติดตั้งหรือเปิดใช้งานเองในหน่วยงานไม่ว่าจะเป็น	 
Access	Point,	Wireless	Routers,	Wireless	USB	Client	หรือ	Wireless	Card
	 	 	 (๓)		ห้ามผู้ใช้งาน	(User)	เปิด	ad-hoc	หรือ	peer-to-peer	Network
	 	 	 (๔)		กรณีที่หัวหน้าหน่วยงานอนุญาตให้มีการติดตั้ง	Wireless	ให้ดำาเนินการ	ดังนี้
	 	 	 	 -	 วาง	 Access	 Point	 (AP)	 ในตำาแหน่งที่เหมาะสม	 โดยให้วางหน้า	 Firewall	 หากม ี
ความจำาเป็นต้องวางในระบบเครือข่ายภายใน	(Internal	Network)	โดยให้เพิ่มการรับรองและการเข้ารหัสด้วย	
(Authentication,	Encryption)
	 	 	 	 -	 ให้กำาหนดรายการ	 MAC	 Address	 ที่สามารถเข้าใช้	 Access	 Point	 ได้เฉพาะ 
เครื่องคอมพิวเตอร์ที่อนุญาตเท่านั้น
   	 -	 ให้จัดการกับ	 SSID	 (Service	 Set	 Identifier)	 ที่ถูกกำาหนดเป็นค่า	 Default	 มาจาก
โรงงานผลิต	ค่า	SSID	ทันทีที่นำา	Access	Point	มาใช้งาน	และต้องปิดคุณสมบัติการ	Auto	Broadcast	SSID	
ของตัว	Access	Point	ด้วย
	 	 	 	 -	 ผู้ดูแลระบบจะต้องเขียนการติดตั้ง	Wireless	อย่างถูกวิธีและปรับค่า	Configuration	
ให้เหมาะสม	รวมทั้งทำา	Check	List	เกี่ยวกับ	Security	Configuration
	 	 	 	 -		อปุกรณ์	Wireless	LAN	ของแต่ละผูผ้ลติมคีณุสมบตัแิตกต่างกนั	ต้องตรวจสอบคณุสมบตัิ
ก่อนการใช้งาน
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 ๘. ก�รเข้�ถึงเครื่องคอมพิวเตอร์แม่ข่�ย (Server)
	 	 ๘.๑	ควบคุมการติดตั้งซอฟต์แวร์
	 	 	 (๑)		ผูด้แูลระบบ	ต้องเป็นผูท่ี้ได้รับการอบรมหรอืมคีวามชำานาญเท่าน้ัน	จึงมมีสีทิธิเปลีย่นแปลง
ต่อระบบสารสนเทศของหน่วยงาน	
	 	 	 (๒)		การตดิตัง้หรอืปรบัปรุงซอฟต์แวร์ของระบบสารสนเทศต้องได้รบัการอนุมตัก่ิอนดำาเนนิการ
	 	 	 (๓)		ไม่ติดตั้งซอร์สโค้ด	คอมไพเลอร์	(Complier)	ของระบบสารสนเทศในเครื่องคอมพิวเตอร์
แม่ข่ายที่ให้บริการนั้น	ๆ
	 	 	 (๔)		กำาหนดให้มีการจัดเก็บซอร์สโค้ดและไลบรารี่สำาหรับซอฟต์แวร์ของระบบสารสนเทศ 
ไว้ในสถานที่ที่มีความมั่นคงปลอดภัย
	 	 	 (๕)		กำาหนดให้ผู้ใช้งานหรือผู้ที่เกี่ยวข้อง	ต้องทำาการทดสอบระบบสารสนเทศตามจุดประสงค์
ทีก่ำาหนดไว้อย่างครบถ้วนเพยีงพอ	ก่อนดำาเนนิการตดิตัง้บนเครือ่งคอมพวิเตอร์แม่ข่ายทีใ่ห้บรกิาร	เช่น	ซอฟต์แวร์
ระบบปฏิบัติการ	ซอฟต์แวร์ที่เป็นตัวระบบสารสนเทศ	เป็นต้น
	 	 	 (๖)		ให้ผู ้เกี่ยวข้องทดสอบด้านความมั่นคงปลอดภัยของระบบสารสนเทศให้ครบถ้วน	 
ก่อนให้บริการระบบสารสนเทศ
	 	 	 (๗)	 ให้จัดเก็บซอฟต์แวร์เวอร์ชั่นเก่า	ข้อมูลที่เกี่ยวข้องกับระบบสารสนเทศเดิมตามระยะเวลา
ที่เหมาะสม
	 	 	 (๘)	 ให้ระบคุวามต้องการด้านระบบสารสนเทศทีต้่องการปรบัปรุงก่อนทีจ่ะเริม่ต้นทำาการพฒันา
	 	 ๘.๒	ให้ทบทวนการทำางานของระบบสารสนเทศภายหลงัจากทีเ่ปลีย่นแปลงระบบปฏบิตักิาร	รวมทัง้
วางแผนด้านงบประมาณในกรณีที่หน่วยงานต้องใช้ระบบปฏิบัติการใหม่และต้องแจ้งให้ผู้ที่เกี่ยวข้องกับระบบ
สารสนเทศได้รับทราบเกี่ยวกับการเปลี่ยนแปลงระบบปฏิบัติการเพื่อให้บุคคลเหล่านั้นมีเวลาเพียงพอ 
ในการดำาเนินการทดสอบและทบทวนก่อนที่จะดำาเนินการเปลี่ยนแปลงระบบปฏิบัติการ
	 	 ๘.๓	การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก
	 	 	 (๑)		ให้ระบวุ่าใครจะเป็นผูม้สีทิธิในสนิทรัพย์ทางปัญญาสำาหรบัซอร์สโค้ด	ในการพฒันาซอฟต์แวร์
	 	 	 (๒)		ให้กำาหนดเรือ่งการสงวนสทิธทิีจ่ะตรวจสอบด้านคณุภาพและความถกูต้องของซอฟต์แวร์
ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอกโดยระบุไว้ในสัญญาจ้างที่ทำากับผู้ให้บริการภายนอกนั้น
	 	 	 (๓)		ให้ตรวจสอบโปรแกรมไม่ประสงค์ดใีนซอฟต์แวร์ต่าง	ๆ 	ทีจ่ะทำาการตดิตัง้ก่อนดำาเนนิการตดิตัง้
	 	 ๘.๔	มาตรการควบคุมช่องโหว่ทางเทคนิค
	 	 	 (๑)		กำาหนดให้จดัทำาบญัชขีองระบบสารสนเทศเพ่ือใช้สำาหรับกระบวนการบริหารจัดการช่องโหว่
ของระบบเหล่านั้นมีการบันทึก	ดังต่อไปนี้
	 	 	 	 -	ชื่อซอฟต์แวร์และเวอร์ชั่นที่ใช้งาน
	 	 	 	 -	สถานที่ที่ติดตั้ง
	 	 	 	 -	เครื่องที่ติดตั้ง
	 	 	 	 -	ผู้ผลิตซอฟต์แวร์
	 	 	 	 -	ข้อมูลสำาหรับติดต่อผู้ผลิตหรือผู้พัฒนาซอฟแวร์นั้น	ๆ
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	 	 	 (๒)		กำาหนดให้มีการจัดการกับช่องโหว่สำาคัญของระบบสารสนเทศอย่างเหมาะสมในทันที
	 	 	 (๓)		กระบวนการบริหารจัดการช่องโหว่ของระบบสารสนเทศให้ผู้ดูแลระบบดำาเนินการ	ดังนี้
	 	 	 	 -	 เฝ้าระวัง	 ติดตาม	 ประเมินความเส่ียงสำาหรับช่องโหว่ของระบบสารสนเทศ	 รวมทั้ง	 
การประสานงานเพื่อให้ผู้ที่เกี่ยวข้องดำาเนินการแก้ไขช่องโหว่ตามความเหมาะสม
	 	 	 	 -	 กำาหนดให้ผู้ที่เกี่ยวข้องดำาเนินการประเมินความเสี่ยงเมื่อได้รับแจ้งหรือทราบเกี่ยวกับ
ช่องโหว่	นั้น
	 	 	 (๔)		ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้สำาหรับตรวจสอบและปรับแต่งระบบ 
ให้ใช้งานได้อย่างจำากัดระยะเวลาเท่าที่จำาเป็น	โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็นลายลักษณ์อักษร
	 	 ๘.๕	 ระบบตรวจจับและป้องกันผู้บุกรุก	 (Intrusion	 Detection	 System	 (IDS)	 and	 Intrusion	
Prevention	System	(IPS)	ผู้ดูแลระบบมีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ	ดังนี้
	 	 	 (๑)		เฝ้าระวงัและรกัษาอปุกรณ์ตรวจจับและป้องกันการบกุรกุระบบ	รวมทัง้วิเคราะห์หาสาเหตุ
ของการบุกรุก	
	 	 	 (๒)		เกบ็สถิตเิกีย่วกบัความพยายามบกุรกุหรอืโจมตอีงค์กรเพ่ือเป็นเครือ่งมอืในการวดัประสทิธิภาพ
ของระบบรกัษาความปลอดภัยอืน่และเพือ่เป็นการป้องกันเครอืข่ายคอมพวิเตอร์ถกูภัยคุกคามจากภายนอก	เช่น	
Hacker	รวมทั้งไวรัสประเภทต่าง	ๆ
	 	 	 (๓)		บริหารจดัการเหตุการณ์บกุรกุระบบ	(Incident	Management)	เพือ่ตอบสนองเหตกุารณ์
โดยวิเคราะห์ลักษณะการบุกรุก	 จัดลำาดับความสำาคัญของผลกระทบที่เกิดขึ้นกับองค์กรและจัดทำาวิธีปฏิบัต ิ
เพื่อตอบสนองต่อเหตุการณ์การบุกรุก	ต่อไปนี้
	 	 	 	 -	จำากดัขอบเขต	(Containment)	ทีเ่สีย่งต่อการบกุรกุและจำากัดความรนุแรงของการบกุรกุ
	 	 	 	 -	กำาจัดต้นเหตุ	(Eradication)	รวมถึงปิดกั้นช่องทางของการบุกรุก
	 	 	 	 -	กู้คืนระบบ	(Recovery)	แก้ไขระบบที่ถูกบุกรุกให้สามารถกลับมาทำางานได้ตามปกติ
    -	 ติดตามผล	 (Follow-Up)	 บันทึกผลกระทบของเหตุการณ์และแนะนำาวิธีปฏิบัติ 
เพื่อป้องกันเหตุการณ์เกิดซำ้า
	 	 	 (๔)		กำาหนดบคุคลรบัผดิชอบการกำาหนด	แก้ไขหรอืเปล่ียนแปลงค่า	Parameter	ต่าง	ๆ 	ของระบบ
เครือข่ายและอุปกรณ์ต่างๆ	 ท่ีเชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน	 รวมถึงการทบทวนอย่างน้อยปีละ	๑	 ครั้ง	
และแจ้งผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชนให้รับทราบเมื่อมีการเปลี่ยนแปลง
	 	 	 (๕)		การใช้เครื่องมือต่าง	 ๆ	 (Tools)	 เพื่อตรวจเช็คระบบเครือข่าย	 ต้องได้รับการอนุมัติจาก 
ผู้มีอำานาจหน้าที่และจำากัดการใช้งานเฉพาะที่จำาเป็น
	 	 	 (๖)	ผู ้ดูแลระบบต้องทำาการตรวจสอบบันทึกการปฏิบัติงานของผู ้ใช้งานอย่างสมำ่าเสมอ 
ต้องประเมนิผลกระทบของการเปลีย่นแปลงทีส่ำาคญัเป็นลายลกัษณ์อักษร	ทัง้ในด้านการปฏบิตังิาน	(Operation)	
ระบบรักษาความปลอดภัย	(Security)	และการทำางาน	(Functionality)	ของระบบงานที่เกี่ยวข้อง
	 	 ๘.๖	 การบันทึกข้อมูลจราจรคอมพิวเตอร์ที่เก่ียวข้องกับการใช้งานระบบสารสนเทศ	 (Audit	 
Logging)	การบันทึกข้อมูลจราจรคอมพิวเตอร์	(Log)	การเข้าถึงระบบสารสนเทศ	ดังนี้
	 	 	 (๑)		ข้อมูลชื่อบัญชีผู้ใช้งาน
	 	 	 (๒)		ข้อมูลวันเวลาที่เข้าถึงและออกจากระบบ	
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	 	 	 (๓)		ข้อมูลเหตุการณ์สำาคัญที่เกิดขึ้น
	 	 	 (๔)		ข้อมูลการล็อกอินทั้งที่สำาเร็จและไม่สำาเร็จ
	 	 	 (๕)		ข้อมูลความพยายามในการเข้าถึงสินทรัพย์สารสนเทศทั้งที่สำาเร็จและไม่สำาเร็จ
	 	 	 (๖)		ข้อมูลการเปลี่ยนคอนฟิกกูเรชั่น	(Configuration)	ของระบบ
	 	 	 (๗)		ข้อมูลแสดงการใช้งานแอพพลิเคชั่น
	 	 	 (๘)		ข้อมูลแสดงการเข้าถึงไฟล์และการกระทำากับไฟล์	เช่น	เปิด	ปิด	เขียน	อ่านไฟล์	เป็นต้น
	 	 	 (๙)	ข้อมูลไอพีแอดเดรสที่เข้าถึง
	 	 	 (๑๐)	ข้อมูลโพรโตคอลเครือข่ายที่ใช้
	 	 	 (๑๑)	ข้อมูลแสดงการหยุดการทำางานของระบบป้องกันไวรัสคอมพิวเตอร์
	 	 	 (๑๒)	ข้อมูลแสดงการสำารองข้อมูลไม่สำาเร็จ
	 	 ๘.๗	การเข้าถึงห้องคอมพิวเตอร์แม่ข่าย
	 	 	 (๑)	 ห้องคอมพวิเตอร์แม่ข่าย	(Server)	ทีต่ัง้อยู	่ณ	กรมการพฒันาชมุชน	สงวนไว้เป็นเขตหวงห้าม
โดยเด็ดขาด	เว้นแต่ได้รับอนุญาตจากผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 	 (๒)		ผู้ใช้งานต้องไม่นำาอุปกรณ์หรือชิ้นส่วนใดของเคร่ืองออกจากห้องคอมพิวเตอร์แม่ข่าย	
(Server)	เว้นแต่จะได้รับอนุญาตจากผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
   (๓)		ผูใ้ช้งานต้องไม่นำาเครือ่งมอืหรอือปุกรณ์อืน่ใดเชือ่มเข้าเครอืข่ายเพือ่ประกอบธรุกจิส่วนบคุคล

 ๙. ก�รกำ�หนดหน้�ที่คว�มรับผิดชอบของผู้ใช้ง�น (User Responsibilities)
	 	 เพือ่ช่วยให้ผูใ้ช้งานทัง้หน่วยงานราชการส่วนกลางและส่วนภมูภิาค	ได้รบัทราบถงึหน้าท่ีและความรบัผดิชอบ
ในการใช้ระบบคอมพิวเตอร์และระบบเครือข่าย	 อันจะเป็นการป้องกันทรัพยากรและข้อมูลของหน่วยงาน 
ให้มีความลับ	ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ	ดังนี้
	 	 ๙.๑	 ผู้ใช้งานต้องไม่ใช้งานเคร่ืองคอมพิวเตอร์และระบบเครือข่ายของหน่วยงานในทางที่ขัดต่อ 
พระราชบัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์	ดังนี้
	 	 	 (๑)	 ทำาให้แพร่หลาย	 ซึ่งข้อมูลคอมพิวเตอร์ที่อาจจะกระทบกระเทือนต่อความมั่นคง 
แห่งราชอาณาจักรหรือที่มีลักษณะขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน
	 	 	 (๒)	 นำาเข้าสู ่ระบบคอมพิวเตอร์	 ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วน	 
หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ	โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อื่น
	 	 	 (๓)	 นำาเข้าสู ่ระบบคอมพิวเตอร์	 ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ	 โดยการที่น่าจะเกิด 
ความเสียหายต่อความมั่นคงของประเทศหรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน
	 	 	 (๔)	 นำาเข้าสู ่ระบบคอมพิวเตอร์	 ซ่ึงข้อมูลคอมพิวเตอร์ใด	 ๆ	 อันเป็นความผิดเกี่ยวกับ 
ความมั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา
	 	 	 (๕)	 นำาเข้าสู่ระบบคอมพิวเตอร	์ ซึ่งข้อมูลคอมพิวเตอร์ใด	 ๆ	 ที่มีลักษณะอันลามกและข้อมูล
คอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้
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	 	 	 (๖)	นำาเข้าสู่ระบบคอมพิวเตอร์	ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่นและภาพนั้น
เป็นภาพที่เกิดจากการสร้างข้ึน	 ตัดต่อ	 เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอ่ืนใด	 ทั้งน้ี 
โดยประการที่น่าจะทำาให้ผู้อื่นนั้นเสียชื่อเสียง	ถูกดูหมิ่น	ถูกเกลียดชัง	หรือได้รับความอับอาย
	 	 	 (๗)	เข้าถงึโดยมชิอบ	ซึง่ระบบคอมพิวเตอร์ทีมี่มาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการนัน้
มิได้มีไว้สำาหรับตน
	 	 	 (๘) นำามาตรการป้องกนัการเข้าถงึระบบคอมพวิเตอร์ทีผู่อ้ืน่จดัทำาขึน้เป็นการเฉพาะไปเปิดเผย
โดยมิชอบในประการที่น่าจะเกิดความเสียหายแก่ผู้อื่น
	 	 	 (๙)	เข้าถงึโดยมชิอบ	ซึง่ข้อมลูคอมพิวเตอร์ทีมี่มาตรการป้องกันการเข้าถึงโดยเฉพาะและมาตรการนัน้
มิได้มีไว้สำาหรับตน
	 	 	 (๑๐)	 กระทำาด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อตักรับไว้ซึ่งข้อมูล
คอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพื่อประโยชน์
สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้ประโยชน์ได้
	 	 	 (๑๑)	 ทำาให้เสียหาย	 ทำาลาย	 แก้ไข	 เปลี่ยนแปลง	 หรือเพิ่มเติมไม่ว่าท้ังหมดหรือบางส่วน	 
ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ
	 	 	 (๑๒)	 กระทำาด้วยประการใดโดยมิชอบเพื่อให้การทำางานของระบบคอมพิวเตอร์ของผู้อื่น 
ถูกระงับ	ชะลอ	ขัดขวาง	หรือรบกวนจนไม่สามารถทำางานตามปกติได้
	 	 	 (๑๓)	 ส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์	 (E-mail)	 แก่บุคคลอื่นโดยปกปิดหรือ
ปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว	 อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่น 
โดยปกติสุข
	 	 	 (๑๔)	 กระทำาการที่น่าจะเกิดความเสียหายต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร ์
ท่ีเกีย่วกบัการรกัษาความม่ันคงปลอดภัยของประเทศ	ความปลอดภยัสาธารณะ	ความมัน่คงในทางเศรษฐกิจของ
ประเทศหรือการบริการสาธารณะหรือเป็นการกระทำาต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มีไว้ 
เพื่อประโยชน์สาธารณะ
	 	 ๙.๒	ผู้ใช้งานต้องไม่สนบัสนนุหรอืยนิยอมให้มีการกระทำาความผดิตาม	๙.๑	(๑)	-	(๖)	ในระบบคอมพวิเตอร์
ที่อยู่ในความควบคุมของตน
	 	 ๙.๓	 ผู้ใช้งานต้องไม่จำาหน่ายหรือเผยแพร่โปรแกรมที่จัดทำาขึ้นโดยเฉพาะเพื่อนำาไปใช้เป็นเครื่องมือ 
ในการกระทำาความผิดตาม	๙.๑	(๗)	-	(๑๔)
	 	 ๙.๔	การใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายให้ผู้ใช้งานปฏิบัติ	ดังต่อไปนี้
	 	 	 (๑)	ไม่คัดลอกโปรแกรมต่าง	ๆ 	ที่หน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมายนำาไปติดตั้ง
บนเครื่องคอมพิวเตอร์ส่วนตัวหรือนำาไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย
	 	 	 (๒)	การตั้งชื่อเครื่องคอมพิวเตอร์	(Computer	Name)	ของหน่วยงานจะต้องกำาหนด 
โดยกรมการพัฒนาชุมชนเท่านั้น
	 	 	 (๓)	ไม่ทำาการปรับแต่งไบออส	(BIOS)	หรือการตั้งค่าระบบ	(Configuration)	อื่นใดที่อาจส่งผลกระทบ
ต่อระบบการทำางานของคอมพิวเตอร์	อันเป็นเหตุให้ไม่สามารถเปิดเครื่องใช้งานได้เป็นปกติ
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	 	 	 (๔)	 ไม่ทำาการเปล่ียนแปลงเลขท่ีอยู่ไอพี	 (IP	 Address)	 ของเครื่องคอมพิวเตอร์แบบตั้งโต๊ะ
ภายในหน่วยงาน
	 	 	 (๕)	หากผูใ้ช้งานมคีวามประสงค์ขอใช้เลขทีอ่ยูไ่อพสีาธารณะ	(Public	IP	Address)	ต้องทำาหนงัสอื
ขออนุญาตเป็นลายลักษณ์อักษรต่อผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชนเท่านั้น
	 	 	 (๖)	ไม่ติดต้ังโปรแกรมคอมพวิเตอร์ทีม่คีวามสามารถในการตรวจสอบข้อมลูบนระบบเครอืข่าย
	 	 	 (๗)	ไม่ตดิตัง้โปรแกรมคอมพิวเตอร์หรอือปุกรณ์คอมพวิเตอร์อืน่ใดเพิม่เติมในเคร่ืองคอมพิวเตอร์	
หรือเครื่องคอมพิวเตอร์แม่ข่าย	 (Server)	 ของหน่วยงานเพื่อให้บุคคลอ่ืนสามารถใช้งานเครื่องคอมพิวเตอร์	 
และระบบเครอืข่ายของหน่วยงานได้	เว้นแต่จะได้รบัอนญุาตจากผูอ้ำานวยการศนูย์สารสนเทศเพ่ือการพฒันาชุมชน
	 	 	 (๘)	ไม่ใช้บริการบนระบบอนิเทอร์เน็ต	(Internet)	ทีม่กีารครอบครองแบนด์วดิท์	(Bandwidth)	
จำานวนมากหรือเป็นเวลานานในระหว่างเวลาทำางาน
	 	 ๙.๕	วิธีปฏิบัติการใช้งานรหัสผ่าน	(Password	Use)
	 	 	 (๑)	กำาหนดชื่อผู้ใช้งานของทุกระบบงาน	ตามวิธีปฏิบัติในการตั้งรหัสผ่านที่เหมาะสม	ดังนี้
	 	 	 	 -	ให้ตั้งชื่อผู้ใช้งานเป็นภาษาอังกฤษเท่านั้น
	 	 	 	 -	รปูแบบการต้ังช่ือ	ให้ใช้ช่ือผูใ้ช้งานแล้วตามด้วยเครือ่งหมาย	Under	Score	(_)	ตามด้วย
นามสกุล	๓	ตัว	ได้แก่	นายสมชาย	ดีจริง	Username	=	somchai_dee
	 	 	 	 -	ในกรณทีีช่ือ่นามสกลุเขยีนภาษาอังกฤษแล้ว	Username	ซำา้กันอีกให้เพิม่อักษรนามสกลุ
ออกไปได้อีก
	 	 	 (๒)	ในการรกัษาความปลอดภยับญัชผีูใ้ช้งาน	การปฏบิตัตินเกีย่วกบัรหัสผ่าน	ให้ผูใ้ช้งานปฏิบตั	ิดงัน้ี
	 	 	 	 -	 ไม่ตั้งรหัสผ่านโดยใช้ช่ือผู้ใช้งานในรูปแบบต่าง	 ๆ	 ได้แก่	 กลับหน้าหลัง	 ใช้ตัวเลข 
หรือตัวอักษรที่เหมือนกันทั้งหมด	
	 	 	 	 - ไม่ตั้งรหัสผ่านโดยใช้ชื่อหรือข้อมูลต่าง	ๆ	ที่เกี่ยวข้องผู้ใช้งาน	ได้แก่	ชื่อ	นามสกุล	วันเกิด	
ชื่อบุตร	หมายเลขโทรศัพท์	
	 	 	 	 -	ไม่ตั้งรหัสผ่านโดยใช้คำาที่อยู่ในพจนานุกรม
	 	 	 	 -	รหัสผ่านต้องมีความยาวเกิน	๖	ตัวอักษร
	 	 	 	 -	ตั้งรหัสผ่านที่ผสมระหว่างอักษรตัวเล็กและอักษรตัวใหญ่
	 	 	 	 -	รหัสผ่านที่ผสมกับอักขระพิเศษ	(;	$	เป็นต้น)
	 	 	 	 -	ในกรณทีีร่ะบบรองรบัการเปลีย่นรหัสผ่านให้เปลีย่นรหัสผ่านโดยไม่ชกัช้า	เมือ่เข้าใช้งานระบบ
ในครั้งแรก
	 	 	 	 -	ห้ามเปิดเผยรหัสผ่านแก่ผู้อื่นและไม่จดรหัสผ่านลงกระดาษหรือสื่ออื่น	ๆ	หรือกำาหนดให้
เครื่องคอมพิวเตอร์จำารหัสผ่าน	หากเกิดความเสียหายเจ้าของรหัสผ่านต้องรับผิดชอบ
	 	 	 	 -	 หากมีความจำาเป็นต้องเปิดเผยรหัสผ่านให้ผู้อ่ืนใช้งานจะต้องควบคุมดูแลอย่างใกล้ชิด	
เพื่อไม่ให้เกิดความเสียหายต่อกรมการพัฒนาชุมชน
	 	 	 	 -	เปลี่ยนรหัสผ่านอย่างน้อยทุก	๖๐	วัน
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	 	 	 (๓)	 หากสงสัยว่าบุคคลอ่ืนลักลอบหรืออาจลักลอบใช้บัญชีผู้ใช้งานหรือสงสัยว่ามีการละเมิด
การรักษาความปลอดภัยบัญชีผู้ใช้งาน	ให้แจ้งผู้ดูแลระบบเปลี่ยนรหัสผ่านโดยไม่ชักช้า
	 	 	 (๔)	ในกรณีลืมรหัสผ่านให้แจ้งผู้ดูแลระบบโดยตรงเพื่อสร้างรหัสผ่านใหม่
	 	 	 (๕)	ในกรณีถูกยกเลิกสิทธกิารใช้งานชัว่คราวละประสงค์จะขอคนืสทิธกิารใช้งาน	ให้แจ้งผูด้แูลระบบ 
เพือ่ขอบญัชผีูใ้ช้งานเป็นลายลกัษณ์อกัษรและยืน่หลกัฐานดงักล่าวต่อผูอ้ำานวยการศูนย์สารสนเทศเพือ่การพฒันาชมุชน
	 	 	 (๖)	ในกรณมีบีคุลากรลาออกและประสงค์จะใช้บญัชผีูใ้ช้งานต่อเป็นการชัว่คราว	ให้แจ้งผูด้แูลระบบ 
เป็นลายลกัษณ์อักษรเพือ่พิจารณาและยืน่หลักฐานดงักล่าวต่อผูอ้ำานวยการศูนย์สารสนเทศเพือ่การพฒันาชมุชน
	 	 	 (๗)	ผู้ดูแลระบบต้องเปลี่ยนรหัสถี่กว่าผู้ใช้งานทั่วไป
	 	 ๙.๖	วธีิปฏิบตัเิพือ่ป้องกนัอปุกรณ์ในขณะทีไ่ม่มผีูใ้ช้งานเพือ่ป้องกนัผูไ้ม่มสีทิธสิามารถเข้าถงึอุปกรณ์
ของหน่วยงานในขณะที่ไม่มีผู้ดูแล	ดังนี้
	 	 	 (๑)	ต้องออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน
	 	 	 (๒)	ตัง้ให้เครือ่งคอมพวิเตอร์ลอ็คหน้าจอหลงัจากทีไ่ม่ได้ใช้งานเป็นเวลา	๑๐	นาท	ีและกำาหนด
ให้ใส่รหัสผ่านจึงจะสามารถเปิดหน้าจอได้
	 	 	 (๓)	 ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ท่ีสำาคัญ	 เมื่อไม่ได้ถูกใช้งานหรือต้องปล่อยท้ิง	 
โดยไม่ได้ดูแลชั่วคราว
	 	 ๙.๗	วิธีปฏิบัติเพื่อควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์	(Clear	Desk	and	
Clear	Screen	Policy)	ไม่ให้สินทรัพย์สารสนเทศ	ได้แก่	เอกสาร	สื่อบันทึกข้อมูล	คอมพิวเตอร์	หรือสารสนเทศ	
อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ
	 	 	 (๑)	 ข้อปฏิบัติในการป้องกันและควบคุมไม่ให้มีการทิ้งหรือปล่อยสินทรัพย์สารสนเทศ 
ให้อยู่ในสถานที่ที่ปลอดภัย	ดังนี้
	 	 	 	 -	จำากัดการเข้าถึงสินทรัพย์สารสนเทศที่สำาคัญให้กำาหนดสิทธิเฉพาะบุคคลที่เกี่ยวข้อง
	 	 	 	 -	การจัดบริเวณการเข้าถึงบุคคลภายนอก
	 	 	 	 -	จัดเก็บข้อมูลสำาคัญในสถานที่ที่มีความปลอดภัย
	 	 	 	 -	ออกจากระบบทันที	เมื่อจำาเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล
	 	 	 	 -	ล็อคเครื่องคอมพิวเตอร์	เมื่อไม่ได้ใช้งาน
	 	 	 	 -	นำาเอกสารออกจากเครื่องพิมพ์ทันทีที่พิมพ์งานเสร็จ
	 	 	 	 -	 ป้องกันไม่ให้ผู ้อื่นใช้อุปกรณ์ดังต่อไปน้ีโดยไม่ได้รับอนุญาต	 ได้แก่	 กล้องดิจิตอล	 
เครื่องสำาเนาเอกสาร	เครื่องสแกนเอกสาร	
	 	 	 	 -	ป้องกันเครื่องโทรสาร	เมื่อไม่มีผู้ใช้งาน
	 	 	 	 -	ป้องกันตู้หรือบริเวณที่ใช้ในการรับส่งเอกสารไปรษณีย์
	 	 	 	 -	ทำาลายสื่ออิเล็กทรอนิกส์	ตามภาคผนวก	ก	เพื่อป้องกันการนำากลับมาใช้ใหม่
	 	 	 (๒)	การป้องกันต้องมีความสอดคล้องกับประเด็นต่าง	ๆ	ดังนี้
	 	 	 	 -	แนวทางการจัดหมวดหมู่สารสนเทศและการจัดการกับสารสนเทศ
	 	 	 	 -	กฎหมาย	ระเบียบ	ข้อบังคับหรือข้อกำาหนดอื่น	ๆ
	 	 	 	 -	วัฒนธรรมองค์กร
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	 	 	 (๓)	การป้องกันเครื่องคอมพิวเตอร์	โดยใช้กลไกการพิสูจน์ตัวตนที่เหมาะสมก่อนเข้าใช้งาน
	 	 ๙.๘	ให้ผู้ใช้งานนำาการเข้ารหัส	(Encryption)	มาใช้กับข้อมูลที่เป็นความลับ	โดยจะต้องปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ	พ.ศ.	๒๕๔๔

 ๑๐. ก�รใช้ง�นเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพ� (Use of Personal 
Computers and Portable Computers)
	 	 ๑๐.๑	การใช้งานทั่วไป
	 	 	 (๑)		เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของหน่วยงาน	 ดังนั้น	 
ต้องใช้งานอย่างมีประสิทธิภาพเพื่อบรรลุเป้าหมายของหน่วยงาน
	 	 	 (๒)		โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงาน	 ต้องเป็นโปรแกรมที่ 
หน่วยงานได้ซื้อลิขสิทธ์ิมาอย่างถูกต้องตามกฎหมาย	 ดังนั้น	 ห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง	 ๆ	 และนำาไป 
ติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัวหรือแก้ไขหรือนำาไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย
	 	 	 (๓)	การตัง้ชือ่คอมพวิเตอร์	(Computer	Name)	ต้องเป็นไปตามทีก่รมการพฒันาชมุชนกำาหนด
	 	 	 (๔)		ไม่อนุญาตให้ผู้ใช้งานทำาการติดตั้งแก้ไขหรือเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอร์
ของหน่วยงาน
	 	 	 (๕)		การเคล่ือนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม	 ต้องดำาเนินการโดยผู้ดูแลระบบ
หรือผู้รับจ้างในการบำารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้ทำาสัญญากับหน่วยงานเท่านั้น
	 	 	 (๖)		การกำาหนดสิทธิให้ผู้อื่นสามารถเห็นไฟล์ในเครื่องคอมพิวเตอร์	 (File	 Sharing)	 ผู้ใช้งาน
ต้องกระทำาอย่างระมัดระวัง	โดยกำาหนดสิทธิเฉพาะบุคคลที่จำาเป็น
	 	 	 (๗)		ผู้ใช้งานต้อง	 Shut	 Down	 คอมพิวเตอร์ส่วนบุคคลทุกครั้งหลังเลิกใช้งานในแต่ละวัน	 
เพื่อป้องกันระบบปฏิบัติการเสียหาย
	 	 	 (๘)	 ก่อนการใช้งานสื่อบันทึกพกพาต่าง	 ๆ	 ต้องทำาการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม
ป้องกันไวรัสที่หน่วยงานจัดหาให้เท่านั้น
	 	 	 (๙)		ไม่เก็บข้อมูลสำาคัญของหน่วยงานไว้บนเครื่องคอมพิวเตอร์ที่ใช้งานอยู่
	 	 	 (๑๐)	ไม่นำาอาหารหรือเครื่องดื่มเข้าใกล้บริเวณเครื่องคอมพิวเตอร์ตั้งอยู่
	 	 	 (๑๑)	ไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ	Disk	Drive
	 	 	 (๑๒)	ห้ามใช้หรอืวางเครือ่งคอมพวิเตอร์	และอุปกรณ์แบบพกพาในสภาพแวดล้อมทีม่อีณุหภมูิ
สูงกว่า	๓๕	องศาเซลเซียส
	 	 	 (๑๓)	ผู้ใช้งาน	มีหน้าที่ป้องกันการสูญหายของเครื่องคอมพิวเตอร์และอุปกรณ์แบบพกพา
	 	 ๑๐.๒	การสำารองข้อมูลและการกู้คืน
	 	 	 (๑)		ผู้ใช้งานต้องรับผิดชอบในการสำารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอื่น	 ๆ	
เช่น	CD,	DVD,	External	Hard	Disk	เป็นต้น
	 	 	 (๒)		ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสำารอง	 (Backup	Media)	 ไว้ในสถานที่ที่เหมาะสม	 
ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สำารองไว้อย่างสมำ่าเสมอ
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	 	 	 (๓)		ผู้ใช้งานต้องประเมินความเสี่ยงว่า	 ข้อมูลที่เก็บไว้บน	 Hard	 Disk	 เป็นข้อมูลท่ีไม่สำาคัญ
เกี่ยวข้องกับการทำางาน	เพราะหาก	Hard	Disk	เสียไป	ก็ไม่กระทบต่อการดำาเนินการของหน่วยงาน
	 	 ๑๐.๓	การใช้คอมพิวเตอร์ส่วนบุคคล	
	 	 	 (๑)	ผู้ใช้งานต้องรับผิดชอบในการสำารองข้อมูลของตนเองที่จัดเก็บในคอมพิวเตอร์ส่วนบุคคล	
เพื่อใช้กู้คืนข้อมูลในกรณีที่เครื่องคอมพิวเตอร์ได้รับความเสียหาย
	 	 	 (๒)	การป้องกันไวรัส	ให้ผู้ใช้งานปฏิบัติ	ดังนี้
	 	 	 	 -	 ปรับปรุงหรือตรวจสอบการปรับปรุงเวอร์ชั่นของซอฟต์แวร์ตรวจสอบไวรัสทุกครั้ง 
ที่ได้รับแจ้งจากศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 	 	 -	 ในกรณีที่นำาแผ่นดิสก์จากผู้อื่นหรือคัดลอกไฟล์จากเครื่องอื่นมาใช้งานคอมพิวเตอร ์
ส่วนบุคคล	ให้ตรวจสอบไวรัสก่อนการใช้งานทุกครั้ง	
	 	 	 (๓)	 ให้ผู้ใช้งานตั้งรหัสผ่านท่ีโปรแกรมรักษาหน้าจอ	 (Screen	 Saver)	 เพื่อป้องกันบุคคลอื่น	
ลักลอบใช้งานหรือดูข้อมูลในเครื่องคอมพิวเตอร์ในขณะที่ผู้ใช้งานไม่อยู่หน้าเครื่อง
	 	 	 (๔)		ผูใ้ช้งานไม่แก้ไขการกำาหนดค่าเก่ียวกับเครอืข่ายหรอืฮาร์ดแวร์ของคอมพวิเตอร์ส่วนบคุคล
ด้วยตนเอง	ในกรณีที่มีความจำาเป็นต้องแก้ไขให้ปรึกษาศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 	 ๑๐.๔	คอมพิวเตอร์แบบพกพา
	 	 	 (๑)		ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา	 ต้องใส่กระเป๋าสำาหรับ 
เครื่องคอมพิวเตอร์แบบพกพาเพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน
	 	 	 (๒)		ไม่วางของทับบนหน้าจอและแป้นพิมพ์
	 	 	 (๓)		การเคล่ือนย้ายขณะทีเ่ครือ่งเปิดใช้งานอยู	่ให้ยกจากฐานภายใต้แป้นพมิพ์	ห้ามย้ายเครือ่ง
โดยการดึงหน้าจอภาพขึ้นโดยเด็ดขาด
	 	 	 (๔)		ไม่ใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว	ความชื้น	 เช่น	อาหาร	
นำ้า	กาแฟ	เครื่องดื่มต่างๆ	เป็นต้น
	 	 	 (๕)		ผูใ้ช้งานมหีน้าทีร่บัผดิชอบในการป้องกันการสญูหาย	เช่น	ไม่วางเครือ่งทิง้ไว้ในทีส่าธารณะ	
หรือในบริเวณที่มีความเสี่ยงต่อการสูญหาย
	 	 	 (๖)		ห้ามผู้ใช้งานเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย	(Sub	Component)	ที่ติดตั้งอยู่ภายใน
รวมถึงแบตเตอรี่

 ๑๑. ก�รบริห�รจัดก�รก�รเข้�ถึงข้อมูลต�มระดับชั้นคว�มลับ (Management of Confidential 
Data Access)
	 	 ๑๑.๑	การรักษาความปลอดภัยข้อมูล	แบ่งออกเป็น	๒	ประเภท	คือ
	 	 	 (๑)		ข้อมลูลบัท่ีสุด	ข้อมลูลบัมาก	ข้อมลูลบั	ได้แก่	ข้อมลูทีถู่กกำาหนดชัน้ความลบัตามหลกัเกณฑ์
เกีย่วกบัการรกัษาความปลอดภัยของบคุคลและเอกสารทีก่รมการพฒันาชมุชนกำาหนดหรอืถอืปฏบิตัอิยูใ่นเวลานัน้
	 	 	 (๒)		ข้อมูลทั่วไป	ได้แก่	ข้อมูลที่ไม่ถูกกำาหนดชั้นความลับ
	 	 ๑๑.๒	เพือ่ประโยชน์ในการรกัษาความปลอดภยัข้อมลู	ให้ศูนย์สารสนเทศเพ่ือการพัฒนาชมุชนดำาเนนิการ
ดังต่อไปนี้
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	 	 	 (๑)		กำาหนดวิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภททั้งการเข้าถึงโดยตรง	 
และการเข้าถึงผ่านระบบงานเพื่อป้องกันการลักลอบเข้าถึงข้อมูล
	 	 	 (๒)		กำาหนดวิธีปฏิบัติในการจัดเก็บข้อมูลแต่ละประเภทเพื่อป้องกันการลักลอบดูข้อมูล 
และแก้ไขข้อมูล
	 	 	 (๓)		กำาหนดวิธีปฏิบัติในการรับส่งข้อมูลแต่ละประเภทเพื่อป้องกันการลักลอบดูข้อมูล 
หรือสร้างความเสียหายให้กับข้อมูลในระหว่างรับส่ง
	 	 	 (๔)	กำาหนดวิธีปฏิบัติในการทำาลายข้อมูลแต่ละประเภท	 เมื่อข้อมูลหมดอายุการใช้งานหรือ 
มีความจำาเป็นต้องทำาลายเพื่อป้องกันการลักลอบดูข้อมูลที่ค้างในอุปกรณ์เฉพาะสำาหรับจัดเก็บ
	 	 	 (๕)		กำาหนดวิธีปฏิบัติในการสำารองข้อมูลแต่ละประเภทให้เหมาะสมกับจำานวนครั้ง 
ในการเปลี่ยนแปลงของข้อมูลเพ่ือใช้กู้คืนในกรณีที่ข้อมูลได้รับความเสียหายและให้เก็บสื่อที่ใช้สำารองข้อมูล 
ในอุปกรณ์เฉพาะสำาหรับจัดเก็บที่มีความปลอดภัย
	 	 ๑๑.๓	 เจ้าของข้อมูลต้องทบทวนความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของผู ้ใช้งาน	 
อย่างน้อยปีละ	๑	ครั้ง	เพื่อให้มั่นใจได้ว่าสิทธิต่าง	ๆ	ที่ให้ไว้ยังคงมีความเหมาะสม
	 	 ๑๑.๔	 วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง	 
และการเข้าถงึผ่านระบบสารสนเทศ	ผูด้แูลระบบต้องกำาหนดชือ่ผูใ้ช้งาน	(Username)	และรหสัผ่าน	(Password)	
เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับข้อมูล
	 	 ๑๑.๕	 การรับส่งข้อมูลสำาคัญผ่านเครือข่ายสาธารณะ	 ควรได้รับการเข้ารหัส	 (Encryption)	 ที่เป็น
มาตรฐานสากล	เช่น	SSL,	VPN	หรือ	XML	Encryption	เป็นต้น
	 	 ๑๑.๖	ให้หน่วยราชการส่วนกลางและส่วนภูมิภาค	มีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล
ในกรณีที่นำาเครื่องคอมพิวเตอร์ออกนอกพื้นที่ของหน่วยงาน	 ต้องมีการสำารองและลบข้อมูลที่เก็บอยู่ในสื่อ 
บันทึกก่อน	เป็นต้น
	 	 ๑๑.๗	 วิธีปฏิบัติที่เก่ียวข้องกับข้อมูลลับบนอุปกรณ์คอมพิวเตอร์	 ให้ถือปฏิบัติตามพระราชบัญญัติ
ข้อมูลข่าวสารของราชการ	พ.ศ.	๒๕๔๐
	 	 	 (๑)		การทำาลายข้อมูลลับให้เป็นไปตามคำาสั่ง	 เรื่อง	 การรักษาความปลอดภัยเกี่ยวกับบุคคล 
และข้อมูลข่าวสารลับ	โดยวิธีการทำาลายข้อมูลลับให้ปฏิบัติตามวิธีปฏิบัติตามภาคผนวก	ก
	 	 	 (๒)		ในการสำารองข้อมูลลับ	ให้ปฏิบัติ	ดังนี้
	 	 	 	 -	สำารองข้อมลูตามระยะเวลาทีศ่นูย์สารสนเทศเพือ่การพฒันาชมุชนกำาหนดหรอืเมือ่ได้รบัแจ้ง
จากเจ้าของข้อมูลว่าข้อมูลมีการเปลี่ยนแปลงจากเดิมอย่างเป็นนัยสำาคัญ
	 	 	 	 -	จัดเก็บสื่อที่ใช้สำารองข้อมูลในอุปกรณ์เฉพาะสำาหรับเก็บรักษาที่ปิดล็อคได้
	 	 	 	 -	ตรวจสอบความครบถ้วนของข้อมูลที่สำารองทุกครั้ง
	 	 ๑๑.๘	 การควบคุมการเข้าถึงข้อมูลทั่วไปให้หน่วยราชการส่วนกลางและส่วนภูมิภาค	 กำาหนดให ้
เจ้าของข้อมูลหรือผู้ได้รับมอบหมายทำาหน้าที่บริหารความปลอดภัยของข้อมูล	ดังนี้
	 	 	 (๑)		เจ้าของไฟล์ข้อมลูสามารถอ่านและเขยีนไฟล์ข้อมลูและบคุคลทัว่ไปสามารถอ่านไฟล์ข้อมลู
ได้เท่านั้น
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	 	 	 (๒)		กรณีข้อมูลที่จัดเก็บในฐานข้อมูลควรกำาหนดให้ผู้ใช้งานสามารถเข้าถึงข้อมูลในฐานข้อมูล
ผ่านระบบงานเท่านั้น	ไม่ควรให้เข้าถึงข้อมูลในฐานข้อมูลโดยตรง
	 	 	 (๓)		วิธีการทำาลายข้อมูลทั่วไปควรปฏิบัติตามวิธีปฏิบัติในภาคผนวก	ก
	 	 	 (๔)		การสำารองข้อมลูทัว่ไปให้หน่วยราชการส่วนกลางและส่วนภมูภิาคเจ้าของข้อมลูหรอืหน่วยงานอืน่
ที่ได้รับมอบหมายจากเจ้าของข้อมูลให้ทำาหน้าที่บริหารความปลอดภัยของข้อมูลให้ปฏิบัติ	ดังนี้
	 	 	 	 -	สำารองข้อมูลเดือนละ	๑	ครั้งเป็นอย่างน้อยหรือเมื่อได้รับแจ้งจากเจ้าของข้อมูลว่าข้อมูล
มีการเปลี่ยนแปลงจากเดิมอย่างเป็นนัยสำาคัญ
	 	 	 	 -	ควรจัดเก็บสื่อที่ใช้สำารองข้อมูลลงบน	แผ่น	CD	แผ่น	DVD	HardDisk
	 	 	 	 -	ควรตรวจสอบความครบถ้วนของข้อมูลที่สำารองทุกครั้ง

 ๑๒. ก�รควบคุมก�รใช้ง�นระบบจดหม�ยอิเล็กทรอนิกส์ (E-Mail)
	 	 ๑๒.๑	 ระบบจดหมายอิเล็กทรอนิกส์ของกรมการพัฒนาชุมชน	 มีวัตถุประสงค์เพื่อการใช้งานของ 
กรมการพัฒนาชุมชนเท่านัน้	ห้ามนำาบญัชีจดหมายอเิลก็ทรอนกิส์	(E-Mail	Account)	ไปใช้นอกเหนือจากวตัถปุระสงค์
ที่หน่วยงานกำาหนด
	 	 ๑๒.๒	 ให้หน่วยราชการส่วนกลางและส่วนภูมิภาค	 นำากฎระเบียบข้อบังคับการส่งและรับจดหมาย
อิเล็กทรอนิกส์ผ่านอินเทอร์เน็ตเพื่อใช้เป็นแนวทางให้ผู้ใช้งานปฏิบัติ	ดังนี้
	 	 	 (๑)	การส่งจดหมายอิเล็กทรอนิกส์
	 	 	 	 -	การส่งข้อมูลแนบที่มีความเสี่ยงต่อความเสียหายให้เข้ารหัสก่อน
	 	 	 	 -	การส่งจดหมายอิเล็กทรอนิกส์	๑	ฉบับ	ห้ามส่งไฟล์แนบที่มีขนาดเกิน	๒๕	MB	และต้องบีบ
อัดไฟล์แนบก่อนส่ง
	 	 	 	 -	 ห้ามใช้จดหมายอิเล็กทรอนิกส์ของกรมการพัฒนาชุมชนเพื่อเจตนาสร้างความเสียหาย
ให้กบัผูอ้ืน่	เช่น	ส่งจดหมายอเิลก็ทรอนกิส์ซำา้หลายครัง้	ข้อมลูลกัษณะลกูโซ่	ส่งข้อความเทจ็หรอืข้อความพาดพงิ
ถึงบุคคลอื่น	เป็นต้น
	 	 	 	 -	 ไม่ส่งข้อความทางจดหมายอิเล็กทรอนิกส์ท่ีมีความผิดตามพระราชบัญญัติว่าด้วยการกระทำา 
ความผิดเกี่ยวกับคอมพิวเตอร์
	 	 	 (๒)		การรับจดหมายอิเล็กทรอนิกส์
	 	 	 	 -	 ลบจดหมายอิเล็กทรอนิกส์ท่ีไม่ได้ใช้งานอย่างสมำ่าเสมอเพื่อไม่ให้เน้ือที่ในการจัดเก็บ
จดหมายอิเล็กทรอนิกส์เต็ม
	 	 	 	 -	ไม่ควรเปิดเมล์	ไฟล์แนบหรือคลิกลิงค์ที่ไม่เกี่ยวข้องกับงานของกรมการพัฒนาชุมชน
	 	 	 	 -	 ในกรณีที่สงสัยว่ามีการใช้จดหมายอิเล็กทรอนิกส์ที่ผิดปกติเกิดขึ้น	 เช่น	 ได้รับจดหมาย
อเิลก็ทรอนกิส์ฉบบัเดยีวกนัซำา้หลายครัง้หรอืได้รบัจดหมายอเิลก็ทรอนิกส์จากบคุคลทีไ่ม่รูจั้กเป็นประจำา	เป็นต้น	
ควรรีบแจ้งศูนย์สารสนเทศเพื่อการพัฒนาชุมชนเพื่อดำาเนินการตรวจสอบ
	 	 	 (๓)		การใช้หมายเลขไปรษณีย์อิเล็กทรอนิกส์
	 	 	 	 -	 การแจ้งหมายเลขไปรษณีย์อิเล็กทรอนิกส์ของกรมการพัฒนาชุมชน	 สามารถทำาได้ 
ในกรณีที่ต้องติดต่องานของหน่วยงานหรือรู้จักบุคคลหรือองค์กรดังกล่าวเป็นอย่างดี
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	 	 	 	 -	ในกรณีท่ีมคีวามจำาเป็นต้องติดต่อเร่ืองส่วนตัวกบับุคคลหรือองค์กรทีไ่ม่รู้จกัควรใช้หมายเลข
ไปรษณีย์อิเล็กทรอนิกส์อื่น
	 	 ๑๒.๓	แนวทางการควบคมุการใช้งาน	ให้ผูอ้ำานวยการศูนย์สารสนเทศเพือ่การพฒันาชมุชนดำาเนินการ	ดงันี้
	 	 	 (๑)	 กำาหนดสทิธกิารเข้าถงึระบบจดหมายอเิลก็ทรอนกิส์ของหน่วยงานให้เหมาะสมกับการเข้าใช้บรกิาร
ของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้งาน
	 	 	 (๒)	กำาหนดจำานวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่าน	(Password)	ผิดพลาดได้ไม่เกิน	๕	ครั้ง
	 	 	 (๓)		ทบทวนสทิธกิารเข้าใช้งานและปรับปรงุบญัชผู้ีใช้งาน	อย่างน้อยปีละ	๑	ครัง้	หรอืเมือ่มกีาร
เปลี่ยนแปลง	เช่น	มีการลาออก	เปลี่ยนตำาแหน่ง	โอน	ย้าย	หรือสิ้นสุดการจ้าง	เป็นต้น
	 	 	 (๔)	การควบคุมการเข้าถึงระบบตามแนวทางการบริหารจัดการเข้าถึงผู้ใช้งาน	(User	Access	
Management)	ที่ได้กำาหนดไว้อย่างเคร่งครัด		 	
	 	 ๑๒.๔	การส่งจดหมายอเิลก็ทรอนกิส์ให้กับผู้รบับรกิาร	คูสั่ญญาหรอืตามภารกิจของกรมการพฒันาชมุชน 
ผู้ใช้งานจะต้องใช้ระบบจดหมายอิเล็กทรอนิกส์ของกรมการพัฒนาชุมชนเท่าน้ัน	ห้ามไม่ให้ใช้ระบบจดหมาย
อเิลก็ทรอนกิส์อืน่	เว้นแต่ในกรณทีีร่ะบบจดหมายอเิลก็ทรอนกิส์ของกรมการพฒันาชมุชนขดัข้องและได้รับการอนญุาต
จากผู้มีอำานาจแล้วเท่านั้น
	 	 ๑๒.๕	การใช้งานจดหมายอิเล็กทรอนิกส์ผู้ใช้งานต้องไม่ปลอมแปลงชื่อบัญชีผู้ส่ง
	 	 ๑๒.๖	ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของกรมการพัฒนาชุมชนเพื่อส่งจดหมายอิเล็กทรอนิกส์
ที่ไม่ได้มีวัตถุประสงค์ในงานภารกิจของกรมการพัฒนาชุมชนหรือส่งจดหมายอิเล็กทรอนิกส์ที่มีเนื้อหาเรื่องส่วนตัว 
หากผู้ใช้งานต้องการส่งจดหมายอิเล็กทรอนิกส์ดังกล่าว	ขอให้ใช้งานจากบริการจดหมายอิเล็กทรอนิกส์ฟรี
	 	 ๑๒.๗	ห้ามผูใ้ช้งานนำาบญัชจีดหมายอเิล็กทรอนิกส์	(E-Mail	Account)	ซึง่เป็นของกรมการพัฒนาชุมชน
ไปเผยแพร่สู่บุคคลอื่นไม่ว่าจะเป็นทางใดก็ตาม	 เช่น	 การโพสต์ในเว็บบอร์ดในชุดคำาถามหรือแบบสอบถาม 
จากผูค้้า	เป็นต้น	เว้นแต่การเผยแพร่นัน้เป็นไปเพือ่ผลประโยชน์ทางราชการ	หรอืได้รบัอนญุาตจากผูม้อีำานาจแล้วเท่าน้ัน
	 	 ๑๒.๘	การส่งจดหมายอิเล็กทรอนิกส์ผู้ใช้งานต้องระบุชื่อผู้รับ	หัวข้อ	 ให้ชัดเจน	และใช้ภาษาสุภาพ	
ไม่ขัดต่อจริยธรรม	ไม่ปลุกปั่น	ยั่วยุ	เสียดสี	หรือส่อในทางผิดกฎหมาย
	 	 ๑๒.๙	ผูใ้ช้งานต้องไม่ส่งข้อความทีเ่ป็นความเห็นส่วนบคุคล	โดยอ้างว่าเป็นความเห็นของกรมการพัฒนาชมุชน 
หรือก่อให้เกิดความเสียหายต่อกรมการพัฒนาชุมชน
	 	 ๑๒.๑๐	ห้ามใช้จดหมายอเิล็กทรอนิกส์ของกรมการพฒันาชมุชนเพือ่เผยแพร่ข้อมลู	ข้อความ	รปูภาพ	
หรือสิ่งอื่นใด	ซึ่งมีลักษณะขัดต่อศีลธรรม	ความมั่นคงของประเทศ	กฎหมายหรือกระทบต่อการดำาเนินงาน	ตลอดจน 
การรบกวนผู้ใช้งานอื่นหรือผู้รับบริการของกรมการพัฒนาชุมชน

 ๑๓. ก�รใช้ง�นเครือข่�ยสังคมออนไลน์ (Social Network)
	 	 ๑๓.๑	อนญุาตให้ใช้งานเครอืข่ายสงัคมออนไลน์ในรปูแบบและลกัษณะตามทีห่น่วยงานได้กำาหนดไว้เท่านัน้
	 	 ๑๓.๒	ผู้ใช้งานเครอืข่ายสังคมออนไลน์ต้องมคีวามตระหนกัเรือ่งความมัน่คงปลอดภยั	รวมถงึพฤตกิรรม
ที่ขัดต่อพระราชบัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์และต้องรับผิดชอบหากเกิดความ 
เสียหายใดๆ	ที่มีผลกระทบกับหน่วยงานจากการใช้งานเครือข่ายสังคมออนไลน์
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	 	 ๑๓.๓	 หากเกิดปัญหาจากการใช้งานเครือข่ายสังคมออนไลน์	 ที่อาจมีผลกระทบกับหน่วยงาน 
ผู้ใช้งานต้องแจ้งต่อศูนย์สารสนเทศเพื่อการพัฒนาชุมชนโดยเร็วที่สุดเพื่อดำาเนินการตามความเหมาะสม

 ๑๔. ก�รจัดเก็บข้อมูลจร�จรคอมพิวเตอร์ (Log)
	 	 เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์	(Log)	มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้	ให้ปฏิบัติ	 
ดังต่อไปนี้
	 	 ๑๔.๑	จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์	(Log)	ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน	
ถูกต้อง	 แท้จริง	 ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการจัดเก็บต้องกำาหนดชั้นความลับ 
ในการเข้าถึง
	 	 ๑๔.๒	ห้ามแก้ไขข้อมูลจราจรทางคอมพิวเตอร์	(Log)
	 	 ๑๔.๓	 หากต้องการตรวจสอบข้อมูลจราจรทางคอมพิวเตอร์	 (Log)	 ต้องได้รับการอนุมัติจาก 
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง	(CIO)
	 	 ๑๔.๔	กำาหนดให้บันทึกการทำางานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน	(Application	Logs)	
และบนัทกึรายละเอยีดของระบบป้องกนัการบกุรกุ	เช่น	บันทึกการเข้า	-	ออกระบบ	บันทึกการพยายามเข้าสู่ระบบ	เป็นต้น 
เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย	๙๐	วัน	นับตั้งแต่การใช้งานสิ้นสุดลง
	 	 ๑๔.๕	ต้องมีวิธีการป้องกนัการแก้ไขเปลีย่นแปลงบนัทกึต่าง	ๆ 	และจำากดัสทิธกิารเข้าถงึบนัทึกเหล่านัน้	
ให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น

 ๑๕. ก�รป้องกันโปรแกรมไม่ประสงค์ดี (Preventing Malware)
	 	 ๑๕.๑	 คอมพิวเตอร์ของผู้ใช้งานต้องติดตั้งโปรแกรมป้องกันไวรัสของคอมพิวเตอร์	 (Antivirus)	 
ตามท่ีกรมได้ประกาศให้ใช้	เว้นแต่คอมพวิเตอร์นัน้เป็นเครือ่งมอืเพือ่การศกึษาพฒันาระบบป้องกนั	โดยต้องได้รบัอนญุาต
จากผู้บังคับบัญชาผู้ที่ได้รับมอบหมาย
	 	 ๑๕.๒	 บรรดาข้อมูล	 ไฟล์	 ซอฟต์แวร์	 หรือสิ่งอื่นใด	 ที่ได้รับจากผู้ใช้งานอื่นต้องได้รับการตรวจสอบ
ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนำามาใช้งานหรือเก็บบันทึกทุกครั้ง
	 	 ๑๕.๓	 ผู้ใช้งานต้องทำาการปรับปรุงข้อมูลเพื่อตรวจสอบและปรับปรุงระบบปฏิบัติการ	 (Update	
patch)	ให้ใหม่เสมอเพื่อเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น
	 	 ๑๕.๔	ผูใ้ช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดตีลอดเวลา	รวมทัง้เมือ่พบสิง่ผดิปกตผิูใ้ช้งาน
ต้องแจ้งเหตุแก่ผู้ดูแลระบบ
	 	 ๑๕.๕	เมือ่ผูใ้ช้งานพบว่า	เครือ่งคอมพวิเตอร์ตดิไวรสัผูใ้ช้งานต้องไม่เชือ่มต่อคอมพวิเตอร์เข้าสูเ่ครอืข่าย
และต้องแจ้งแก่ผู้ดูแลระบบ
	 	 ๑๕.๖	ห้ามลกัลอบทำาสำาเนา	เปลีย่นแปลง	ลบทิง้	ซึง่ข้อมูล	ข้อความ	เอกสารหรือส่ิงใด	ๆ 	ทีเ่ป็นทรัพย์สนิ
ของกรมหรือของผู้อื่น	โดยไม่ได้รับอนุญาตจากผู้มีอำานาจ
	 	 ๑๕.๗	 ห้ามทำาการเผยแพร่ไวรัสคอมพิวเตอร์	 มัลแวร์หรือโปรแกรมอันตรายใด	 ๆ	 ที่อาจก่อให้เกิด
ความเสียหายมาสู่ทรัพย์สินของกรม
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	 	 ๑๕.๘	กรณีทีค่อมพิวเตอร์หรอืระบบมปัีญหาผูใ้ช้งานต้องทำาการสำารองข้อมลูทีจ่ำาเป็นของผูใ้ช้งานเองก่อน
ที่จะทำาการก็คืนหรือตรวจสอบแก้ไขระบบ

 ๑๖. ก�รป้องกันโปรแกรมชุดคำ�สั่งไม่พึงประสงค์ (Malware)
	 	 ๑๖.๑	ผู้ใช้งานต้องทำาการ	Update	ระบบปฏิบัติการเว็บบราวเซอร์และโปรแกรมการใช้งานต่าง	ๆ	
อย่างสมำา่เสมอเพือ่ปิดช่องโหว่	(Vulnerability)	ท่ีเกิดขึน้จากซอฟต์แวร์เป็นการป้องกันการโจมตีจากภยัคกุคามต่างๆ
	 	 ๑๖.๒	ห้ามผูใ้ช้งานทำาการปิดหรอืยกเลกิระบบการป้องกนัไวรสัทีต่ดิตัง้อยูบ่นเครือ่งคอมพวิเตอร์แบบพกพา
	 	 ๑๖.๓	หากผูใ้ช้งานพบหรอืสงสยัว่าเครือ่งคอมพวิเตอร์แบบพกพาติดชดุคำาสัง่ไม่พงึประสงค์	(Malware) 
ห้ามมิให้ผู้ใช้งานเชื่อมต่อเครื่องเข้ากับระบบเครือข่ายเพ่ือป้องกันการแพร่กระจายของชุดคำาสั่งที่ไม่พึงประสงค์
ไปยังเครื่องอื่นๆ	ได้

 ๑๗. ก�รบริห�รระบบรักษ�คว�มปลอดภัยไฟร์วอลล์ (Firewall)
	 	 วัตถุประสงค์เพื่อควบคุมการสื่อสารระหว่างเครือข่ายภายในกรมกับเครือข่ายภายนอกกรม	โดยการตั้งค่า
ของไฟร์วอลล์และอุปกรณ์ทีอ่นญุาตให้เชือ่มโยงภายในกรมให้มีประสทิธภิาพในการทำางาน	รวมทัง้ต้องทบทวนสทิธิ
ของผูใ้ช้งานอย่างสมำา่เสมอ	ทัง้นีผู้้ใช้งานต้องผ่านการพสูิจน์ตวัตนจรงิจากระบบว่าได้รบัอนุญาตจากผูด้แูลระบบ	
เพื่อสร้างความมั่นคงปลอดภัยของการใช้งานระบบไฟร์วอลล์
	 แนวทางปฏิบัติ
	 	 (๑)	ผู้ดูแลระบบมีหน้าที่ในการบริหารจัดการระบบรักษาความปลอดภัยไฟร์วอลล์ทั้งหมด
	 	 (๒)	ผู้ดูแลระบบต้องกำาหนดนโยบาย	(Policy)	การใช้งานไฟร์วอลล์
	 	 (๓)	ผูด้แูลระบบต้องกำาหนดค่า	(Configuration)	หรือกำาหนดนโยบาย	(Policy)	เพือ่กลัน่กรองข้อมลู
และระบบความปลอดภยัของระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์ของกรม	การป้องกันการบุกรกุไวรสั 
รวมทัง้	Malicious	Code	ต่างๆ	มใิห้เข้าถงึ	(Access	Risk)	หรอืสร้างความเสยีหาย	(Availability	Risk)	แก่ข้อมลู
หรือการทำางานของระบบคอมพิวเตอร์
	 	 (๔)	ผูด้แูลระบบต้องกำาหนดขัน้ตอนหรอืวิธีการปฏิบติัในการตรวจสอบการรกัษาความปลอดภัยระบบ
คอมพิวเตอร์แม่ข่ายและในกรณีที่พบว่ามีการใช้งานหรือเปล่ียนแปลงค่า	 Parameter	 ในลักษณะผิดปกต	ิ 
ต้องดำาเนินการแก้ไขและรายงานผู้บังคับบัญชาโดยทันที
	 	 (๕)	ผู้ดูแลระบบต้องเปิดใช้งานไฟร์วอลล์ตลอดเวลา
	 	 (๖)	การเปิดใช้บรกิาร	Service	ต้องรบัอนุญาตจากผูอ้ำานวยการศูนย์สารสนเทศเพือ่การพฒันาชมุชน	
หากบริการที่จำาเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัย	 ผู้ดูแลระบบต้องกำาหนดมาตรการป้องกัน
เพิ่มเติม
	 	 (๗)	ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์	ค่าพารามิเตอร์	การกำาหนดค่าใช้บริการและการเชื่อมต่อ
ที่อนุญาตต้องบันทึกการเปลี่ยนแปลงทุกครั้ง
	 	 (๘)	การเข้าถึงกระบวนการไฟร์วอลล์ต้องเข้าได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจัดการเท่านั้น
	 	 (๙)	ขอ้มลูจราจรทางคอมพวิเตอรท์ี่เข้า	-	ออกอปุกรณ์ไฟร์วอลล	์ตอ้งส่งค่าไปจดัเก็บทีอุ่ปกรณ์ 
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์และต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า	๖๐	วัน
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	 	 (๑๐)	การกำาหนดค่าการบรกิารของเคร่ืองคอมพวิเตอร์แม่ข่ายในแต่ละส่วนของเครอืข่ายต้องกำาหนด
ค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่ใช้งานเท่าน้ัน	 โดยนโยบายต้องถูกระบุให้กับเครื่องคอมพิวเตอร ์
แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง
	 	 (๑๑)	ต้องสำารองข้อมลูการกำาหนดค่าต่าง	ๆ 	ของอปุกรณ์ไฟร์วอลล์เป็นประจำาทกุสปัดาห์และทกุครัง้
ที่มีการเปลี่ยนแปลงค่า
	 	 (๑๒)	 เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงานสารสนเทศต่าง	 ๆ	 ต้องไม่อนุญาต 
ให้มกีารเชื่อมต่อเพื่อใช้งานอินเทอร์เน็ต	เว้นแต่มีความจำาเป็นโดยกำาหนดเป็นกรณีไป
	 	 (๑๓)	ผู้ดูแลระบบมีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรม
การใช้งานท่ีผิดนโยบายหรือเกิดจากการทำางานของโปรแกรมที่มีความเสี่ยงต่อความปลอดภัย	 จนกว่าจะได้รับ
การแก้ไข
	 	 (๑๔)	การเชื่อมต่อในลักษณะของการ	Remote	login	จากภายนอกมายังเครื่องแม่ข่ายหรืออุปกรณ์
เครอืข่ายภายในต้องการทำาผ่าน	VPN	เท่านัน้	และต้องบนัทกึรายการของการดำาเนินการตามแบบการขออนญุาต
ดำาเนนิการเกีย่วกบัเครือ่งคอมพวิเตอร์แม่ข่ายและอุปกรณ์เครือข่ายและต้องได้รบัความเหน็ชอบจากผูด้แูลระบบ
	 	 (๑๕)	ผู้ละเมิดนโยบายความปลอดภัยของไฟร์วอลล์	ต้องถูกระงับการใช้งานระบบคอมพิวเตอร์และ
ระบบเครือข่ายคอมพิวเตอร์ทันที
	 	 (๑๖)	ผู้ขอใช้งานต้องขออนญุาตเป็นลายลกัษณ์อกัษรต่อผูอ้ำานวยการศนูย์สารสนเทศเพือ่การพฒันาชุมชน 
โดยระบุข้อมูล	ดังนี้
	 	 	 -	หมายเลข	Port	ที่ต้องการเปิด
	 	 	 -	หมายเลข	IP	Address	ของปลายทางที่ต้องการติดต่อสื่อสาร
	 	 	 -	วัตถุประสงค์หรือ	Application	ที่ต้องการใช้งานผ่าน	Port	นั้น	ๆ
	 	 	 -	วันที่เริ่มใช้และวันที่สิ้นสุดการใช้
	 	 (๑๗)	ในการขอใช้งาน	หากพบว่าขัดต่อนโยบาย	ประกาศ	ระเบียบของกรม	หรือกฎหมาย	 
หรอือาจเกดิช่องโหว่ด้านความปลอดภัยของระบบสารสนเทศ	ศนูย์สารสนเทศเพ่ือการพฒันาชมุชนจะไม่อนญุาต
ให้ใช้งาน
	 	 (๑๘)	 ภายหลังการอนุญาตให้ใช้งานหากพบว่ามีการใช้งานขัดต่อนโยบาย	 ประกาศ	 ระเบียบของกรม  
หรือกฎหมายหรืออาจเกิดช่องโหว่ด้านความปลอดภัยต่อระบบสารสนเทศสารสนเทศ	 ศูนย์สารสนเทศ 
เพื่อการพัฒนาชุมชนต้องยกเลิกการให้บริการทันที
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ส่วนที่ ๒ 
นโยบ�ยระบบส�รสนเทศ 

และระบบสำ�รองของส�รสนเทศ

วัตถุประสงค์

	 ๑.	 เพื่อให้ผู้ใช้งานระบบสารสนเทศของกรมการพัฒนาชุมชน	 ได้รับทราบถึงข้อห้ามและข้อปฏิบัต	ิ 
ท่ีจะส่งผลให้เกิดความมั่นคงปลอดภัยต่อระบบสารสนเทศและเกิดการใช้งานตรงตามวัตถุประสงค์การใช้งาน
ระบบสารสนเทศของกรมการพัฒนาชุมชน	 รวมทั้งไม่ละเมิดระเบียบ	 กฎหมายหรือทำาให้เกิดความเสียหายใน
การปฏิบัติงาน
	 ๒.	เพื่อให้ระบบสารสนเทศของหน่วยงานให้บริการได้อย่างต่อเนื่อง
	 ๓.	เพือ่เป็นมาตรฐานแนวทางปฏิบัตแิละความรบัผดิชอบของผูด้แูลระบบในการปฏบิตังิานให้กบัหน่วยงาน
เป็นไปอย่างเคร่งครัดและตระหนักถึงความสำาคัญของการรักษาความมั่นคงปลอดภัย

ผู้รับผิดชอบ

	 ๑.	ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง	(CIO)	กรมการพัฒนาชุมชน
	 ๒.	ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน	กรมการพัฒนาชุมชน
	 ๓.	ผู้ดูแลระบบที่ได้รับมอบหมาย

อ้�งอิงม�ตรฐ�น

	 -	มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์	(เวอร์ชั่น	๒.๕)

แนวปฏิบัติ

	 ๑.	 ผู้ดูแลระบบต้องพิจารณาคัดเลือกระบบสำารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้	 โดยมีหลักเกณฑ์
พิจารณา	ดังนี้
	 	 ๑.๑	การควบคุมสภาพแวดล้อมที่เหมาะสมและมีระบบสำารองที่เพียงพอ
	 	 ๑.๒	มีความสอดคล้องกับเทคโนโลยี
	 	 ๑.๓	ประเมินความเสี่ยงยอมรับได้โดยเจ้าของระบบงาน
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	 ๒.	 ผู้ดูแลระบบต้องพิจารณาคัดเลือกระบบสารสนเทศที่สำาคัญและจัดทำาระบบสำารองที่เหมาะสม 
ให้อยู่ในสภาพพร้อมใช้งาน	ตามแนวทางต่อไปนี้
	 	 ๒.๑	ให้ผู้ดแูลระบบจัดทำาบัญชีระบบสารสนเทศทีม่คีวามสำาคญัทัง้หมดของหน่วยงาน	พร้อมทัง้กำาหนด
ระบบสารสนเทศที่จะจัดทำาระบบสำารองและจัดทำาแผนเตรียมพร้อมกรณีฉุกเฉิน	อย่างน้อยปีละ	๑	ครั้ง
  ๒.๒	ให้ผู้ดูแลระบบสำารองข้อมูลของระบบสารสนเทศแต่ละระบบ	โดยให้มีวิธีการสำารองข้อมูล	ดังนี้
	 	 	 -	กำาหนดประเภทของข้อมูลที่ต้องทำาการสำารองเก็บไว้และความถี่ในการสำารอง
	 	 	 -	กำาหนดรปูแบบการสำารองข้อมลูให้เหมาะสมกับข้อมลูท่ีจะทำาการสำารอง	เช่น	การสำารองข้อมลู
แบบเต็ม	(Full	Backup)	หรือการสำารองข้อมูลแบบส่วนต่าง	(Incremental	Backup)
	 	 	 -	บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสำารองข้อมูลผ่านระบบสำารอง	ได้แก่	ข้อมูล	วัน/เวลา	
ชื่อข้อมูลที่สำารอง	สำาเร็จ/ไม่สำาเร็จ	เป็นต้น
	 	 	 -	ตรวจสอบข้อมลูทัง้หมดของระบบว่ามกีารสำารองข้อมลูไว้อย่างครบถ้วน	เช่น	ซอฟต์แวร์ต่าง	ๆ  
ท่ีเก่ียวข้องกับระบบสารสนเทศ	 ข้อมูลการกำาหนดคุณสมบัติของคอมพิวเตอร์	 (Configuration)	 ข้อมูลใน 
ฐานข้อมูล	เป็นต้น
	 	 	 -	จดัเกบ็ข้อมลูทีส่ำารองนัน้ในสือ่เก็บข้อมูล	โดยมีการพิมพ์ชือ่บนสือ่เก็บข้อมูลน้ันให้สามารถ
แสดงถึงวันที่	เวลาที่สำารองข้อมูลและผู้รับผิดชอบไว้อย่างชัดเจน
	 	 	 -	จดัเกบ็ข้อมลูทีส่ำารองไว้นอกสถานท่ี	ระยะทางระหว่างสถานท่ีท่ีจัดเก็บข้อมูลสำารอง 
กบัหน่วยงานควรห่างกนัเพยีงพอเพือ่ไม่ให้ส่งผลกระทบต่อข้อมลูท่ีจดัเก็บไว้นอกสถานท่ีน้ัน	ในกรณีท่ีเกดิภยัพบิตัิ
กับหน่วยงาน	เช่น	ไฟไหม้	เป็นต้น
	 	 	 -	ดำาเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สำารองที่ใช้จัดเก็บข้อมูลนอกสถานที่
	 	 	 -	ทดสอบบนัทกึข้อมลูสำารอง	อย่างน้อยปีละ	๑	ครัง้	เพือ่ตรวจสอบว่ายงัคงสามารถเข้าถงึข้อมลู
ได้ตามปกติ
	 	 	 -	จัดทำาขั้นตอนปฏิบัติสำาเร็จการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สำารองเก็บไว้
	 	 	 -	 ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูล	 
อย่างน้อยปีละ	๑	ครั้ง
	 	 	 -	กำาหนดให้ใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สำารองเก็บไว้
	 ๓.	จดัทำาแผนเตรยีมความพร้อม	กรณฉีกุเฉนิในกรณทีีไ่ม่สามารถดำาเนินการด้วยวิธีการทางอิเล็กทรอนกิส์	
เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง	โดยต้องปรับปรุงแผนเตรียมความพร้อม	กรณีฉุกเฉิน
ดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจและแนวทางต่อไปนี้
	 	 ๓.๑	 จัดทำาแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม ่สามารถดำาเนินการด้วยวิธีการ 
ทางอิเล็กทรอนิกส์	โดยมีรายละเอียดอย่างน้อย	ดังนี้
	 	 	 (๑)	กำาหนดหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด
	 	 	 (๒)	ประเมนิความเสีย่งสำาเรจ็ระบบท่ีมคีวามสำาคญัเหล่านัน้และกำาหนดมาตรการเพือ่ลดความเสีย่ง
เหล่านั้น	เช่น	ไฟดับเป็นระยะเวลานาน	ไฟไหม้	แผ่นดินไหว	การชุมนุม	ประท้วงทำาให้ไม่สามารถเข้ามาใช้ระบบ
งานได้	เป็นต้น
	 	 	 (๓)	กำาหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ	
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	 	 	 (๔)	กำาหนดขั้นตอนปฏิบัติในการสำารองข้อมูลและทดสอบกู้คืนข้อมูลที่สำารองไว้
	 	 	 (๕)	 กำาหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก	 เช่น	 ผู้ให้บริการเครือข่ายฮาร์ดแวร์	
ซอฟต์แวร์	เป็นต้น	เมื่อเกิดเหตุจำาเป็นที่จะต้องติดต่อ
	 	 	 (๖)	 การสร้างความตระหนักหรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ	 
หรือสิ่งที่ต้องทำาเมื่อเกิดเหตุเร่งด่วน	เป็นต้น
	 	 ๓.๒	 ทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้ 
อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ	อย่างน้อยปีละ	๑	ครั้ง
	 ๔.	หน้าทีแ่ละความรบัผิดชอบของบคุลากรซึง่ดแูลรับผดิชอบระบบสารสนเทศ	ระบบสำารองและการจดัทำาแผน
เตรยีมพร้อมกรณทีีไ่ม่สามารถดำาเนนิการด้วยวธิกีารทางอเิลก็ทรอนิกส์	การจัดองค์กรปฏบิตักิารฉกุเฉนิและกำาหนด
ผู้รับผิดชอบในระบบสารสนเทศกรมการพัฒนาชุมชนเมื่อเกิดเหตุฉุกเฉิน	ดังนี้
	 	 ๔.๑	ระดับนโยบาย	ได้แก่
	 	 	 (๑)	ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง	(Chief	Information	Officer:	CIO)
	 	 	 (๒)	ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
   รับผิดชอบ	 ในการกำาหนดนโยบาย	 ให้ข้อเสนอแนะ	คำาปรึกษาตลอดจน	ติดตาม	กำากับ	ดูแล	
ควบคุมตรวจสอบ	เจ้าหน้าที่ในระดับปฏิบัติ	ผู้รับผิดชอบ
	 	 ๔.๒	ระดับอำานวยการ	ได้แก่	ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน	
   รับผิดชอบ
	 	 	 -	เป็นผู้บังคับบัญชาสูงสุดในการควบคุมและปฏิบัติการฉุกเฉินระบบสารสนเทศ
	 	 	 -	มีอำานาจสั่งการให้ทุกหน่วยหยุดหรือปฏิบัติการระงับเหตุฉุกเฉินที่เกิดขึ้นในระบบสารสนเทศ	
กรมการพัฒนาชุมชน
	 	 	 -	กำาหนดจุดปลอดภัยสำาหรับบุคคลและวัสดุอุปกรณ์ต่างๆ	ในสถานที่ที่เหมาะสม
	 	 	 -	ประชุมหารือกับผู้จัดการฐานข้อมูล
	 	 	 -	ประเมินสถานการณ์และสั่งการให้ปรับเปลี่ยนแผนฯ	ตามความเหมาะสม
	 	 	 -	รายงานข้อมูลและผลการปฏิบัติงานให้ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง	(CIO)	ทราบ
	 	 ๔.๓	ระดับประสานงานเหตุฉุกเฉิน	ได้แก่	
	 	 	 (๑)	ผู้อำานวยการกลุ่มงานพัฒนาระบบเทคโนโลยี
	 	 	 (๒)	ผู้อำานวยการกลุ่มงานพัฒนาระบบเครือข่าย
   รับผิดชอบ
	 	 	 -	วเิคราะห์สถานการณ์ในทีเ่กดิเหตุแล้วแจ้งเหตุต่อผู้อำานวยการศนูย์สารสนเทศเพือ่การพัฒนาชมุชน	
เพื่อระงับเหตุฉุกเฉิน
	 	 	 - มอีำานาจสัง่การให้ใช้แผนปฏบิตักิารฉกุเฉนิขัน้ต้น	จนกว่าผูอ้ำานวยศนูย์สารสนเทศเพือ่การพฒันาชมุชน	
จะมาถึงที่เกิดเหตุ
	 	 	 - มอีำานาจส่ังการแทนผู้อำานวยการศนูย์สารสนเทศเพือ่การพฒันาชมุชน	ในกรณทีีผู่อ้ำานวยการ
ศูนย์สารสนเทศเพื่อการพัฒนาชุมชน	ไม่สามารถสั่งการได้
	 	 	 -	สั่งการให้เจ้าหน้าที่ผู้เกี่ยวข้องมาปฏิบัติการตามแผนฯ
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	 	 	 -	พิจารณาขั้นตอนและวิธีการป้องกันชีวิต	ทรัพย์สิน	ให้เสียหายน้อยที่สุด
	 	 	 -	กำาหนดอัตรากำาลังพล	วัสดุอุปกรณ์และเครื่องมือจำาเป็นต้องขอเพิ่มเติมในอนาคต
	 	 ๔.๔	ระดับหัวหน้าสั่งการ	ณ	ที่เกิดเหตุ
	 	 	 (๑)	ผู้อำานวยการกลุ่มงานพัฒนาระบบเครือข่าย
	 	 	 (๒)	ผู้อำานวยการกลุ่มงานระบบสารสนเทศชุมชน
	 	 	 (๓)	ผู้อำานวยการกลุ่มงานพัฒนาระบบเทคโนโลยี
   รับผิดชอบ
	 	 	 -	กำากบั	ดแูล	การปฏิบตังิานของผูป้ฏบิตั	ิศกึษา	ทบทวน	วางแผนตดิตาม	การบริหารความเสีย่ง	
และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยีสารสนเทศ
	 	 	 -	แจ้งเหตฉุกุเฉนิและเคลือ่นย้ายตนเอง	ผูอ้ืน่	ตลอดจนทรพัย์สนิออกจากทีเ่กดิเหตไุปเกบ็รกัษา	
ณ	จุดปลอดภัยโดยเร็ว
	 	 	 -	 ให้ข้อมูลเกี่ยวกับสถานที่เกิดเหตุแก่ผู ้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน 
และเจ้าหน้าที่ประสานงานรักษาความปลอดภัยทราบ
	 	 	 -	 นำาทรัพย์สินที่ขนย้ายออกมาเก็บเข้าที่โดยต้องตรวจสภาพและรายงานเสนอผู้บังคับบัญชา 
ตามลำาดับขั้น
	 	 ๔.๕	ระดับทีมงานที่เกี่ยวข้องกับแผน
	 	 	 (๑)	ทมีรบัผดิชอบดแูลบำารุงรกัษาข้อมลูสารสนเทศ	มีหน้าทีเ่ฝ้าระวงัและตรวจสอบ	บำารงุรกัษา	
แก้ไขข้อบกพร่องต่าง	ๆ 	ของข้อมลูพืน้ฐาน	รวมทัง้การทำาสำาเนาและกูค้นืข้อมลูพืน้ฐาน	ผูอ้ำานวยการกลุม่งานข้อมลู
พื้นฐานการพัฒนาชนบทรับผิดชอบกำากับดูแล	
	 	 	 (๒)	ทมีรับผดิชอบดูแลระบบโปรแกรมสารสนเทศ	มหีน้าทีเ่ฝ้าระวงัและตรวจสอบบำารงุรกัษา	แก้ไข
ข้อบกพร่องต่างๆ	 ของระบบโปรแกรมสารสนเทศ	 รวมท้ังทำาสำาเนาและกู้คืนฐานข้อมูลสารสนเทศ	 ผู้อำานวยการ 
กลุ่มงานระบบสารสนเทศชุมชนรับผิดชอบกำากับดูแล
	 	 	 (๓)	ทมีรบัผิดชอบดูแลระบบเทคโนโลยคีอมพวิเตอร์	มหีน้าทีเ่ฝ้าระวงัและตรวจสอบบำารงุรกัษา	
แก้ไขข้อบกพร่องต่างๆ	ของระบบเทคโนโลยคีอมพวิเตอร์	รวมทัง้ดำาเนนิตามแผนรองรบัสถานการณ์ฉกุเฉนิ	ผูอ้ำานวยการ 
กลุ่มงานพัฒนาระบบเทคโนโลยีรับผิดชอบกำากับดูแล	 	
	 	 	 (๔)	ทมีรบัผดิชอบดแูลระบบเครอืข่าย	มหีน้าทีเ่ฝ้าระวงัและตรวจสอบบำารงุรกัษา	แก้ไขข้อ
บกพร่องต่างๆ	 ของระบบเครือข่าย	 รวมทั้งการทำาสำาเนาและกู้คืนฐานข้อมูลบนระบบคอมพิวเตอร์แม่ข่าย	 
ผู้อำานวยการกลุ่มงานพัฒนาระบบเครือข่ายรับผิดชอบกำากับดูแล
	 ๕.	ทดสอบและทบทวนสภาพพร้อมใช้งานของระบบสารสนเทศ	ระบบสำารองและระบบแผนเตรยีมพร้อม
กรณีฉุกเฉิน	สภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน	อย่างน้อยปีละ	๑	ครั้ง
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ส่วนที่ ๓ 
นโยบ�ยก�รตรวจสอบ 

และประเมินคว�มเสี่ยงด้�นส�รสนเทศ

วัตถุประสงค์

	 ๑.	เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ
	 ๒.	เพื่อเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นกับระบบสารสนเทศ

ผู้รับผิดชอบ

	 ๑.	ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง	(CIO)	กรมการพัฒนาชุมชน
	 ๒.	ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน	กรมการพัฒนาชุมชน
	 ๓.	ผู้ตรวจสอบภายใน	(Internal	Auditor)	หรือผู้ตรวจสอบจากภายนอก	(External	Auditor)
	 ๔.	ผู้ดูแลระบบเครือข่ายคอมพิวเตอร์ที่ได้รับมอบหมาย

อ้�งอิงม�ตรฐ�น

	 -	มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์	(เวอร์ชั่น	๒.๕)

แนวปฏิบัติ

	 ๑.	ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ	โดยมีเนื้อหาอย่างน้อย	ดังนี้
	 	 ๑.๑	ตรวจสอบและประเมนิความเสีย่งด้านสารสนเทศทีอ่าจเกดิขึน้กบัระบบสารสนเทศ	(Information 
Security	Audit	and	Assessment)	อย่างน้อยปีละ	๑	ครั้ง
	 	 ๑.๒	 ตรวจสอบและประเมินความเสี่ยงที่ดำาเนินการโดยผู้ตรวจสอบภายในของหน่วยงาน	 (Internal	
Auditor)	หรอืโดยผูต้รวจสอบอสิระด้านความมัน่คงปลอดภัยจากภายนอก	(External	Auditor)	เพือ่ให้หน่วยงาน	
ได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ
	 ๒.	แนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องคำานึงถึง	อย่างน้อยดังนี้
	 	 ๒.๑	ให้ทบทวนกระบวนการบริหารจัดการความเสี่ยง	อย่างน้อยปีละ	๑	ครั้ง
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	 	 ๒.๒	 ให้ทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ	 อย่างน้อย 
ปีละ	๑	ครั้ง
	 	 ๒.๓	 ให้ตรวจสอบและประเมินความเสี่ยงความมั่นคงปลอดภัยด้านสารสนเทศ	 เพื่อการธำารงไว ้
ซึ่งความลับ	 (Confidentiality)	 ความถูกต้อง	 (Integrity)	 ความพร้อมใช้	 (Availability)	 และให้จัดทำารายงาน
พร้อมข้อเสนอแนะต่อผู้บริหาร	อย่างน้อยปีละ	๑	ครั้ง
	 	 ๒.๔	มาตรการในการตรวจประเมินระบบสารสนเทศ	อย่างน้อย	ดังนี้
	 	 	 (๑)	กำาหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จำาเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว
	 	 	 (๒)	ในกรณีที่จำาเป็นต้องเข้าถึงข้อมูลในแบบอื่น	ๆ	ให้สร้างสำาเนาสำาหรับข้อมูลนั้น	เพื่อให้ผู้ตรวจสอบ
ใช้งาน	รวมทั้งควรทำาลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ	หรือต้องจัดเก็บไว้โดยมีการป้องกันเป็นอย่างดี
	 	 	 (๓)	กำาหนดให้ระบแุละจดัสรรทรพัยากรทีจ่ำาเป็นต้องใช้ในการตรวจสอบระบบบรหิารจัดการ
ความมั่นคงปลอดภัย
	 	 	 (๔)	 ให้เฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ	 รวมทั้งบันทึกข้อมูลจราจรทางคอมพิวเตอร	์
(Log)	แสดงการเข้าถึงนั้น	ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สำาคัญ	ๆ	จัดเก็บข้อมูลตามข้อ	๑๔
	 	 	 (๕)	 ในกรณีที่มีเครื่องมือสำาหรับการตรวจประเมินระบบสารสนเทศ	ควรกำาหนดให้แยกการติดตั้ง
เครือ่งมือทีใ่ช้ในการตรวจสอบ	ออกจากระบบให้บรกิารจรงิหรอืระบบทีใ่ช้ในการพฒันาและมกีารจัดเก็บป้องกนั
เครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต
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ส่วนที่ ๔ 
นโยบ�ยก�รสร้�งคว�มรู้คว�มเข้�ใจ 

ในก�รใช้ระบบส�รสนเทศและระบบคอมพิวเตอร์

วัตถุประสงค์

	 ๑.	 เพื่อสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้กับผู้ใช้งานของ
กรมการพัฒนาชุมชน
	 ๒.	เพื่อเป็นการป้องกันการกระทำาผิดที่เกิดจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้งาน
	 ๓.	เพื่อให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์มีความมั่นคงปลอดภัย

ผู้รับผิดชอบ

	 ๑.	ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง	(CIO)	กรมการพัฒนาชุมชน
	 ๒.	ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน	กรมการพัฒนาชุมชน
	 ๓.	ผู้อำานวยการสถาบันการพัฒนาชุมชน
	 ๔.	ผู้ดูแลระบบเครือข่ายคอมพิวเตอร์ที่ได้รับมอบหมาย

อ้�งอิงม�ตรฐ�น

	 -	มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์	(เวอร์ชั่น	๒.๕)

แนวปฏิบัติ

	 ๑.	 จัดฝึกอบรมการใช้งานระบบสารสนเทศของหน่วยงาน	 อย่างน้อยปีละ	 ๑	 ครั้ง	 หรือทุกครั้งที่มี 
การปรับปรุงและเปลี่ยนแปลงการใช้งานของระบบสารสนเทศ
	 ๒.	จัดทำาคู่มือการใช้งานระบบสารสนเทศและมีการเผยแพร่ทางเว็บไซต์ของหน่วยงาน
	 ๓.	 จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสมำ่าเสมอ	 โดยการจัดฝึกอบรมอาจใช้วิธีการเสริมเนื้อหา 
แนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง	ๆ	ตามแผนการฝึกอบรมของหน่วยงาน
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	 ๔.	จัดสัมมนาเพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ	
และเสรมิสร้างความตระหนกัถึงความสำาคญัของการปฏบิตัใิห้กบัผูใ้ช้งาน	โดยการจดัสมัมนาควรจัดปีละไม่น้อยกว่า 
๑	 ครั้ง	 โดยอาจจัดร่วมกับการสัมมนาอื่นด้วยก็ได้และอาจเชิญวิทยากรจากภายนอกท่ีมีประสบการณ์ 
ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอดให้ความรู้
	 ๕.	ติดประกาศประชาสมัพนัธ์ให้ความรูเ้ก่ียวกับแนวปฏิบตัใินลักษณะเกรด็ความรู	้หรอืข้อระวังในรปูแบบ
ที่สามารถเข้าใจและนำาไปปฏิบัติได้ง่าย	โดยมีการปรับปรุงความรู้อยู่เสมอ
	 ๖.	ระดมการมีส่วนร่วมและภาคปฏิบัติด้วยการกำากับ	ติดตาม	ประเมินผลและสำารวจความต้องการของ
ผู้ใช้งาน
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ส่วนที่ ๕ 
ก�รพิจ�รณ�คว�มผิด 

และก�รดำ�เนินก�รท�งวินัย

คว�มผิด

	 ผู้ใช้งานระบบคอมพิวเตอร์กรมการพัฒนาชุมชน	ที่มีเจตนาฝ่าฝืนนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศของกรมการพัฒนาชุมชน	 แม้ว่าการฝ่าฝืนนั้นจะกระทำาไม่บรรลุผล 
โดยสมบูรณ์ก็ให้ถือว่ามีความผิดโดยสมบูรณ์

ก�รลงโทษ

	 ความผิดเกี่ยวกับนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ 
กรมการพัฒนาชุมชน	ให้ลงโทษผู้มีเจตนาฝ่าฝืนตามระเบียบและกฎหมายที่เกี่ยวข้อง

ก�รบังคับใช้

	 กำาหนดให้ผู้บริหารระดับสูงสุดของหน่วยงาน	(Chief	Executive	Officer	:	CEO)	เป็นผู้บังคับใช้นโยบายนี้	
โดยให้ผูใ้ช้งาน	ผูด้แูลระบบและบคุคลภายนอกท่ีปฏบัิติงานให้กบัหน่วยงาน	ต้องยดึถอืแนวนโยบายและแนวปฏิบตัิ
ในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศของกรมการพัฒนาชมุชน	เป็นแนวทางในการปฏิบติังานโดยเคร่งครดั
	 กรณี	ระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด	ๆ 	แก่องค์กร	หรือผู้หนึ่งผู้ใด 
อันเนื่องมากจากความบกพร่อง	ละเลย	หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
ปลอดภยัด้านสารสนเทศ	กำาหนดให้ผูบ้รหิารระดบัสงูสดุของหน่วยงาน	(Chief	Executive	Officer	:	CEO)	เป็นผูร้บัผดิชอบ
ต่อความเสี่ยง	ความเสียหาย	หรืออันตรายที่เกิดขึ้น
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ภ�คผนวก ก

วิธีปฏิบัติในก�รทำ�ล�ยข้อมูล

อุปกรณ์สำาหรับจัดเก็บ วิธีทำาลายข้อมูล

แผ่นดิสก์ ใช้วิธีการหั่นด้วยเครื่องทำาลายเอกสาร

เทป ใช้วิธีการทุบหรือบดให้เสียหายหรือเผาทำาลาย

ฮาร์ดดิสก์ ใช้การทำาลายข้อมูลอย่างน้อยตามมาตรฐาน	DOD	๕๒๒๐.๒๒	M	
(การเขียนทับข้อมูลเดิมเป็นจำานวนหลาย	ๆ	รอบ)

อุปกรณ์สำาหรับจัดเก็บที่ไม่สามารถ
ลบข ้อมูลได ้ 	 เช ่น	 แผ ่นซีดีรอม 
สำาหรับอ่านอย่างเดียว

ใช้วิธีการทุบหรือบดให้เสียหายหรือเผาทำาลาย

หม�ยเหตุ : ในกรณีที่ต้องการทำาลายข้อมูลในอุปกรณ์สำาหรับจัดเก็บนอกเหนือจากตารางข้างต้น	 ให้แจ้ง 
ศูนย์สารสนเทศเพ่ือการพัฒนาชุมชนเพื่อขอคำาแนะนำาในการทำาลายข้อมูลที่เหมาะสมเพื่อให้มั่นใจได้ว่าข้อมูล 
ถูกเขียนทับจนไม่สามารถกู้คืนข้อมูลเดิมได้อีก
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พระราชกฤษฎีกา 
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.  ๒๕๔๙ 
 

 

ภูมิพลอดุลยเดช  ป.ร. 
ใหไว  ณ  วันที่  ๒๖  พฤศจิกายน  พ.ศ.  ๒๕๔๙ 

เปนปท่ี  ๖๑  ในรัชกาลปจจุบัน 
พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  มีพระบรมราชโองการโปรดเกลา  ฯ   

ใหประกาศวา 
โดยที่เปนการสมควรกําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
อาศัยอํานาจตามความในมาตรา  ๑๖  ของรัฐธรรมนูญแหงราชอาณาจักรไทย  (ฉบับชั่วคราว)  

พุทธศักราช  ๒๕๔๙  และมาตรา  ๓๕  วรรคหนึ่ง  แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ.  ๒๕๔๔  จึงทรงพระกรุณาโปรดเกลา  ฯ  ใหตราพระราชกฤษฎีกาขึ้นไว  ดังตอไปนี้ 

มาตรา ๑ พระราชกฤษฎีกานี้เรียกวา  “พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการ 
ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ  พ.ศ.  ๒๕๔๙” 

มาตรา ๒ พระราชกฤษฎีกานี้ใหใชบังคับต้ังแตวันประกาศในราชกิจจานุเบกษาเปนตนไป 
มาตรา ๓ ในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ   หนวยงานของรัฐตองจัดใหมีระบบ

เอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสในลักษณะ  ดังตอไปนี้ 
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(๑) เอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสน้ันตองอยูในรูปแบบที่เหมาะสม  โดยสามารถ
แสดงหรืออางอิงเพื่อใชในภายหลังและยังคงความครบถวนของขอความในรูปแบบของขอมูล
อิเล็กทรอนิกส 

(๒) ตองกําหนดระยะเวลาเริ่มตนและสิ้นสุดในการยื่นเอกสารที่ ทําในรูปของขอมูล
อิเล็กทรอนิกส  โดยปกติใหยึดถือวันเวลาของการปฏิบัติงานหนวยงานของรัฐนั้นเปนหลัก  และอาจ
กําหนดระยะเวลาในการดําเนินการพิจารณาของหนวยงานของรัฐดวยวิธีการทางอิเล็กทรอนิกสไวดวย 
ก็ได  เวนแตจะมีกฎหมายในเรื่องนั้นกําหนดไวเปนอยางอื่น 

(๓) ตองกําหนดวิธีการที่ทําใหสามารถระบุตัวเจาของลายมือชื่อ  ประเภท  ลักษณะหรือ
รูปแบบของลายมือชื่ออิเล็กทรอนิกส  และสามารถแสดงไดวาเจาของลายมือชื่อรับรองขอความในขอมูล
อิเล็กทรอนิกส 

(๔) ตองกําหนดวิธีการแจงการตอบรับดวยวิธีการทางอิเล็กทรอนิกสหรือดวยวิธีการอื่นใด  
เพ่ือเปนหลักฐานวาไดมีการดําเนินการดวยวิธีการทางอิเล็กทรอนิกสไปยังอีกฝายหนึ่งแลว 

มาตรา ๔ นอกจากที่บัญญัติไวในมาตรา  ๓  ในกรณีท่ีหนวยงานของรัฐจัดทํากระบวนการ
พิจารณาทางปกครองโดยวิธีการทางอิเล็กทรอนิกส  ระบบเอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกส
ตองมีลักษณะดังตอไปนี้ดวย  เวนแตจะมีกฎหมายในเรื่องนั้นกําหนดไวเปนอยางอื่น 

(๑) มีวิธีการสื่อสารกับผูยื่นคําขอในกรณีท่ีเอกสารมีขอบกพรองหรือมีขอความที่ผิดหลง 
อันเห็นไดชัดวาเกิดจากความไมรูหรือความเลินเลอของผูยื่นคําขอ  หรือการขอขอเท็จจริงเพิ่มเติม  
รวมทั้งมีวิธีการแจงสิทธิและหนาท่ีในกระบวนการพิจารณาทางปกครองตามความจําเปนแกกรณี   
ในกรณีท่ีกฎหมายกําหนดใหตองแจงใหคูกรณีทราบ 

(๒) ในกรณีมีความจําเปนตามลักษณะเฉพาะของธุรกรรมทางอิเล็กทรอนิกสภาครัฐใด  
หนวยงานของรัฐนั้นอาจกําหนดเงื่อนไขวาคูกรณียินยอมตกลงและยอมรับการดําเนินการพิจารณา 
ทางปกครองของหนวยงานของรัฐโดยวิธีการทางอิเล็กทรอนิกส 

มาตรา ๕ หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ  เพ่ือใหการดําเนินการใด  ๆ  ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ
หรือโดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได 

แนวนโยบายและแนวปฏิบัติอยางนอยตองประกอบดวยเน้ือหา  ดังตอไปนี้ 
(๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
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(๒) การจัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงาน  
และจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส  
เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

(๓) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ําเสมอ 
มาตรา ๖ ในกรณีท่ีมีการรวบรวม  จัดเก็บ  ใช  หรือเผยแพรขอมูล  หรือขอเท็จจริงที่ทําให

สามารถระบุตัวบุคคล  ไมวาโดยตรงหรือโดยออม  ใหหนวยงานของรัฐจัดทําแนวนโยบายและ 
แนวปฏิบัติการคุมครองขอมูลสวนบุคคลดวย 

มาตรา ๗ แนวนโยบายและแนวปฏิบัติตามมาตรา  ๕  และมาตรา  ๖  ใหหนวยงานของรัฐ
จัดทําเปนประกาศ  และตองไดรับความเห็นชอบจากคณะกรรมการหรือหนวยงานท่ีคณะกรรมการ
มอบหมาย  จึงมีผลใชบังคับได 

หนวยงานของรัฐตองปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีไดแสดงไว  และใหจัดใหมีการ
ตรวจสอบการปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีกําหนดไวอยางสม่ําเสมอ 

มาตรา ๘ ใหคณะกรรมการหรือหนวยงานที่คณะกรรมการมอบหมายจัดทําแนวนโยบาย
และแนวปฏิบัติหรือการอื่นอันเกี่ยวกับการดําเนินการตามพระราชกฤษฎีกานี้  ไวเปนตัวอยางเบื้องตน 
สําหรับการดําเนินการของหนวยงานของรัฐในการปฏิบัติตามพระราชกฤษฎีกานี้  และหากหนวยงาน
ของรัฐแหงใดมีการปฏิบัติงานตามกฎหมายที่แตกตางเปนการเฉพาะแลว  หนวยงานของรัฐแหงนั้นอาจ
เพิ่มเติมรายละเอียดการปฏิบัติงานตามกฎหมายที่แตกตางนั้นไดโดยออกเปนระเบียบ  ท้ังนี้  โดยให
คํานึงถึงความถูกตองครบถวน  ความนาเชื่อถือ สภาพความพรอมใชงาน  และความมั่นคงปลอดภัยของ
ระบบและขอมูลอิเล็กทรอนิกส 

มาตรา ๙ การทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐตามหลักเกณฑและวิธีการตามพระราชกฤษฎีกานี้  
ไมมีผลเปนการยกเวนกฎหมายหรือหลักเกณฑและวิธีการที่กฎหมายในเรื่องนั้นกําหนดไวเพื่อการ
อนุญาต  อนุมัติ  การใหความเห็นชอบ  หรือการวินิจฉัย 

มาตรา ๑๐ ใหนายกรัฐมนตรีรักษาการตามพระราชกฤษฎีกานี้ 
 

ผูรับสนองพระบรมราชโองการ 
พลเอก  สุรยุทธ  จุลานนท 

นายกรัฐมนตรี 
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หมายเหต ุ:-  เหตุผลในการประกาศใชพระราชกฤษฎีกาฉบับนี้  คือ  เนื่องจากประเทศไทยไดเร่ิมเขาสูยุคสังคมสารสนเทศ
ซ่ึงมีการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐมากขึ้น  สมควรสนับสนุนใหหนวยงานของรัฐมีระบบการบริการของตน
โดยการประยุกตใชเทคโนโลยีสารสนเทศเพื่อใหสามารถบริการประชาชนไดอยางทั่วถึง  สะดวก  และรวดเร็ว   
อันเปนการเพิ่มประสิทธิภาพและประสิทธิผลของหนวยงานของรัฐ  พรอมกับใหหนวยงานของรัฐสามารถพัฒนา 
การทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐภายใตมาตรฐานและเปนไปในทิศทางเดียวกัน  และสรางความเชื่อม่ัน
ของประชาชนตอการดําเนินกิจกรรมของรัฐดวยวิธีการทางอิเล็กทรอนิกส  ประกอบกับมาตรา  ๓๕  วรรคหนึ่ง  
แหงพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๔๔  บัญญัติวา  คําขอ  การอนุญาต  การจดทะเบียน  
คําส่ังทางปกครอง  การชําระเงิน  การประกาศหรือการดําเนินการใด  ๆ   ตามกฎหมายกับหนวยงานของรัฐหรือโดยหนวยงาน
ของรัฐ  ถาไดกระทําในรูปของขอมูลอิเล็กทรอนิกสตามหลักเกณฑและวิธีการที่กําหนดโดยพระราชกฤษฎีกาแลว  
ใหถือวามีผลโดยชอบดวยกฎหมายเชนเดียวกับการดําเนินการตามหลักเกณฑและวิธีการที่กฎหมายในเรื่องนั้นกําหนด  
จึงจําเปนตองตราพระราชกฤษฎีกานี้ 
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ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
เร่ือง  แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ของหนวยงานของรัฐ   
พ.ศ.  ๒๕๕๓ 

 
 

ดวยปญหาดานการรักษาความมั่นคงปลอดภัยใหกับสารสนเทศมีความรุนแรงเพิ่มข้ึนทั้งในประเทศ
และตางประเทศ   อีกทั้งยังมีแนวโนมที่จะสงผลกระทบตอภาครัฐและภาคธุรกิจมากข้ึน  ทําให
ผูประกอบการ  ตลอดจนองคกร  ภาครัฐ  และภาคเอกชนที่มีการดําเนินงานใด ๆ  ในรูปของขอมูล
อิเล็กทรอนิกสผานระบบสารสนเทศขององคกร  ขาดความเชื่อมั่นตอการทําธุรกรรมทางอิเล็กทรอนิกส
ในทุกรูปแบบ  ประกอบกับคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสตระหนักถึงความจําเปน 
ที่จะสงเสริมและผลักดันใหประเทศสามารถยกระดับการแขงขันกับประเทศอื่น ๆ  โดยการนําระบบ
สารสนเทศและการสื่อสารมาประยุกตใชประกอบการทําธุรกรรมทางอิเล็กทรอนิกสอยางแพรหลาย   
จึงเห็นความสําคัญที่จะนํากฎหมาย  ขอบังคับตาง ๆ  มาบังคับใชกับการทําธุรกรรมทางอิเล็กทรอนิกส
ทั้งในสวนที่ตองกระทําและในสวนที่ตองงดเวนการกระทํา  เพื่อชวยใหการทําธุรกรรมทางอิเล็กทรอนิกส
ของหนวยงานของรัฐมีความมั่นคงปลอดภัยและมีความนาเชื่อถือ 

เพื่อใหการดําเนินการใด ๆ  ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ  หรือโดย
หนวยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได  ตลอดจนมีมาตรฐานเปนที่ยอมรับในระดับสากล  
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส  จึงเห็นควรกําหนดแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 

อาศัยอํานาจตามความในมาตรา  ๕  มาตรา  ๗  และมาตรา  ๘  แหงพระราชกฤษฎีกากําหนด
หลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ  พ.ศ.  ๒๕๔๙  คณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกสจึงไดจัดทําประกาศฉบับนี้  เพื่อเปนแนวทางเบื้องตนใหหนวยงานของรัฐ  
ใชในการกําหนดนโยบาย  และขอปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  ซ่ึงอยางนอย
ตองประกอบดวยสาระสําคัญ  ดังตอไปนี้ 

ขอ ๑ ในประกาศนี้   
(๑) ผูใชงาน  หมายความวา  ขาราชการ  เจาหนาที่  พนักงานของรัฐ  ลูกจาง  ผูดูแลระบบ  

ผูบริหารขององคกร  ผูรับบริการ  ผูใชงานทั่วไป 
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(๒) สิทธิของผูใชงาน  หมายความวา  สิทธิทั่วไป  สิทธิจําเพาะ  สิทธิพิเศษ  และสิทธิอื่นใด 
ที่เก่ียวของกับระบบสารสนเทศของหนวยงาน 

(๓) สินทรัพย  (asset)  หมายความวา  ส่ิงใดก็ตามที่มีคุณคาสําหรับองคกร 
(๔) การเขาถึงหรือควบคุมการใชงานสารสนเทศ  หมายความวา  การอนุญาต  การกําหนดสิทธิ  

หรือการมอบอํานาจใหผูใชงาน  เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ  ทั้งทางอิเล็กทรอนิกส 
และทางกายภาพ  รวมทั้งการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก  ตลอดจนอาจกําหนดขอปฏิบัติ
เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

(๕) ความมั่นคงปลอดภัยดานสารสนเทศ  (information  security)  หมายความวา  การธํารงไว
ซ่ึงความลับ  (confidentiality)  ความถูกตองครบถวน  (integrity)  และสภาพพรอมใชงาน  (availability)   
ของสารสนเทศ  รวมทั้งคุณสมบัติอื่น  ไดแกความถูกตองแทจริง  (authenticity)  ความรับผิด  (accountability)  
การหามปฏิเสธความรับผิด  (non-repudiation)  และความนาเชื่อถือ  (reliability) 

(๖) เหตุการณดานความมั่นคงปลอดภัย  (information  security  event)  หมายความวา   
กรณีที่ระบุการเกิดเหตุการณ  สภาพของบริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดที่จะเกิด 
การฝาฝนนโยบายดานความมั่นคงปลอดภัยหรือมาตรการปองกันที่ลมเหลว  หรือเหตุการณอันไมอาจรู
ไดวาอาจเก่ียวของกับความมั่นคงปลอดภัย 

(๗) สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด  (information  
security  incident)  หมายความวา  สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด  
(unwanted  or  unexpected)  ซ่ึงอาจทาํใหระบบขององคกรถูกบุกรุกหรือโจมตี  และความมั่นคง
ปลอดภัยถูกคุกคาม 

ขอ ๒ หนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความมั่ นคงปลอดภัย 
ดานสารสนเทศของหนวยงานเปนลายลักษณอักษร  ซ่ึงอยางนอยตองประกอบดวยเนื้อหา  ดังตอไปนี้ 

(๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
(๒) จัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซึ่งอยูในสภาพพรอมใชงาน

และจัดทําแผนเตรียมความพรอมกรณี ฉุกเ ฉินในกรณีที่ ไมสามารถดําเนินการดวยวิธีการ 
ทางอิเล็กทรอนิกสเพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

(๓) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ําเสมอ 
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ขอ ๓ หนวยงานของรัฐตองจัดใหมีขอปฏิบั ติในการรักษาความมั่นคงปลอดภัย 
ดานสารสนเทศของหนวยงาน  ซ่ึงอยางนอยตองประกอบดวยกระบวนการ  ดังตอไปนี้ 

(๑) หนวยงานของรัฐตองจัดทําขอปฏิบัติที่สอดคลองกับนโยบายการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของหนวยงาน   

(๒) หนวยงานของรัฐตองประกาศนโยบายและขอปฏิบัติดังกลาว  ใหผูเก่ียวของทั้งหมดทราบ 
เพื่อใหสามารถเขาถึง  เขาใจ  และปฏิบัติตามนโยบายและขอปฏิบัติได 

(๓) หนวยงานของรัฐตองกําหนดผูรับผิดชอบตามนโยบายและขอปฏิบัติดังกลาวใหชัดเจน 
(๔) หนวยงานของรัฐตองทบทวนปรับปรุงนโยบายและขอปฏิบัติใหเปนปจจุบันอยูเสมอ   
ขอ ๔ ขอปฏิบัติในดานการรักษาความมั่นคงปลอดภัย  ตองมีเนื้อหาอยางนอยครอบคลุม

ตามขอ  ๕ - ๑๕ 
ขอ ๕ ใหมีขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ  (access  control)   

ซ่ึงตองมีเนื้อหาอยางนอย  ดังนี้ 
(๑) หนวยงานของรัฐตองมีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล  

โดยคํานึงถึงการใชงานและความมั่นคงปลอดภัย   
(๒) ในการกําหนดกฎเกณฑเกี่ยวกับการอนุญาตให เขาถึง  ตองกําหนดตามนโยบาย 

ที่เก่ียวของกับการอนุญาต  การกําหนดสิทธิ  หรือการมอบอํานาจของหนวยงานของรัฐนั้น ๆ   
(๓) หนวยงานของรัฐตองกําหนดเกี่ยวกับประเภทของขอมูล  ลําดับความสําคัญ  หรือลําดับ

ชั้นความลับของขอมูล  รวมทั้งระดับชั้นการเขาถึง  เวลาที่ไดเขาถึง  และชองทางการเขาถึง   
ขอ ๖ ใหมีขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ  (business  

requirements  for  access  control)  โดยแบงการจัดทําขอปฏิบัติเปน  ๒  สวนคือ  การควบคุมการเขาถึง
สารสนเทศ   และการปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนด 
ดานความมั่นคงปลอดภัย 

ขอ ๗ ใหมีการบริหารจัดการการเขาถึงของผูใชงาน  (user  access  management)   
เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว  และผานการฝกอบรม  หลักสูตร
การสรางความตระหนักเร่ืองความมั่นคงปลอดภัยสารสนเทศ  (information  security  awareness  
training)  เพื่อปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต  โดยตองมีเนื้อหาอยางนอย  ดังนี้ 
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(๑) สรางความรูความเขาใจใหกับผูใชงาน  เพื่อใหเกิดความตระหนัก  ความเขาใจถึงภัย 
และผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ  รวมถึง
กําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม   

(๒) การลงทะเบียนผูใชงาน  (user  registration)  ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ
การลงทะเบียนผูใชงานเมื่อมีการอนุญาตใหเขาถึงระบบสารสนเทศ  และการตัดออกจากทะเบียน 
ของผูใชงานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกลาว   

(๓) การบริหารจัดการสิทธิของผูใชงาน  (user  management)  ตองจัดใหมีการควบคุม 
และจํากัดสิทธิเพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม  ทั้งนี้รวมถึงสิทธิจําเพาะ  
สิทธิพิเศษ  และสิทธิอื่น ๆ  ที่เก่ียวของกับการเขาถึง 

(๔) การบริหารจัดการรหัสผานสําหรับผูใชงาน  (user  password  management)  ตองจัดใหมี
กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 

(๕) การทบทวนสิทธิการเขาถึงของผูใชงาน  (review  of  user  access  rights)  ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาที่กําหนดไว 

ขอ ๘ ใหมีการกําหนดหนาที ่ความรับผิดชอบของผู ใชงาน   (user  responsibilities)   
เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต  การเปดเผย  การลวงรู  หรือการลักลอบทําสําเนาขอมูล
สารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ  โดยตองมีเนื้อหาอยางนอย  ดังนี้ 

(๑) การใชงานรหัสผาน  (password  use)  ตองกําหนดแนวปฏิบัติที่ดีสําหรับผูใชงานในการ
กําหนดรหัสผาน  การใชงานรหัสผาน  และการเปลี่ยนรหัสผานที่มีคุณภาพ 

(๒) การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ  ตองกําหนดขอปฏิบัติที่เหมาะสม
เพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล   

(๓) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร  (clear  desk  and  
clear  screen  policy)  ตองควบคุมไมใหสินทรัพยสารสนเทศ   เชน  เอกสาร  สื่อบันทึกขอมูล  
คอมพิวเตอร  หรือสารสนเทศ  อยูในภาวะซึ่งเส่ียงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ  และตองกําหนดให
ผูใชงานออกจากระบบสารสนเทศเมื่อวางเวนจากการใชงาน   
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 หนา   ๑๓๕ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

(๔) ผูใชงานอาจนําการเขารหัส  มาใชกับขอมูลที่เปนความลับ  โดยใหปฏิบัติตามระเบียบ
การรักษาความลับทางราชการ  พ.ศ.  ๒๕๔๔ 

ขอ ๙ ใหมีการควบคุมการเขาถึงเครือขาย  (network  access  control)  เพื่อปองกัน 
การเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต  โดยตองมีเนื้อหาอยางนอย  ดังนี้ 

(๑) การใชงานบริการเครือขาย  ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศ 
ไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น   

(๒) การยืนยันตัวบุคคลสําหรับผูใชที่อยูภายนอกองคกร  (user  authentication  for  external  
connections)  ตองกําหนดใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชที่อยูภายนอกองคกรสามารถ
เขาใชงานเครือขายและระบบสารสนเทศขององคกรได 

(๓) การระบุอุปกรณบนเครือขาย  (equipment  identification  in  networks)  ตองมีวิธีการ 
ที่สามารถระบุอุปกรณบนเครือขายได  และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน   

(๔) การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ  (remote  diagnostic  and  
configuration  port  protection)  ตองควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ  
ทั้งการเขาถึงทางกายภาพและทางเครือขาย   

(๕) การแบงแยกเครือขาย  (segregation  in  networks)  ตองทําการแบงแยกเครือขาย 
ตามกลุมของบริการสารสนเทศ  กลุมผูใชงาน  และกลุมของระบบสารสนเทศ   

(๖) การควบคุมการเชื่อมตอทางเครือขาย  (network  connection  control)  ตองควบคุม 
การเขาถึงหรือใชงานเครือขายที่มีการใชรวมกันหรือเชื่อมตอระหวางหนวยงานใหสอดคลองกับ 
ขอปฏิบัติการควบคุมการเขาถึง 

(๗) การควบคุมการจัดเสนทางบนเครือขาย  (network  routing  control)  ตองควบคุมการจัด
เสนทางบนเครือขายเพ่ือใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูล 
หรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 

ขอ ๑๐ ใหมีการควบคุมการเขาถึงระบบปฏิบัติการ  (operating  system  access  control)  
เพื่อปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต  โดยตองมีเนื้อหาอยางนอย  ดังนี้ 

(๑) การกําหนดข้ันตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย  การเขาถึงระบบ 
ปฏิบัติการจะตองควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย   

77



 หนา   ๑๓๖ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

(๒) การระบุและยืนยันตัวตนของผูใชงาน  (user  identification  and  authentication)   
ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน  และเลือกใชข้ันตอน
ทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึง 

(๓) การบริหารจัดการรหัสผาน  (password  management  system)  ตองจัดทําหรือจัดใหมี
ระบบบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ  (interactive)  หรือมีการทํางานในลักษณะ
อัตโนมัติ  ซ่ึงเอื้อตอการกําหนดรหัสผานที่มีคุณภาพ 

(๔) การใชงานโปรแกรมอรรถประโยชน  (use  of  system  utilities)  ควรจํากัดและควบคุม
การใชงานโปรแกรมประเภทอรรถประโยชน   เพื่อปองกันการละเมิดหรือหลีกเลี่ยงมาตรการ 
ความมั่นคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยูแลว 

(๕) เมื่อมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น  
(session  time-out)   

(๖) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ  (limitation  of  connection  time)  
ตองจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงข้ึนสําหรับระบบสารสนเทศ
หรือแอพพลิเคชั่นที่มีความเสี่ยงหรือมีความสําคัญสูง 

ขอ ๑๑ ใหมีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ  
(application  and  information  access  control)  โดยตองมีการควบคุม  ดังนี้ 

(๑) การจํากัดการเขาถึงสารสนเทศ  (information  access  restriction)  ตองจํากัดหรือควบคุม
การเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศ
และฟงกชัน  (functions)  ตาง ๆ  ของโปรแกรมประยุกตหรือแอพพลิเคชั่น  ทั้งนี้โดยใหสอดคลอง 
ตามนโยบายควบคุมการเขาถึงสารสนเทศที่ไดกําหนดไว   

(๒) ระบบซึ่งไวตอการรบกวน  มีผลกระทบและมีความสําคัญสูงตอองคกร  ตองไดรับ 
การแยกออกจากระบบอื่น ๆ  และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ  ใหมีการควบคุม
อุปกรณคอมพิวเตอรและส่ือสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองคกร  (mobile  computing  
and  teleworking) 

(๓) การควบคุมอุปกรณคอมพิว เตอรและส่ือสารเคลื่อนที่   ตองกําหนดขอปฏิบั ติ 
และมาตรการที่ เหมาะสมเพื่อปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอร 
และส่ือสารเคลื่อนที่   
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 หนา   ๑๓๗ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

(๔) การปฏิบัติงานจากภายนอกสํานักงาน  (teleworking)  ตองกําหนดขอปฏิบัติ  แผนงาน  
และข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานขององคกรจากภายนอกสํานักงาน 

ขอ ๑๒ หนวยงานของรัฐที่มีระบบสารสนเทศตองจัดทําระบบสํารอง  ตามแนวทางตอไปนี้ 
(๑) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงาน 

ที่เหมาะสม 
(๒) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการ

ทางอิเล็กทรอนิกส  เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง  โดยตองปรับปรุงแผน
เตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงาน
ตามภารกิจ 

(๓) ตองมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศ  ระบบสํารอง  และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการ
ดวยวิธีการทางอิเล็กทรอนิกส 

(๔) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ  ระบบสํารองและระบบแผน
เตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ 

(๕) สําหรับความถี่ของการปฏิบัติในแตละขอ  ควรมีการปฏิบัติที่เพียงพอตอสภาพความเสี่ยง
ที่ยอมรับไดของแตละหนวยงาน 

ขอ ๑๓ หนวยงานของรัฐตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ
โดยตองมีเนื้อหาอยางนอย  ดังนี้ 

(๑) หนวยงานของรัฐตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจ
เกิดข้ึนกับระบบสารสนเทศ  (information  security  audit  and  assessment)  อยางนอยปละ  ๑  คร้ัง 

(๒) ในการตรวจสอบและประเมินความเส่ียงจะตองดําเนินการ  โดยผูตรวจสอบภายใน
หนวยงานของรัฐ  (internal  auditor)  หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก  
(external  auditor)  เพื่อใหหนวยงานของรัฐไดทราบถึงระดับความเส่ียงและระดับความมั่นคงปลอดภัย
สารสนเทศของหนวยงาน 

ขอ ๑๔ หนวยงานของรัฐตองกําหนดความรับผิดชอบที่ชัดเจน  กรณีระบบคอมพิวเตอร 
หรือขอมูลสารสนเทศเกิดความเสียหาย  หรืออันตรายใด ๆ  แกองคกรหรือผูหนึ่งผูใด  อันเนื่องมาจาก
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 หนา   ๑๓๘ 
เลม   ๑๒๗   ตอนพิเศษ   ๗๘   ง ราชกิจจานุเบกษา ๒๓   มิถุนายน   ๒๕๕๓ 
 

 

ความบกพรอง  ละเลย  หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ  โดยกําหนดใหผูบริหารระดับสูง  ซ่ึงมีหนาที่ดูแลรับผิดชอบดานสารสนเทศ
ของหนวยงานของรัฐเปนผูรับผิดชอบตอความเสี่ยง  ความเสียหาย  หรืออันตรายที่เกิดข้ึน 

ขอ ๑๕ หนวยงานของรัฐสามารถเลือกใชขอปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ดานสารสนเทศ  ที่ตางไปจากประกาศฉบับนี้ได  หากแสดงใหเห็นวา  ขอปฏิบัติที่เลือกใชมีความ
เหมาะสมกวา  หรือเทียบเทา   

ขอ ๑๖ ประกาศนี้ใหใชบังคับต้ังแตวันถัดจากวันประกาศในราชกิจจานุเบกษาเปนตนไป 
 

ประกาศ  ณ  วันที่  ๓๑  พฤษภาคม  พ.ศ.  ๒๕๕๓ 
รอยตรีหญิง  ระนองรักษ  สุวรรณฉวี 

รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
ประธานกรรมการธุรกรรมทางอิเล็กทรอนิกส 
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 หน้า   ๕๒ 
เล่ม   ๑๓๐   ตอนพิเศษ   ๒๑   ง ราชกิจจานุเบกษา ๑๔   กุมภาพันธ์   ๒๕๕๖ 
 

 
 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
เรื่อง  แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 

ด้านสารสนเทศของหน่วยงานของรัฐ  (ฉบับที่  ๒)   
พ.ศ.  ๒๕๕๖ 

 
 

โดยที่เป็นการสมควรปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 
ด้านสารสนเทศของหน่วยงานของรัฐให้สอดคล้องกับมาตรฐานสากล    

อาศัยอํานาจตามความในมาตรา  ๕  มาตรา  ๗  และมาตรา  ๘  แห่งพระราชกฤษฎีกากําหนด
หลักเกณฑ์และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส์  พ.ศ.  ๒๕๔๙  คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์  เรื่อง  แนวนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ  (ฉบับที่  ๒)  พ.ศ.  ๒๕๕๖” 

ข้อ ๒ ให้ยกเลิกความในข้อ  ๑๔  ของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์  
เรื่อง  แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ  
พ.ศ.  ๒๕๕๓  และให้ใช้ความต่อไปนี้แทน 

“ข้อ  ๑๔  หน่วยงานของรัฐต้องกําหนดความรับผิดชอบที่ชัดเจน  กรณีระบบคอมพิวเตอร์หรือ
ข้อมูลสารสนเทศเกิดความเสียหาย  หรืออันตรายใด  ๆ แก่องค์กรหรือผู้หนึ่งผู้ใด  อันเนื่องมาจากความบกพร่อง  
ละเลย  หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  
ทั้งนี้  ให้ผู้บริหารระดับสูงสุดของหน่วยงาน  (Chief  Executive  Officer : CEO)  เป็นผู้รับผิดชอบต่อความเส่ียง  
ความเสียหาย  หรืออันตรายที่เกิดขึ้น” 

ข้อ ๓ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
 

ประกาศ  ณ  วันที่  ๒๕  มกราคม  พ.ศ.  ๒๕๕๖ 
นาวาอากาศเอก  อนุดิษฐ์  นาครทรรพ 

รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
ประธานกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
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ที่ปรึกษ�
	 นายนิสิต	จันทร์สมวงศ์		 อธิบดีกรมการพัฒนาชุมชน
	 นายทวีป	บุตรโพธิ์		 รองอธิบดีกรมการพัฒนาชุมชน
	 นายสมหวัง	พ่วงบางโพ		 รองอธิบดีกรมการพัฒนาชุมชน
	 นายโชคชัย	แก้วป่อง		 รองอธิบดีกรมการพัฒนาชุมชน

คณะผู้จัดทำ�
	 นายชัยยา	ขำาสะอาด		 ผู้อำานวยการศูนย์สารสนเทศเพื่อการพัฒนาชุมชน
	 นางกาญจนวรรณ	ช่วยมั่นคง		 ผู้อำานวยการกลุ่มงานระบบสารสนเทศชุมชน
	 นางสาวทิพพรรณ	ไชยูปถัมภ์		 ผู้อำานวยการกลุ่มงานข้อมูลพื้นฐานการพัฒนาชนบท
	 นายอดิศร	สุทธิเลิศ		 ผู้อำานวยการกลุ่มงานพัฒนาระบบเทคโนโลยีสารสนเทศ
	 นายชาคริต	ถิระสาโรช		 ผู้อำานวยการกลุ่มงานพัฒนาระบบเครือข่าย
	 นายสุริยา	บุญเรืองยศศิริ		 ผู้อำานวยการกลุ่มงานประสานแผนและข้อมูล
	 นางสาวปวีณรัตน์	บุตรวงศ์		 นักวิชาการพัฒนาชุมชนชำานาญการ
	 นายยุทธชัย	เครือแก้ว		 นักวิชาการคอมพิวเตอร์ชำานาญการ
	 นางสาวกัญธิชา	ปัสวาส		 นักวิชาการพัฒนาชุมชนชำานาญการ
	 นายกฤชณัท	เพ็ญภักดิ์		 นักวิชาการพัฒนาชุมชนชำานาญการ
	 ว่าที่	ร.ต.ศรายุทธ	พิทูรสกุล		 นักวิชาการคอมพิวเตอร์	(พนักงานราชการ)
	 นายภาคภูมิ	บัวตูม		 นักวิชาการคอมพิวเตอร์	(พนักงานราชการ)

ผู้ตรวจสอบรูปแบบและเนื้อห�	 กลุ่มงานพัฒนาระบบเครือข่าย






