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๑. หลักการและเหตุผล 

ศูนย์สารสนเทศเพื่อการพัฒนาชุมชน เป็นศูนย์กลางในการจัดเก็บรักษาระบบข้อมูลสารสนเทศท่ี
ส าคัญต่าง ๆของหน่วยงานในสังกัดกรมการพัฒนาชุมชนสนับสนุนข้อมูลในการบริหารงานพัฒนาชุมชนท่ีใช้ประกอบ 
การตัดสินใจของผู้บริหารการพัฒนาระบบฐานข้อมูลสารสนเทศได้กระท าอย่างต่อเนื่องโดยมีระบบงานหลักดังนี้ 
ระบบข้อมูลพื้นฐาน (Data System)  ระบบโปรแกรมสารสนเทศ (Software System) ระบบเครื่องคอมพิวเตอร์
และอุปกรณ์ต่อพ่วง (Hardware System) ระบบบุคลากร/เจ้าหน้าท่ี (Peopleware System) และระบบเครือข่าย 
(Network System) 

ศูนย์สารสนเทศเพื่อการพัฒนาชุมชนมีหน้าท่ีหลักในการด าเนินงานด้านเทคโนโลยีสารสนเทศของ
กรมการพัฒนาชุมชนจ าเป็นต้องมีแนวทางและแผนการบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศโดยให้
ความส าคัญอย่างยิ่งต่อการจัดท าแผนบริหารจัดการความเส่ียง (Risk Management) และการติดตามทบทวนแผน
บริหารความเส่ียงด้านเทคโนโลยีสารสนเทศของกรมการพัฒนาชุมชนเพราะหากมีการวางแผนจัดการกับความเส่ียง
ได้อย่างมีประสิทธิภาพแล้ว สามารถลดความเส่ียงด้านเทคโนโลยีสารสนเทศท่ีอาจจะเกิดขึ้นตามสภาวการณ์ต่างๆ 
และอ านวยความสะดวกในการด าเนินการได้ ซึ่งสอดคล้องกับกรอบการปฏิบัติงานราชการ  ท่ีมีแนวทางป้องกันและ
แก้ไขความเส่ียงท่ีอาจจะเกิดขึ้นอันจะช่วยให้การบริหารงานราชการและการให้บริการแก่ประชาชนได้อย่างมี
ประสิทธภิาพสูงสุด 
  การบริหารความเส่ียงมีความส าคัญต่อการบริหารราชการแบบมุ่งผลสัมฤทธิ์ตามพระราชกฤษฎวี่า
ด้วยการบริหารกิจการบ้านเมืองท่ีดี พ.ศ.๒๕๔๖ เนื่องจากการบริหารความเส่ียงเป็นส่วนหนึ่งของกระบวนการบริหาร
เชิงกลยุทธ์เป็นการเพิ่มโอกาสและช่วยให้องค์กรส่วนราชการบรรลุเป้าประสงค์และพันธกิจท่ีต้ังไว้และเป็นการพัฒนา
ผลการปฏิบัติงานขององค์กรส่วนราชการท่ีจะน าไปสู่การใช้ทรัพยากรอย่างมีประสิทธภิาพและคุ้มค่า ตลอดจน
สามารถพัฒนาคุณภาพบริการท่ีให้กับประชาชนท่ัวไป 

๒. วัตถุประสงค์ของการจัดท าแผนบริหารความเสี่ยง 

๒.๑ เพื่อเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ท่ีอาจจะเกิดขึ้นกับระบบฐานข้อมูล 
และสารสนเทศของกรมการพัฒนาชุมชน 

๒.๒ เพื่อให้มีแผนควบคุม แก้ไขความเส่ียงด้านเทคโนโลยีสารสนเทศ 
๒.๓ เพื่อน าเทคโนโลยีสารสนเทศมาสนับสนุนการท างานให้เกิดประสิทธิภาพสูงสุดและลดโอกาส 

ความเสียหายท่ีอาจเกิดขึ้น 
๒.๔ เพื่อเป็นแนวทางการด าเนินการก ากับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการและการ

เผยแพรค่วามรู้ความเข้าใจเกี่ยวกับการบริหารความเส่ียงของระบบฐานข้อมูลและสารสนเทศของกรมการ
พัฒนาชุมชน ให้เจ้าหน้าท่ีท่ีเกี่ยวข้องน าไปใช้ประโยชน์ 

 
 

แผนบริหารความเสี่ยงฐานข้อมูลและสารสนเทศ 
กรมการพัฒนาชุมชน พ.ศ. ๒๕๖๑ – ๒๕๖๒ 
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๓. ทรัพยากรด้านเทคโนโลยี(IT Resources) 

๓.๑ ข้อมูล(Data)รวมความถึง  ขอ้มลูในรูปแบบต่างๆท้ังท่ีมีโครงสร้างและไม่มีโครงสรา้ง ข้อมลู
ด้านกราฟฟิคและข้อมูลท่ีเกี่ยวข้อง 

๓.๒ ระบบงาน(Application System)ไ ด้แก่ ขั้นตอนและกระบวนการปฏิบัติงานท้ังท่ีท าด้วย
มือและโปรแกรมคอมพิวเตอร์ 

๓.๓เทคโนโลยี (Technology) ได้แกเ่ครีองคอมพิวเตอร์(hardware) โปรแกรมระบบ   
(OperatingSystems)ระบบบริหารฐานขอ้มูล (Database Management System) ระบบเครือขา่ย(Networking) 
และระบบมัลติมีเดีย 

๓.๔ องค์ประกอบ(Facilities) ได้แกท่รพัยากรต่างๆท่ีใช้เป็นสถานท่ีติดต้ังหรือจัดวางตลอดจน 
สาธารณูปโภคท่ีจ าเป็นเพื่อการปฏิบัติงานของระบบสารสนเทศ 

๓.๕ บุคลากร (People) ได้แก่ บุคคลากรท่ีมีความรู้ความช านาญในการบรหิารและปฏิบัติงาน
ส าหรับการดแูลและจัดท าระบบ 
 
๔. การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

ปัจจุบันเทคโนโลยีสารสนเทศได้เข้ามามีบทบาทส าคัญในการด าเนินงานของหน่วยงานในการ
บริหารจัดการการจัดเก็บข้อมูลการก าหนดการใช้เครื่องคอมพิวเตอร์ระบบเครือข่าย และวิธีการปฏิบัติงานระบบ
เทคโนโลยีสารสนเทศต่างๆการจัดท าและพัฒนาระบบเทคโนโลยีสารสนเทศในภาพรวมมุ่งหวังให้ระบบสารสนเทศ
ช่วยในการด าเนินงานของหน่วยงานให้มีความสะดวกรวดเร็วและมีประสิทธิภาพมากยิ่งขึ้น แต่การน าเทคโนโลยี
สารสนเทศมาใช้ย่อมมีความเส่ียงหลายประการด้วยกันซึ่งการวางแผนและการบริหารความเส่ียงของระบบ
เทคโนโลยีสารสนเทศ จึงเป็นเรื่องส าคัญและควรมกีารเตรยีมการท่ีดี 

โดยหากหน่วยงานไม่มีการบริหารจัดการและรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศท่ี
รัดกุมเพียงพอก็อาจส่งผลกระทบต่อการด าเนินงานและสร้างความเสียหายต่อหน่วยงานได้ ท้ังในด้านการพัฒนา
ระบบราชการ บุคลากร ความคุ้มค่าทางงบประมาณดังนั้นการบริหารความเส่ียงด้านระบบเทคโนโลยีสารสนเทศ
จะต้องมีท้ังการวางแผน การประเมินท้ังโอกาสท่ีจะเกิดความเส่ียงและผลกระทบท่ีอาจเกิดขึน้ และสามารถประเมิน
เป็นเชิงปริมาณหรือเชิงคุณภาพได้  กระบวนการท่ีใช้ระบุและวิเคราะห์ความเส่ียงท่ีมีผลกระทบต่อการบรรลุ
วัตถุประสงค์ของโครงการเทคโนโลยีสารสนเทศขององค์กร 
  
๕. ความเสี่ยงและแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

  ความเส่ียงด้านเทคโนโลยีสารสนเทศท่ีเกี่ยวของกับระบบเทคโนโลยีสารสนเทศ สามารถแบ่ง
ออกเป็น๖ประเภทดังนี้ 
  ๑) ความเส่ียงด้านกายภาพและส่ิงแวดล้อม  ๔) ความเส่ียงด้านโปรแกรมคอมพิวเตอร์ 
  ๒) ความเส่ียงด้านบุคลากร   ๕) ความเส่ียงด้านระบบเครือข่าย  
  ๓) ความเส่ียงด้านอุปกรณ์เทคโนโลยีสารสนเทศ ๖) ความเส่ียงด้านข้อมูล    



๓ 
 

ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม 

 ๕.๑ ความเสี่ยงด้านกายภาพและสิ่งแวดล้อมหมายถึงความเส่ียงท่ีเกิดจากภัยคุกคามทางธรรมชาติ 
ส่ิงท่ีมนุษย์กระท าขึ้นลักษณะทางกายภาพและส่ิงแวดล้อมท้ังโดยเจตนาและไม่เจตนา เช่น 
 -  วาตภัย,อุทกภัย,ฟา้ผ่า,น้ าท่วม 

-  กระแสไฟฟ้าขัดข้องเพลิงไหม้ 
-  การไม่มีระบบควบคุมการเข้า-ออกห้องคอมพิวเตอร์แมข่่าย (ServerRoom) 

การบริหารจัดการความเสี่ยงด้านกายภาพและสิ่งแวดล้อมมีประเด็นหลักดังนี้ 
๕.๑.๑ พิจารณาต าแหน่งของห้องคอมพิวเตอร์แม่ข่าย (ServerRoom)ท่ีจะเป็นท่ีจัดเก็บและติดต้ัง

ระบบเทคโนโลยีสารสนเทศไว้ยังเครื่องคอมพิวเตอร์แม่ข่าย (Server  Computer) และการก าหนดท่ีตั้งของ
เครื่องคอมพิวเตอร์ การเดินสายไฟฟ้าสายวงจรสายสัญญาณของระบบต่างๆ ต้องเน้นความปลอดภัยและหลีกเล่ียง
ไม่ต้ังระบบไว้ในจุดท่ีมีความเส่ียงสูงรวมท้ังมีอุปกรณ์ป้องกันและบรรเทาภัยพิบัติเบ้ืองต้นเช่นเครื่องปรับอากาศ
,ตู้Rack เพื่อเก็บเครื่องคอมพิวเตอร์แม่ข่าย, หน้าต่างระบบความร้อน , ถังดับเพลิงเป็นต้น 

๕.๑.๒ การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย (Physical 
Security) ห้องคอมพิวเตอร์แม่ข่ายมีอุปกรณ์คอมพิวเตอร์ท่ีส าคัญเช่นเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ต่อพ่วง
ระบบสัญญาณเครือข่ายท่ีเช่ือมโยงไว้ในห้องคอมพิวเตอร์แม่ข่าย (ServerRoom) เพื่อป้องกันความเสียหายท่ีอาจจะ
เกิดขึ้นกับระบบปฏิบัติการและอุปกรณ์ จึงต้องก าหนดสิทธิการเข้าออกห้องคอมพิวเตอร์แม่ข่าย โดยให้เฉพาะบุคคล
ท่ีทีหน้าท่ีเกี่ยวข้องเท่านั้น ได้แก่ 

(๑) เจ้าหน้าท่ีปฏิบัติงานคอมพิวเตอร์ (ComputerOperation) งานเทคโนโลยี 
สารสนเทศเป็นผู้ควบคุมดูแลและรับผิดชอบ 

(๒) เจ้าหน้าท่ีดูแลระบบและซ่อมบ ารุง (System Administrator and Maintain) เป็น 
ผู้ควบคุมดูแลและรับผิดชอบ 

(๓) เจ้าหน้าท่ีพัฒนาระบบระบบสารสนเทศ (Information Development Officer)  
เป็นผู้ควบคุมดูแลและรับผิดชอบกรณีท่ีมีบุคคลท่ีไม่มีหน้าท่ีเกี่ยวข้องประจ ามีความจ าเป็นต้องเข้าออกห้อง
คอมพิวเตอร์แม่ข่าย จะต้องมีการควบคุมอยา่งรัดกุมและรอบคอบ เช่นก าหนดให้เจ้าหน้าท่ีผู้รับผิดชอบควบคุมดูแล
การท างานตลอดเวลาแจ้งใหเ้จ้าหน้าท่ีงานเทคโนโลยีสารสนเทศทราบก่อนทุกครั้งก่อนเข้าคอมพิวเตอร์แม่ข่าย เป็นต้น 

๕.๑.๓ จัดห้องคอมพิวเตอร์แม่ข่ายใหเ้ป็นสัดส่วนเฉพาะ โดยแบ่งออกเป็นสัดส่วนดังนี้ 
ส่วนเครื่องคอมพิวเตอร์แม่ข่าย (Server Zone) ส่วนเครื่องคอมพิวเตอร์ลูกขา่ย (Clientzone) และส่วนของระบบ
เครือข่าย (Network Zone) เพื่อความสะดวกในการปฏิบัติงานและยังท าใหก้ารควบคุมการเข้าถึงอุปกรณ์
คอมพิวเตอร์มีประสิทธิภาพมากขึ้น 

๕.๑.๔ การจัดแยกส่วนอุปกรณ์ท่ีจ าเป็นในการเข้าถึงข้อมูลโดยเจ้าหน้าท่ีของศูนย์ข้อมูลเช่น 
ส่วนท่ีใช้เก็บรายงานต่างๆหรือข้อมูลท่ีงานเทคโนโลยีสารสนเทศได้จัดท าการส ารองข้อมูล (Backup) ไว้กรณีฉุกเฉิน
เมือ่ข้อมูลท่ีจัดท าไว้เกิดการเสียหายโดยจัดเกบ็ไว้โดยเจ้าหน้าท่ีของศูนย์สารสนเทศฯ 

๕.๑.๕ การป้องกันความเสียหายโดยการวางระบบป้องกันไฟท่ีเหมาะสมจัดใหม้ีถังดับเพลิงท่ี 
พร้อมใช้งานได้ตลอดเวลากรณีฉุกเฉินเพื่อใช้ในการดับเพลิงเบ้ืองต้น 
 



๔ 

 

๕.๑.๖ การป้องกันความเส่ียงจากระบบป้องกันไฟฟ้าขัดข้องท าได้โดยใหม้ีระบบป้องกันไฟฟ้า 
กระชากไม่ใหค้อมพิวเตอร์แม่ข่ายได้รบัความเสียหายจากความไม่คงท่ีของกระแสไฟฟ้าอีกท้ังการติดต้ังระบบสาย
ดิน (Ground) ท่ีได้มาตรฐานอุปกรณ์ป้องกันไฟจัดใหม้ีระบบไฟฟ้าส ารองส าหรับคอมพิวเตอร์ท้ังแม่ข่ายและลูกขา่ย 
เพื่อใหก้ารด าเนินงานมีความต่อเนื่องกรณีไฟฟ้าดับหรือเกิดขัดข้องไม่สามารถใช้งานได้ 

๕.๑.๗ การป้องกันความเส่ียงจากระบบควบคุมอุณหภูมแิละความช้ืนท าได้โดยใหม้ีการควบคุม 
สภาพแวดล้อมให้มีอุณหภูมิและความช้ืนท่ีเหมาะสม  โดยการต้ังอุณหภูมิเครื่องปรับอากาศและค่าความช้ืนให้มี
ระดับเหมาะสมกับคุณลักษณะ (Specification) ของระบบคอมพิวเตอร์ส่ิงแวดล้อมท่ีเหมาะสมท่ีคอมพิวเตอร์จะ
ท างานได้ดี นั้นอุณหภูมิและความช้ืนจะต้องมีความเหมาะสม  ดังนั้นห้องท างานด้านคอมพิวเตอร์จึงควรเป็นห้อง
ปรับอากาศท่ีมีประสิทธิภาพปราศจากฝุ่นละอองและความช้ืนเพราะเครื่องคอมพิวเตอร์และข้อมูลท่ีอยู่ภายใน
คอมพิวเตอร์อาจได้รับความเสียหายจากการได้รับความรอ้นสูงในส่วนของห้องคอมพิวเตอร์แม่ข่ายท่ีศูนย์สารสนเทศ
เพื่อการพัฒนาชุมชน  มีเครื่องปรับอากาศเพื่อรักษาอุณหภูมิตลอด จึงจ าเป็นต้องการบ ารุงรักษาท่ีถูกต้องและ
สม่ าเสมอท าใหเ้ครื่องปรับอากาศมอีายุใช้งานได้ยาวนาน มีประสิทธิภาพสูงและประหยัดพลังงานไฟฟ้าตลอดเวลา
โดยปฏิบัติดังนี้ 

 - ท าความสะอาดแผ่นกรองอากาศทุก ๒ สัปดาห์ เพื่อให้เครื่องสามารถจ่ายความเย็นได้เต็มท่ี 
 - ท าความสะอาดแผงท่อท าความเย็นทุก ๓ เดือน เพื่อให้เครื่องท าความเย็นได้อย่างมี
ประสิทธิภาพ ท าความสะอาดพัดลมส่งลมเย็น เพื่อขจัดฝุ่นละอองท่ีจับทุกเดือน 
 - ท าความสะอาดแผงท่อระบายความร้อน ทุก ๑ เดือน เพื่อให้เครื่องสามารถน าความร้อน 
ภายในห้องออกไปท้ิงให้แก่อากาศ ภายนอกได้อย่างมีประสิทธิภาพ 
 - หากปรากฏว่าเครื่องไม่เย็นเพราะสารท าความเย็นรั่วต้องรีบตรวจหารอยรั่วแล้วท า 
การแก้ไขโดยแจ้งช่างซ่อมบ ารุง 
 - ตรวจสอบฉนวนหุ้มท่อสารท าความเย็นอย่างสม่ าเสมอ 
 - วางแผนการใช้ในการใช้งานในเวลากลางวันและกลางคืน 

๕.๑.๘ ความเส่ียงในเรือ่งของงบประมาณท่ีจะด าเนินการอย่างได้ประสิทธิภาพสูงสุดและเกิดความต่อเนื่อง 
๕.๑.๙ ความเส่ียงในเรื่องของการบริหารจัดการสามารถวางแผนบริหารความเส่ียงและด าเนินการ

เพื่อลดความเส่ียงได้ดังนี้ 
 - จัดท าแผนแม่บทและแผนปฏิบัติการเทคโนโลยีสารสนเทศ 
 - บริหารจัดการติดาม ควบคุม ก ากับดูแลและให้คำปร ึกษาแก้ไขปัญหาระบบ 
 - การจัดการ ประเมินผลแผนแม่บทและแผนปฏิบัติการเทคโนโลยีสารสนเทศ 
 - ติดตามจัดท าควบคุมก ากับดูแลและให้ค าแนะน าปรึกษาแก้ไขปัญหาระบบการ 
จัดการและไหลเว ียนเอกสารไร้กระดาษ (Paperless) 
 - ศึกษาวิเคราะห์และจัดท าระบบข้อมูลเพื่อการบริหารราชการในการสนับสนุนการ 
ตัดสินใจ ของผู้บริหารระดับสูง (Executive Information System) 
 - ศึกษาวเิคราะห์ข้อมูลท่ีเกี่ยวข้องเพื่อการวางแผนและคาดการณ์แนวโน ้มความ 
ต้องการบุคลากรด้านเทคโนโลยีสารสนเทศ 
 - ให้บริการฝึกอบรมเพื่อพัฒนาความรู้ด้านเทคโนโลยีสารสนเทศของบุคลากร 
 
 
 



๕ 
 

ความเสี่ยงด้านบุคลากร 

 ๕.๒ ความเสี่ยงด้านบุคลากร หมายถึง ความเส่ียงท่ีเกิดจากบุคลากรท่ีเกี่ยวข้องกับการด าเนินงานด้าน
เทคโนโลยีสารสนเทศ รวมถึงการวางแผน การตรวจสอบการท างานการมอบหมายหน้าท่ี และสิทธิของบุคลากร
คณะท างานท่ีมีส ่วนเกี่ยวข้องกับการด าเนินการทุกฝ่ายอย่างละเอียดถี่ถ้วนเพื่อใหบุ้คลากรมีความรู้ความเข้าใจในการ
ใช้งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ ตลอดจนบุคคลภายนอกท่ีเกี่ยวข้องท้ังทางตรงและ
ทางอ้อมล้วนแต่เป็นความเส่ียง ความเส่ียงด้านบุคลากรเป็นความเส่ียงหนึ่งท่ีส าคัญดังนั้นจึงควรมีแนวทางและการ
วางแผนท่ีจะก ากับดูแลการบริหารจัดการและควบคุมความเส่ียงด้านบุคลากรของกรมการพัฒนาชุมชนอย่างจริงจัง 

การบริหารจัดการความเสี่ยงด้านบุคลากร มีประเด็นหลักดังนี้ 
๕.๒.๑ ก าหนดโครงสร้างบุคลากรด้านเทคโนโลยีสารสนเทศ การบริหารจัดการด้านบุคลากร 

การแต่งต้ังเจ้าหน้าท่ีฯ ท่ีมีความเหมาะสม (มีความรู้ความสามารถและประสบการณ์ด้านคอมพิวเตอร์ในระดับท่ี
สามารถรับการถ่ายทอดเทคโนโลยีด้านการรักษาความปลอดภัยระบบฯและสามารถถ่ายทอดความรู้นั้น ให้แก่
ผู้ใช้งานระบบฯของหน่วยงานได้อย่างมีประสิทธิภาพ)  เมือ่มีการปรับและแจ้งรายช่ือผู้รับผิดชอบ (เจ้าหน้าท่ีรักษา
ความปลอดภัยระบบฯและผู้ดูแลระบบฯ)ท่ีมีการเปล่ียนแปลง เช่นโยกย้ายลาออกฯลฯจะต้องแจ้งให้ทราบเพื่อ
ประโยชน์ในการบริหารบุคลากรการติดต่อประสานแจ้งเตือนภัยฝึกอบรมและ การรักษาความปลอดภัยระบบ
สารสนเทศอย่างมีประสิทธิภาพหากบุคลากรด้านเทคโนโลยีสารสนเทศไม่มีการจัดโครงสรา้งและการบริหารจัดการ
ท่ีดีเพียงพอก็อาจท าให้เกิดความเส่ียงด้านโครงสร้างการบริหารงานได้  โดยให้ความส าคัญในเรื่องของการก าหนด
โครงสร้างการแบ่งแยก อ านาจหน้าท่ีการก าหนดนโยบายและขัน้ตอนการปฏิบัติงาน และการก ากับดูแลควบคุมการ
ปฏิบัติงานเป็นหลักดังนี้ 

  การก าหนดโครงสร้างการแบ่งแยกอ านาจหน้าท่ีและความรับผิดชอบงานเทคโนโลยี
สารสนเทศไม่ได้มอบหมายใหค้นหนึ่งคนใดรับผิดชอบตลอดกระบวนการ แต่จะกระจายความรับผิดชอบและภารกิจท่ี
ด าเนินการเพื่อป้องกันความเส่ียงด้านบุคลากร  ความเข้าใจคลาดเคล่ือน และความซับซ้อนของการท างาน โดยมีการ
ก าหนดโครงสร้างและ แบ่งแยกอ านาจหน้าท่ีความรับผิดชอบดังนี้ 

๑) ผู้อ านวยการศูนย์สารสนเทศฯ ควบคุมก ากับดูแลการปฏิบัติงานของเจ้าหน้าท่ีในสังกัด
เกีย่วกับงานพัฒนาระบบสารสนเทศรวมทั้งบริหารจัดการศูนย์สารสนเทศเพื่อการบรหิารและการวางแผนการจัดใหม้ี
และให้บริการเครือข่ายเช่ือมโยงฐานข้อมูลสารสนเทศภายในและใหบ้ริการแลกเปล่ียนข้อมูลสารสนเทศและงานอื่นๆท่ี
ได้รับมอบหมาย 
  ๒) เจ้าหน้าท่ีเทคโนโลยีสารสนเทศประกอบด้วย เจ้าหน้าท่ีปฏิบัติงานคอมพิวเตอร์
(ComputerOperation) ปฏิบัติงานปรับปรงุข้อมูลข่าวสารท่ีเผยแพร่ในเว็บไซต์ www.cdd.go.th, เจ้าหน้าท่ีดูแล
ระบบและซ่อมบ ารุง  (System Administrator and Maintain) ปฏิบัติงานในการดูแลระบบคอมพิวเตอร์แม่ข่าย 
(Server Computer) ดูแลการกระจายสัญญาณอินเตอร์เน็ตใหค้รอบคลุมทุกหน่วยในหน่วยงานส่วนกลางและส่วน
ภูมิภาครวมตลอดถึง จัดการดูแลรักษาซ่อมบ ารุง คอมพิวเตอร์ใหส้ามารถใช้งานได้อย่างมีประสิทธิภาพและ
เจ้าหน้าท่ีพัฒนาระบบสารสนเทศ (Information Development  Officer) ปฏิบัติงานพัฒนาระบบข้อมูล
สารสนเทศเพื่อการพัฒนางานพฒันาระบบฐานข้อมูล  โดยประสาน รวบรวม วิเคราะห์ข้อมูล ออกแบบและจัดท า
ฐานข้อมูลเพื่อการวางแผนพัฒนา 
 
 
 



๖ 

 

๕.๒.๒ การว่าจ้าง/จัดจ้างบุคลากรภายนอก (Outsourcing) เพื่อจัดท าโครงการด้านระบบ
เทคโนโลยีสารสนเทศเพราะเป็นผู้มีความรู้ความช านาญเฉพาะทางมีเครื่องมือและเทคโนโลยีท่ีพร้อมใช้และทันต่อ
การพฒันาระบบฐานข้อมูลสารสนเทศเฉพาะด้านมากกว่าภาคราชการ โดยการว่าจ้างบุคลากรภายนอกจากนี้ก็จะมี
ความเส่ียงในเรื่องของความรู้ความเข้าใจในระบบราชการและผลสัมฤทธิ์ท่ีเกิดจากการท างานอีกท้ังในแง่ของ
ความคุ้มค่าของการใช้จ่ายงบประมาณ ดังนั้นแนวทางในการวางแผนบริหารความเส่ียงของการว่าจ้างบุคลากร
ภายนอกนี้ผู้รับผิดชอบในประเด็นต่างๆ ต้องเป็นผู้เข้ามาก ากับดูแลต้ังแต่เริ่มกระบวนการและต่อเนื่องโดยหลักการ
บริหารจัดการท่ีดี อีกท้ังรักษาผลประโยชน์ของทางราชการใหม้ากท่ีสุด 

๕.๒.๓ บุคลากรของภาคราชการ ขาดความรู้ความเข้าใจในเรื่องของระบบเทคโนโลยีสารสนเทศ 
โดยเฉพาะในเรื่องเชิงเทคนิคด้านโปรแกรมและนวัตกรรมท าใหเ้กิดช่องวา่งในการท่ีจะประสานงานและ รับผิดชอบ
งานอย่างมีประสิทธิภาพดังนั้น แนวทางในการวางแผนบริหารความเส่ียงในประเด็นนี้โดยการส่ง เจ้าหน้าท่ีเข้ารับ
การอบรมความรู้ทางเทคโนโลยีสารสนเทศรวมถึงการรับบุคลากรท่ีมีความรู้ความเข้าใจด้านระบบ เทคโนโลยี
สารสนเทศมาปฏิบัติงานในหน่วยงานราชการมากยิ่งขึ้น 

๕.๒.๔ แผนการบริหารความเส่ียงด้านบุคลากรคือ ต้องมีการฝึกอบรมในด้านท่ีเกี่ยวข้องกับระบบ 
ฐานข้อมูลสารสนเทศส าหรับบุคลากรของกรมใน ๒ ระดับ คือ ระดับผู้ดูแลระบบ (Administrator) และผู้ใช้งาน
ท่ัวไป (User) ท าให้บุคลากรของหน่วยงานสามารถใช้งานระบบสารสนเทศดูแลปรับปรุง และพัฒนาระบบได้เป็นการ
สนับสนุนบุคลากรทางคอมพิวเตอร์ รวมท้ังผู้ใช้งานให้มีความรู้ด้านการรักษา ความปลอดภัยระบบได้อย่างมี
ประสิทธิภาพ 

 

ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ 

๕.๓ ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ หมายถึง ความเส่ียงท่ีเกิดจากความผิดพลาดช่องโหว ่
ของภัยคุกคามท่ีเกิดขึ้นกับอุปกรณ์ไม่ว่าจะเป็นความเส่ียงท่ีเกิดจากการท างานผิดพลาดของอุปกรณ์ ช่องโหว่ของ
อุปกรณ์ ตลอดจนการเคล่ือนย้ายตัวเครื่องอุปกรณ์การติดต้ังอุปกรณ์ในพื้นท่ีไม่เหมาะสม การถูกภัยคุกคามจากภัย
ต่างๆเช่นไวรัสคอมพิวเตอร์เป็นต้น 

การบริหารจัดการความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ มีประเด็นหลัก ดังนี้ 
๕.๓.๑ ความเส่ียงในเรื่องของจัดหาอุปกรณ์เทคโนโลยีสารสนเทศใหเ้หมาะสมกับแผนงาน/

โครงการ และองค์กร  (Planning  and  Organization)  ซึ่งควรใหม้ีการจัดหาเครื่องคอมพิวเตอร์และอุปกรณ์
ต่างๆใหไ้ด้ตาม มาตรฐานของอุปกรณ์คอมพิวเตอร์จัดหาและติดต้ังอุปกรณ์เทคโนโลยีสารสนเทศ (Acquisition 
and Implementation) ใหเ้หมาะสมตามลักษณะของโครงการและเหมาะสมกับงบประมาณ 

๕.๓.๒ ความเส่ียงในเรื่องการบ ารุงรักษาอุปกรณ์เทคโนโลยีสารสนเทศ (Support) ซึ่งการลด
โอกาสท่ีจะเกิดความเส่ียงในกรณีได้แก่ 

(๑) การบ ารุงรักษาและลดความเส่ียง 
        - มีการแก้ไขปัญหาเครื่องคอมพิวเตอร์เบ้ืองต้นได้โดยผู้ดูแลระบบเครื่องคอมพิวเตอร์ 

และอุปกรณ์ต่อพ่วง รวมถึงมีการรับประกันความเสียหายจากผู้ขาย และการดูแลอย่างถูกตอ้งและต่อเนื่อง 
   - ควรปดิเครื่องคอมพิวเตอร์ทุกครั้งเมือ่ใช้งานเสรจ็เรียบร้อยแล้ว 
   - การใช้แผนซีดีหรือ Handy Drive ควรตรวจสอบไวรัสกอ่นใช้ทุกครั้ง 

    - การตรวจสอบและดูแลคอมพิวเตอร์แม่ข่ายเป็นประจ าสม่ าเสมอ 
 



๗ 
 

       - ควรปดัฝุ่นหรือท าความสะอาดเครื่องคอมพิวเตอร์ให้ใหม่อยู่เสมอ เพราะเมือ่ 
มีฝุ่นเข้าสู่เครื่องคอมพิวเตอร์มากๆจะท าใหเ้ครื่องคอมพิวเตอร์รอ้นจัดได้ง่าย เป็นสาเหตุของอาการเครื่องค้าง 
หรือเครื่องรวนได้ 

     - โปรแกรม Windows จะมีค าส่ังในการบ ารุงรักษาเครื่อง (Maintenance) 
ซึ่งผู้ดูแลระบบควรใช้ค าส่ังนี้เป็นประจ า 

    - การจัดท าคู่มอืผู้ดูแลอุปกรณ์เทคโนโลยีสารสนเทศ 
    - การส ารองข้อมูล (Backup) ข้อมูลระบบสารสนเทศ 

     - การบ ารุงรักษาระบบคอมพิวเตอร์และอุปกรณ์ต่อพ่วงได้แก่ระบบปฏิบัติการ 
คอมพิวเตอร์,ระบบเครือข่ายและการใช้งานและประสิทธิผลของเครื่องคอมพิวเตอร์อุปกรณ์เทคโนโลยีสารสนเทศ 

      (๒) การรักษาความปลอดภัยของคอมพิวเตอร์แม่ข่าย (Server) 
 - ก าหนดขัน้ตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความปลอดภัยของ 
คอมพิวเตอร์แม่ข่ายและในกรณีท่ีพบว่ามีการใช้งานหรือเปล่ียนแปลงค่าParameter ในลักษณะท่ีผิดปกติจะต้อง
ด าเนินการแก้ไขและรายงานให้ผู้บังคับบัญชาทราบทันที 
 - ท าการทดสอบ System Softwareเกี่ยวกับการรักษาความปลอดภัยและ 
ประสิทธภิาพการใช้งานอย่างสม่ าเสมอ 
 - ติดต้ังโปรแกรมระบบรักษาความปลอดภัยเช่น โปรแกรม Personal Firewall 
 - ก าหนดบุคคลรบัผิดชอบในการก าหนดแก้ไขหรือเปล่ียนแปลงค่า Parameter ต่างๆ 
ของโปรแกรมคอมพิวเตอร์ท่ีติดต้ังในเครื่องคอมพิวเตอร์แม่ข่ายอย่างชัดเจน 
 

ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ 

๕.๔ ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์  หมายถึง ความเส่ียงท่ีเกิดจากระบบงานโปรแกรมต่างๆท่ีได้
จัดท าและพัฒนาขึ้นสาหรับโครงการด้านเทคโนโลยีสารสนเทศ รวมถึงโปรแกรมประยุกต์ อื่นๆ ท่ีใช้ประกอบการใช้
โปรแกรมและระบบงานตัวอย่างเช่นการใช้โปรแกรมท่ีไม่มีลิขสิทธิ์ถูกต้อง, ความผิดพลาดท่ีเกิดขึ้นจากการเขียน
โปรแกรม,โปรแกรมท่ีพัฒนาขึ้นมาแล้วมีผู้บุกรุกเข้ามาแก้ไขเปล่ียนแปลงค าส่ังและการถูกผู้ไม่หวังดีท าลายระบบ
(Hacker) เป็นต้น 

การบริหารจัดการความเสี่ยงด้านโปรแกรมคอมพิวเตอร์  มีประเด็นหลัก ดังนี้ 
๕.๔.๑ มีการพฒันามาตรฐานและการบริการโปรแกรมคอมพิวเตอร ์

 - พัฒนาและปรับปรงุมาตรฐาน Hardware,Software,Peopleware,Data และ 
Network ใหเ้ป็นฐานข้อมูลกลางของงานเทคโนโลยีสารสนเทศกรมการพัฒนาชุมชนและเป็นไปในทิศทางเดียวกัน 
 - สร้างกลไกการจัดการฐานข้อมูลการจัดการระบบสารสนเทศเพื่อการบริหารจัดการ 
ของหน ่วยงานใหค้รบถ้วนและครอบคลุมมากยิง่ขึ้น 
 - พัฒนาโปรแกรมให้สามารถบริหารจัดการฐานข้อมูลของกรม ให้มีมาตรฐานและ
แบ่งสรรการใช้ทรัพยากรฐานข้อมูลจากโปรแกรมรวมกันได้ 

 - พัฒนาโปรแกรมใหส้ามารถจัดเกบ็รวบรวมประมวลข้อมูลศึกษาวิเคราะห์ 
เพื่อการน าเสนอ และสนับสนุนการบริหารราชการและพฒันา ส่งเสริมบ ารุงรักษาระบบและการเผยแพร่ข้อมูล
ข่าวสารของจังหวัดได้ ในลักษณะของ Web Application เพื่อความสะดวกในการใช้งานและแสดงผล 
 



๘ 

 

ความเสี่ยงด้านระบบเครือข่าย 

๕.๕ ความเสี่ยงด้านระบบเครือข่าย หมายถึง ความเส่ียงหรือภัยต่างๆท่ีเกิดขึ้นกับระบบเครือข่ายของ
องค์กร ท้ังระบบอินทราเน็ต (Intranet) และอินเทอรเ์น็ต (Internet) ซึ่งรวมถึงภัยท่ีมีสาเหตุมาจากปัญหาพื้นฐาน
ของโพรโตคอล Protocol TCP/IP ด้วยเช่นความเส่ียงด้านกายภาพ ความเส่ียงด้านระบบปฏิบัติการ ความเส่ียง
ระบบแม่ข่ายความเส่ียงจากกการบุกรกุระบบเครือข่าย และความเส่ียงจากภัยคุกคามต่างๆ 

 การบริหารจัดการความเสี่ยงด้านระบบเครือข่าย มีประเด็นหลัก ดังนี้ 
๕.๕.๑ ความเสียหายท่ีเกิดจากระบบเครือข่ายการเฝ้าระวังและตรวจสอบระบบเครือข่าย และ

การจัดท าระบบการก าหนดสิทธิในการเข้าถึงระบบเครือข่ายได้มีระบบการติดตามและเฝ้าดูการใช้เครือข่ายภายใน
และการเข้าออก Internet ทุกวัน  รวมท้ังการสร้าง  Firewall เพื่อป้องกันการเข้าถึงและการโจมตีจากภายนอกให้
ทุกเครื่องคอมพิวเตอร์ลูกขา่ย (Client) ในเครือข่ายระบบฐานข้อมูลระบบ Web Server เป็นต้น 

๕.๕.๒ พัฒนาระบบงานด้านเครือข่าย โดยการพัฒนาบริหาร ควบคุมก ากับดูแลและบ ารุงรักษา
ระบบคอมพิวเตอร์และเครือข่ายสารสนเทศพื้นฐานพัฒนาระบบการให้บริการเครือข่ายการเพิ่มการรักษาและ
คุ้มครองความปลอดภัยข้อมูล ผ่านระบบเครือข่าย 

๕.๕.๓ เพิ่มประสิทธิภาพในการให้บริการระบบเครือข่ายคอมพิวเตอร์ภายใน ให้มีความเสถียร
และมีประสิทธิภาพรองรับกับปริมาณฐานข้อมูล และการเคล่ือนไหวของฐานข้อมูล 

๕.๕.๔ หน่วยงานภายในศูนย์สารสนเทศเพื่อการพัฒนาชุมชนต้องร่วมวิเคราะหอ์อกแบบวางแผน 
การจัดการระบบโครงขา่ยร่วมกันอย่างบรูณาการและมีการใหค้ าปรึกษา  แนะน าและแก้ไขปัญหาในการพัฒนาเครือข่าย 

๕.๕.๕ มีแผนการรักษาความปลอดภัยของระบบเครือข่าย (NetworkSecurity) มีวัตถุประสงค์ 
เพื่อควบคุมบุคคลท่ีไม่เกี่ยวข้องไม่ใหเ้ข้าถึง ล่วงรู้ (AccessRisk) หรือแก้ไขเปล่ียนแปลง (Integrity Risk) ข้อมูล 
หรือ การท างานของระบบเครือข่ายท่ีจะมีผลถึงระบบคอมพิวเตอร์ในส่วนท่ีมไิด้มีอ านาจหน้าท่ีเกี่ยวข้องการป้องกัน
การบุกรุก ผ่านระบบเครือข่ายมีวัตถุประสงค์เพื่อป้องกันบุคคลไวรัสมิ ให้ เข้าถึงหรือสร้างความเสียหาย 
(Availability Risk) แก่ข้อมูลหรือการท างานของระบบคอมพิวเตอร์โดยมีเนื้อหารายละเอียดเกี่ยวกับแนวในการ
รักษาความปลอดภัยข้อมูล ระบบคอมพิวเตอร์เครื่องแม่ข่ายและระบบเครือข่าย 

(๑) การบริหารจัดการข้อมูลบนเครือข่าย 
 - ก าหนดช้ันความส าคัญในการเข้าถึงข้อมูลแต่ละประเภทท้ังการเข้าถึงโดยตรงและ 
การเข้าถึงผ่านระบบงานรวมถึงการเข้าถึงข้อมูลผ่านระบบเครือข่าย 
 - ในการรับส่งข้อมูลผ่านเครือข่ายสาธารณะต้องได้รบัการเข้ารหสัท่ีเป็นมาตรฐานสากล 
 - ก าหนดมาตรการรักษาความปลอดภัยข้อมูลเช่น กรณีน าเครื่องคอมพิวเตอร์ 
ส่งซ่อมเป็นต้น 

(๒) การควบคุมการก าหนดสิทธิให้แกผู้่ใช้งาน (User Privilege) 
 - ก าหนดสิทธิการเข้าถึงข้อมูลและระบบคอมพิวเตอร์เช่นสิทธกิารใช้โปรแกรม 
ระบบงาน คอมพิวเตอร์ (Application System) ใหแ้กผู้่ใช้งานใหเ้หมาะสมกับหน้าท่ีและความรับผิดชอบ 
 - ก าหนดระยะเวลาการใช้งานของ User พร้อม Password และระงับการใช้งานทันที
เมือ่พ้นระยะเวลา 
 
 
 



๙ 
 

 - ก าหนดใหม้ีการเปล่ียนรหัสผ่านอย่างรอบคอบ และมช้ัีนความลับ 
 - ในกรณีท่ีมีความจ าเป็นต้องให้สิทธิใช้งานระบบคอมพิวเตอร์ เช่น การทดสอบระบบ 
ของเจ้าหน้าท่ีภายนอกต่างๆ ต้องมีการขออนุมัติจากผู้มีอ านาจหน้าท่ีทุกครั้งโดยบันทึกเหตุผลและความจ าเป็น
รวมถึงก าหนดระยะเวลาในการใช้งาน 
 (๓) ควบคุมการใช้งานบญัชีรายช่ือผู้ใช้งาน (User Account)  
     (๔) การติดต้ังระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษร 
จากหัวหน้าหน่วยงานในแต่ละระดับ และต้องก าหนดรหัสการเข้าใช้งาน 

๕.๕.๖ การบริหารจัดการและการตรวจสอบระบบเครือข่าย (Network) 
 (๑) ก าหนดแบ่งแยกระบบเครือข่ายใหเ้ป็นสัดส่วนตามการใช้งาน เช่นส่วนเครือข่ายภายใน  

ส่วนเครือข่ายภายนอก 
 (๒) ติดต้ังระบบป้องกันการบกุรุกเ ช่น Firewall ระหว่างเครือข่ายภายในกับเครือข่าย
ภายนอก โดยการติดต้ังผ่านอุปกรณ์คอมพิวเตอร์ติดต้ังระบบป้องกันการบกุรุกในระบบเครือข่ายด้วยซอฟต์แวร์และ
ฮารดแ์วร์ให้แกร่ะบบ Firewallซึ่งเป็นซอฟต์แวรท์ าหน้าท่ีเสมือนกับก าแพงกันไฟไม่ใหลุ้กลามขยายตัวหากมีไฟไหม้
เกิดขึ้น Firewall จะอาศัยคอมพิวเตอร์เครื่องหนึ่งเป็นด้านเข้าออกเครือข่ายและเป็นเสมือนก าแพงกันไฟและมี
ซอฟต์แวร์ท่ีผู้ดูแลระบบจะติดต้ังและก าหนดรปูแบบการอนุญาตใหเ้ข้าใช้เครือข่ายอินเทอร์เน็ต 
 (๓) จัดท าแผนผังเครือข่าย/แผนผังการเช่ือมโยงระบบเครือข่าย (Network Diagram) 
มีรายละเอียดเกีย่วกับขอบเขตของเครือข่ายท้ังภายในและภายนอกและอุปกรณ์ใหเ้ป็นปัจจุบันอยู่เสมอ 
 (๔) ตรวจสอบความปลอดภัยของอุปกรณ์คอมพิวเตอร์กอ่นเช่ือมตอ่กับระบบเครือข่าย 
เช่น ตรวจสอบไวร ัสเป็นต้น 
 (๕) ก าหนดบุคคลผู้รับผิดชอบในการก าหนดแก้ไขหรือเปล่ียนแปลงค่า Parameter ต่าง ๆ 
ของอุปกรณ์เครือข่าย 

๕.๕.๗ การป้องกันไวร ัสส าหรับระบบเครือข่าย 
 ก าหนดมาตรการป้องกันไวรสัท่ีมีประสิทธิภาพส าหรับเครื่องคอมพิวเตอร์แม่ข่ายและเครื่อง
คอมพิวเตอร์ลูกข่ายท่ีเช่ือมต่อกับระบบเครือข่ายทุกเครื่องเช่นการติดต้ังซอฟต์แวร์ป้องกันไวรัสเป็นต้นการปกป้อง
ระบบเครือข่ายส่ิงท่ีส าคัญอย่างยิ่ง คือ ผู้ใช้งานในระบบจะต้องคอยดูแลและป้องกันไม่ให้ตนเองเป็นช่องทางผ่านของ 
Hacker ผู้ดูแลระบบจะต้องคอยติดตามและหาวิธีการป้องกันและแก้ไขจุดบกพร่องของซอฟต์แวรท่ี์ใช้งานเพราะไม่มี
ระบบเครือข่ายใดท่ีปลอดภัยสมบรูณ์แบบ ดังนั้นจึงต้องมีระบบป้องกันท่ีดีโดยมีวิธกีาร ดังนี้ 

 ติดต้ังโปรแกรมป้องกันไวร ัสและอัพเดตข้อมูลไวรัสอยู่เสมอ 
 ติดต้ังโปรแกรมป้องกันไวรัสท่ีเหมาะสม 
 สรา้งแผน Emergency Disk เพื่อใช้ในการกู้ระบบ 
 อัพเดตข้อมูลไวรัสของโปรแกรมทุกครั้งท่ีเครื่องเตือนใหอ้ัพเดต 
 เปิดใช้งาน Auto Protect 
 ตรวจสอบหาไวรสัทุกครั้งกอ่นเปิดไฟล์จากแผ่นหรือบันทึกข้อมูลต่างๆ 
 ใช้โปรแกรมเพื่อท าการตรวจหาไวรสัอย่างน้อยสัปดาหล์ะ๑ ครั้ง 

 
 
 
 



๑๐ 

 

การป้องกันจากการเปิดไฟล์จากสื่อบันทึกข้อมูล (Media) ต่างๆ 
 แผ่น CD เทปต่างๆ 
 สแกนหาไวรัสจากส่ือบนัทึกข้อมูลก่อนใช้งานทุกครั้ง 
 ไม่ควรเปิดไฟล์ท่ีมีนามสกลุแปลกๆท่ีน่าสงสัยเช่น .pifเป็นต้น 
 ไม่ใช้ส่ือบนัทึกท่ีไม่ทราบแหล่งท่ีมา 

การป้องกันจากการเปิด E-Mail 
 อย ่าเปิดไฟล์E-Mail จากผ ู้ส่งท่ีไม่รู้จักและไม่ทราบท่ีมา 
 อย่าเปิดอ่าน E-Mail ท่ีมีหัวเรื่องเป็นข้อความไม่ปกติ 
 ลบ E-Mail ท่ีไม่ทราบแหล่งท่ีมาท้ิงทันที 
 อพัเดตโปรแกรม E-Mail สม่ าเสมอ 

การป้องกันจากการดาวน์โหลดจาก Internet 
 ไม่ควรเปิดไฟล์ท่ีแนบมากับโปรแกรมสนทนาต่างๆ เช่นMSN 
 ไม่ควรเข้าWebsite ท่ีมากับE-Mail 
 ไม่ดาวน์โหลดไฟล์จาก Website ท่ีไม่มั่นใจหรือไม่น่าเช่ือถือ 
 ติดตามข้อมูลการแจ้งเตือนจากแหล่งข้อมูลด้านความปลอดภัยเสมอ 
 หลีกเล่ียงการแชร์ไฟล์โดยไม่จ าเป็น 
 หลีกเล่ียงการแชร์ไฟล์ประเภทPeer to Peer เนื่องจากมีโอกาสติดไวรัสสูง 

  ๕.๕.๘ การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 
      (๑) อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามท่ีหน่วยงานได้ 
ก าหนดไว้เท่านั้น 
      (๒) ผู้ใช้งานท่ีใช้งานเครือข่ายสังคมออนไลน์ต้องมีความตระหนักเรื่องความมั่นคงปลอดภัย 
อยู่เสมอ และต้องรับผิดชอบหากเกิดความเสียหายใดๆ ท่ีมีผลกระทบกับหน่วยงานจากการใช้งานเครือข่ายสังคมออนไลน์ 
      (๓) หากเกิดปัญหาจากการใช้งานเครือข่ายสังคมออนไลน์ ท่ีอาจมีผลกระทบกับ หน่วยงาน   
ผู้ใช้งาน ต้องแจ้งต่อศูนย์สารสนเทศเพื่อการพัฒนาชุมชนโดยเร็วที่สุด เพื่อด าเนินการตามความเหมาะสม 

 

ความเสี่ยงด้านข้อมูล 

๕.๖ ความเสี่ยงด้านข้อมูล หมายถึง ความเส่ียงด้านระบบฐานข้อมูลได้แก่ ความเส่ียงท่ีเกิด 
จากฐานข้อมูลต่างๆ ในระบบสารสนเทศอันอาจจะก่อให้เกิดความเสียหาย ข้อมูลถูกท าลาย ความเส่ียงจากผู้บุกรุก
ข้อมูล การโจรกรรมข้อมูลท่ีส าคัญ การลักลอบเข้ามาแก้ไขเปล่ียนแปลงข้อมูล ซึ่งมีความจ าเป็นท่ีจะต้องมีการ
บริหารจัดการความเส่ียงด้านระบบฐานข้อมูลและสารสนเทศ  

  ดังนั้น การรักษาความมัน่คงปลอดภัยของข้อมูลจึงเป็นเรื่องท่ีส าคัญข้อมูลสารสนเทศเป็นส่วนส าคัญ 
ส าหรับผู้บริหารท่ีจะน ามาเป็นเครื่องมือส าหรับการตัดสนใจในการวางแผน การจัดการข้อมูล (Management of 
Data and Communication) ดังนั้น การรักษาความปลอดภัยของระบบข้อมูลและComputerจ ากภัยต่างๆท้ังจาก
คน จากธรรมชาติ หรือเหตุการณ์ใดๆจึงส าคัญและจ าเป็นต้องมีการป้องกันเพื่อให้เกิดความมั่นคงต่อระบบข้อมูล 
สารสนเทศและเทคโนโลยีการรักษาความปลอดภัยด้านข้อมูลสารสนเทศของศูนย์สารสนเทศฯ มีแนวทางหลักดังนี้ 
 
 



๑๑ 
 

       ๑. การจัดเก็บข้อมูล 
๒. นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
๓. การแบ่งแยกอ านาจหน้าท่ี (Segregation of Duties) 
๔. การส ารองข้อมูลระบบคอมพิวเตอร์และการดตรียมพร้อมกรณีฉุกเฉิน 

(Back up and IT Contingency Plan) 
๕. การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย  

(Physical Security) 
๖. การรักษาความปลอดภัยข้อมูลระบบคอมพิวเตอร์และระบบเครือข่าย 

(Information andNetwork) 
๗. การบ ารุงรักษาอุปกรณ์เครือข่ายและระบบคอมพิวเตอร์  

การบริหารจัดการความเสี่ยงด้านข้อมูล มีประเด็นหลักดังนี้ 
  ๕.๖.1 การจัดเก็บข้อมูลมีขั้นตอนปฏิบัติ ดังนี้ 
   (๑) จัดแบ่ง ประเภทข้อมูล 
    - ข้อมูลสารสนเทศด้านบริหาร เช่น ข้อมูลบุคลากร ข้อมูลงบประมาณ เป็นต้น 
    - ข้อมูลสารสนเทศเพื่อการพัฒนาชุมชน ท่ีให้บริการ เช่น ข้อมูลหมู่บ้านเศรษฐกิจ 

พอเพียง ข้อมูลผู้น าชุมชน ข้อมูลสินค้า OTOP ข้อมูล จปฐ. กชช.2ค เป็นต้น 
   (๒) จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น 3 ระดับ คือ 

    - ข้อมูลท่ีมีระดับความส าคัญมากท่ีสุด 
    - ข้อมูลท่ีมีระดับความส าคัญปานกลาง 
    - ข้อมูลท่ีมีระดับความส าคัญน้อย 

   (๓) จัดแบ่งล าดับช้ันความลับของข้อมูล 
    - ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด 
ความเสียหายอย่างร้ายแรงท่ีสุด 
    - ข้อมูลลับมาก หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความ 
เสียหายอย่างร้ายแรง 
    - ข้อมูลลับ หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
    - ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 

   (๔) จัดแบ่งระดับช้ันการเข้าถึง 
    - ระดับช้ันส าหรับผู้บริหาร 
    - ระดับช้ันส าหรับผู้ใช้งานท่ัวไป 
    - ระดับช้ันส าหรับผู้ดูแลระบบหรือผู้ท่ีได้มอบหมาย 

   (๕) การก าหนดเวลาท่ีได้เข้าถึงดังนี้ 
    - ข้อมูลสารสนเทศด้านบริหารให้เป็นไปตามห้วงเวลาท่ีหน่วยงานประกาศ 

  - ข้อมูลสารสนเทศเพื่อการพัฒนาชุมชนสามารถเข้าถึงได้ ๒๔ ช่ัวโมง  
 
 
 

 



๑๒ 

 

 ๕.๖.๒ การไม่ก าหนดนโยบายด้านความปลอดภัยของระบบฐานข้อมูล (Database Security)  
เป็นอีกปจัจัยหนึ่งท่ีท าให้เกิดความเส่ียงการก าหนดนโยบายความปลอดภัยของระบบฐานข้อมูลเป็นการป้องกัน 
ผู้ไม่มีสิทธิเข้ามาใช้งานหรือแก้ไขข้อมูล และความสามารถในการป้องกันข้อมูลให้ถูกต้องครบถ้วนสมบูรณ์ โดยมี
วัตถุประสงค์ ดังนี้ 
 - เพื่อให้สามารถรักษาข้อมูลเป็นความลับได้ (Secrecy) 
 - เพื่อให้ข้อมูลในฐานข้อมูลมีความถูกต้องครบถ้วนสมบูรณ์ (Integrity) 
 - เพื่อให้มีฐานข้อมูลพร้อมใช้งานอยู่เสมอ (Availability) 
 - เพื่อลดความเส่ียง (Risk Assessment) 

๕.๖.๓ ผู้รับผิดชอบฐานข้อมูลเป็นปัจจัยหนึ่งท่ีท าให้เกิดความเส่ียง จะต้องก าหนดให้มีบุคคล
รับผิดชอบฐานข้อมูลท้ังทางด้านเทคนิคในการจัดการเกี่ยวกับการสร้างและการจัดการกับระบบฐานข้อมูล หรือท่ี
เรียกว่า “ผู้ดูแลระบบฐานข้อมูล” (Database Administrator : DBA) อย่างชัดเจน 

๕.๖.๔ ระบบส ารองและระบบกู้คืนฐานข้อมูล เป็นอีกปัจจัยหนึ่ง ท่ีท าให้เกิดความเส่ียงจะต้อง
ด าเนินการก าหนดนโยบายการส ารองและการกู้คืนระบบฐานข้อมูลกลับคืนมา หากเกิดความเสียหายต่างๆ ข้ึนกับ
ฐานข้อมูล สามารถท่ีจะน าข้อมูลส่วนท่ีเสียหายนั้นกลับคืนมาได้ เพื่อลดการสูญหายของข้อมูลและความเส่ียงในการท่ี
จะไม่สามารถใช้ฐานข้อมูลได้ ดังนี้ 
 - มีการส ารองข้อมูลด้าน Software 
 - ก าหนดท่ีเก็บรักษาข้อมูลส ารองโดยเฉพาะ 
 - ส ารองข้อมูลโดยการบันทึกไว้ที่แผ่น CD ROM 
 - ก าหนดทดสอบข้อมูลส ารองอย่างน้อยเดือนละ ๑ ครั้ง  
 - การกู้ข้อมูล มีการก าหนดบุคลากรผู้ท่ีได้รับสิทธิ์กู้ข้อมูลท่ีได้ส ารองไว้ 
 - จัดท าคู่มือการส ารองข้อมูลและกู้คืนระบบฐานข้อมูล 

๕.๖.๕ ระบบมอนิเตอร์ฐานข้อมูล (Monitor) เป็นอีกปัจจัยหนึ่งท่ีท าให้เกิดความเส่ียงการใช้งาน
ระบบตรวจสอบ หรือมอนิเตอร์การใช้งานฐานข้อมูลอย่างสม่ าเสมอ เพื่อตรวจสอบประสิทธิภาพการท างานของ
ฐานข้อมูลว่ามีประสิทธิภาพในการท างานเป็นอย่างไร เร็วหรือช้า และตรวจสอบบันทึกการเปล่ียนแปลงต่างๆ 
(Audit Log) ท่ีเกิดขึ้นในฐานข้อมูลเพื่อท่ีจะสามารถตรวจสอบย้อนหลังได้ 

๕.๖.๖ การไม่ก าหนดสิทธิ์การใช้งานฐานข้อมูลเป็นความเส่ียงฐานข้อมูล คือการก าหนดสิทธิ์การใช้
งานฐานข้อมูล คือ การก าหนดอ านาจหน้าท่ี  ระดับสิทธิ (Authorization) เข้าถึงฐานข้อมูลให้มีความแตกต่างกัน 
การเข้าใช้งานระบบฐานข้อมูล เพื่อป้องกันไม่ให้บุคคลท่ีไม่มีส่วนเกี่ยวข้องเข้ามาดู หรือท าการเปล่ียนแปลงแก้ไข
ข้อมูล ซึ่งจะส่งผลให้ระบบฐานข้อมูลเกิดความเสียหายได้ โดยมีการเก็บรายละเอียดเกี่ยวกับผู้ใช้งานแต่ละคนไว้ใน
พจนานุกรมข้อมูลว่าใครสามารถเข้าใช้งานฐานข้อมูลได้ และต้องมีรหัสผ่าน(Password) ในระดับต่างๆ ท่ีจะสามารถ
เข้าไปใช้ข้อมูลได้ เช่น ระดับผู้ดูแลระบบระดับผู้ใช้งานท่ัวไป เป็นต้น 

๕.๖.๗ ไวรัสคอมพิวเตอร์ เครื่องคอมพิวเตอร์ติดไวรัส หมายถึง ไวรัสได้เข้าไปฝังตัวอยู่ใน
หน่วยความจ าแล้ว เนื่องจากไวรัสเป็นโปรแกรมท่ีท าลายระบบซอฟแวร์ การท่ีไวรัสจะเข้าไปอยู่ในหน่วยความจ าได้
จะต้องมีการถูกเรียกให้ท างาน เมื่อใดก็ตามท่ีไวรัสท างานผู้ใช้งานไม่สามารถเข้าไปใช้ข้อมูลในเครื่องคอมพิวเตอร์ได้ 
การใช้โปรแกรมป้องกันไวรัสก็เพื่อป้องกนัไม่ให้ไวรัสเข้าไปฝังตัวในหน่วยความจ าของเครื่องคอมพิวเตอร์ 



๑๓ 
 

๖. กระบวนการในการจัดท าแผนบรหิารความเสี่ยงของฐานข้อมูลและสารสนเทศ 

กระบวนการในการจัดท าแผนบริหารความเส่ียงของฐานข้อมูลและสารสนเทศ ได้ด าเนินการ ๕ ขั้นตอน ดังนี้ 

ขั้นตอนที่ ๑ การก าหนดเป้าหมายการบริหารความเส่ียง (วิเคราะห์ความส าคัญของฐานข้อมูลและสารสนเทศ) 

ขั้นตอนที่ ๒ วิเคราะห์ปัจจัยเส่ียงท่ีมีผลทางด้านความปลอดภัยของฐานข้อมูลและสารสนเทศ 

ขั้นตอนที่ ๓ การประเมินความเส่ียงและการก าหนดกลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเส่ียง  

ขั้นตอนที่ ๔ การจัดท าแผนภูมิความเส่ียงฐานข้อมูลและสารสนเทศ  

ขั้นตอนที่ ๕ จัดท าแผนบริหารความเส่ียงฐานข้อมูลและสารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๑๔ 

 

ขั้นตอนที่ ๑ 
การก าหนดเป้าหมายการบริหารความเสี่ยง 

 (วิเคราะห์ความส าคัญของฐานข้อมูลและสารสนเทศ) 
 

เป็นการวิเคราะห์ความส าคัญของฐานข้อมูลและสารสนเทศ ซึ่งก าหนดปัจจัยในการพิจารณา ๕ ปัจจัย ส าหรับเกณฑ์การให้คะแนนปัจจัยแต่ละปัจจัยถ้าเกี่ยวข้องมากก็ได้
คะแนนมาก โดยมีระดับค่าคะแนน ๑-๕ เมื่อได้คะแนนแต่ละปัจจัยแล้วน าผลคูณท้ัง ๕ ปัจจัยมาคูณกัน แล้วน ามาเรียงล าดับความส าคัญตามค่าคะแนนมากน้อย 

 

ปัจจัยการพิจารณา 
เกณฑ์การพิจารณา 

1 2 3 4 ๕ 

๑. สนับสนุนประเด็นยุทธศาสตร์ 
ไม่สนับสนุน 

ประเด็นยุทธศาสตร์ 
 

สนับสนุน 
๑ ประเด็นยุทธศาสตร์ 

 

สนับสนุน 
๒ ประเด็นยุทธศาสตร์ 

สนับสนุน 
๓ ประเด็นยุทธศาสตร์ 

สนับสนุน 
๔ ประเด็นยุทธศาสตร์

ขึ้นไป 

๒. บุคลากรของกรมฯ ใช้ในการ
ปฏิบัติงานหรือวางแผนการ
ด าเนินงาน (ฐานข้อมูล ๖,๙00 
คน) 

1-20 % 
(1-1,๓๔0 คน) 

20.01-40% 
(1,๓๔1-2,๖๘0 คน) 

 

40.01-60 % 
(2,๖๘1-4,๐๒0 คน) 

60.01-80% 
(๔,๐๒1-๕,๓๖0 คน) 

80.01% ขึ้นไป 
(5,๓๖1 คน ขึ้นไป) 

๓. ผู้รับบริการ (11 กลุ่ม)   
1)ผู้น า ๒)แกนน าพัฒนา  
๓)กลุ่ม/องค์กร  ๔)ประชาชน  
๕)ผู้บริโภคผลิตภัณฑ์ชุมชน  
๖)ชุมชน ๗)หน่วยงานในสังกัด มท. 
๘)อปท. ๙)ภาคีเครือข่าย  

1-๒ กลุ่ม ๓-๔ กลุ่ม ๕-๖ กลุ่ม ๗-๘ กลุ่ม ๙ กลุ่มข้ึนไป 



๑๕ 
 

ปัจจัยการพิจารณา 
เกณฑ์การพิจารณา 

๑ ๒ ๓ ๔ ๕ 

(พอช./สธ./กษ./ศธ./พณ./อต.)    
๑๐)สถาบันการศึกษา               
๑๑)สถาบันการเงิน (ออมสิน/ธกส.) 

1-๒ กลุ่ม ๓-๔ กลุ่ม ๕-๖ กลุ่ม ๗-๘ กลุ่ม ๙ กลุ่มข้ึนไป 

๔. นโยบายรัฐบาล ( ๑๑ข้อ) ไม่สนองต่อนโยบาย
รัฐบาล 

สนองต่อนโยบาย
รัฐบาล 1 ข้อ 

สนองต่อนโยบาย
รัฐบาล ๒ ข้อ 

สนองต่อนโยบายรัฐบาล  
๓ ข้อ 

สนองต่อนโยบาย
รัฐบาล ๔ ข้อข้ึนไป 

๕. งบประมาณสนับสนุนฐานข้อมูล
และสารสนเทศ 

0 - 10,000 บาท 10,001 - 50,000 
บาท 

๕0,001 – 
 ๑00,000 บาท 

๑00,001 - ๕00,000 
บาท 

๕00,00๑ บาท 
ขึ้นไป 

 
 
 



๑๖ 

 

ขั้นตอนที่ ๒ 
วิเคราะหป์ัจจัยเสีย่งที่มผีลทางด้านความปลอดภัยของฐานข้อมูลและสารสนเทศ 

 

ขั้นตอนนี้ประกอบด้วย ๖ ปัจจัย คือ ผู้รับผิดชอบฐานข้อมูล ระบบส ารอง/กู้คืนระบบฐานข้อมูล ก าหนด
นโยบายด้านความปลอดภัยการใช้งานฐานข้อมูล ระบบมอนิเตอร์ฐานข้อมูล ก าหนดสิทธิ์การใช้งานฐานข้อมูลและ
การป้องกันไวรัสคอมพิวเตอร์ ขั้นตอนนี้น าฐานข้อมูลท่ีเรียงล าดับไว้แล้ว มาตอบค าถามว่าใน ๖ ปัจจัยดังกล่าว มีการ
ด าเนินการหรือไม่ ถ้ามีการด าเนินการ ให้ตอบ Y  หากไม่มีการด าเนินการให้ตอบ N  ให้น าส่วนท่ียังไม่ด าเนินการ 
(ท่ีตอบ N ของทุกฐานข้อมูล) ไปด าเนินการในขั้นตอนท่ี ๓ ต่อไป 

 
 
 
 
 
 

 

ปัจจัย
เส่ียง

การป้องกันไวรัส
คอมพิวเตอร์

ผู้รับผิดชอบ
ฐานข้อมูล

ระบบส ำรอง/
กู้คืนระบบ
ฐำนข้อมูล

ก าหนดนโยบายด้าน
ความปลอดภัย

การใช้งานฐานข้อมูล

ระบบ
มอนิเตอร์
ฐานข้อมูล 
(Monitor)

ก าหนดสิทธิ์
การใช้งาน
ฐานข้อมูล



๑๗ 
 

ค ำนิยำมตำมขั้นตอนที่ ๒ 

การป้องกันไวรัสคอมพิวเตอร์  
ได้แก่ ติดต้ังและใช้งานโปรแกรมป้องกันไวรัส ESET Endpoint ท่ีกรมฯ จัดหาให้ 
 
ผู้รับผิดชอบฐานข้อมูล  
ได้แก่ เอกสารสิทธิ์การเข้าใช้ระบบฐานข้อมูล (Access Right) ของส านัก กอง ศูนย์ 
 
ระบบส ารอง/กู้คืนระบบฐานข้อมูล      
ได้แก่    การส ารองข้อมูลเดือนละ ๑ ครั้ง / การส ารองและจัดเก็บข้อมูลจากเครื่องคอมพิวเตอร์ลงบนแผ่น CD, 
DVD, Hard disk, External Hard disk, Flashdrive, และอุปกรณ์อื่นๆ 
 
ก าหนดนโยบายด้านความปลอดภัยการใช้งานฐานข้อมูล  
ได้แก่ มีเอกสารการก าหนดแนวทางป้องกันฐานข้อมูลให้มีความปลอดภัย ของส านัก กอง ศูนย์ 
  
ระบบมอนิเตอร์ฐานข้อมูล (Monitor)  
ได้แก่ มีการแสดงผลฐานข้อมูลท่ีสามารถใช้งานได้อย่างต่อเนื่อง เป็นปัจจุบัน 
 
ก าหนดสิทธิ์การใช้งานฐานข้อมูล  
ได้แก่ จัดท าสิทธิ์การเข้าใช้ระบบฐานข้อมูล (Access Right) ของส านัก กอง ศูนย์ 



๑๘ 

 

ขั้นตอนที่ ๓ 
การประเมนิความเสี่ยงและการก าหนดกลยุทธ์ที่ใช้ในการจดัการกบัแต่ละความเสีย่ง  

 

ขั้นตอนนี้ประกอบด้วย ๒ ประเด็น คือ โอกาสท่ีจะเกิด (O) และผลกระทบ (I) ส าหรับเกณฑ์การวัดก าหนดให้การให้คะแนน ดังนี้  
 

ประเด็น/องค์ประกอบ 
การพิจารณา 

๑= น้อยมาก ๒= น้อย ๓=ปานกลาง ๔= มาก ๕= มากที่สุด 

โอกาสที่จะเกิด (O) มากกว่า ๑ ปี /คร้ัง ๑ป/ีคร้ัง ๖ เดือน/คร้ัง ๓ เดือน/คร้ัง ๑เดือน/คร้ัง 

ผลกระทบ (I)      
- ผลกระทบต่อความส าเร็จของ
ประเด็นยุทธศาสตร์ของกรมฯ (I๑) 

 
 ไม่มี 

 

 
๑ ประเด็นยุทธศาสตร์ 

 

 
๒ ประเด็นยุทธศาสตร์ 

 
๓ ประเด็นยุทธศาสตร์ 

๔ ประเด็น
ยุทธศาสตร์ขึ้นไป 

- ผลกระทบต่อการใช้งานบุคลากร
ของกรมฯ (I๒) 

1-20 % 
(1-1,๓๔0 คน) 

20.01-40% 
(1,๓๔1-2,๖๘0 คน) 

 

40.01-60 % 
(2,๖๘1-4,๐๒0 คน) 

60.01-80% 
(๔,๐๒1-๕,๓๖0 คน) 

80.01% ข้ึนไป 
(5,๓๖1 คนขึ้นไป) 

-ผลกระทบต่อการใช้งานผู้รับบริการ (I๓)  

(11 กลุ่ม) 1.ผู้น า ๒.แกนน าพัฒนา ๓.กลุ่ม/

องค์กร  ๔.ประชาชน ๕.ผู้บริโภคผลิตภัณฑ์

ชุมชน ๖.ชุมชน ๗.หน่วยงานในสังกัด มท.  

๘.อปท. ๙.ภาคีเครือข่าย (พอช./สธ./กษ./

ศธ./พณ./อต.) ๑๐.สถาบันการศึกษา  

๑๑.สถาบันการเงิน (ออมสิน/ธกส.) 

1-๒ กลุ่ม ๓-๔ กลุ่ม ๕-๖ กลุ่ม ๗-๘ กลุ่ม ๙ กลุ่มข้ึนไป 



๑๙ 
 

ประเด็น/องค์ประกอบ 
การพิจารณา 

๑= น้อยมาก ๒= น้อย ๓=ปานกลาง ๔= มาก ๕= มากที่สุด 

โอกาสที่จะเกิด (O) มากกว่า ๑ ปี /คร้ัง ๑ป/ีคร้ัง ๖ เดือน/คร้ัง ๓ เดือน/คร้ัง ๑เดือน/คร้ัง 

ผลกระทบ (I)      

-นโยบายรัฐบาล (I๔) 11 ข้อ ไม่สนองต่อนโยบายรัฐบาล สนองต่อนโยบายรัฐบาล 
1 ข้อ 

สนองต่อนโยบายรัฐบาล 
๒ ข้อ 

สนองต่อนโยบาย
รัฐบาล ๓ ข้อ 

สนองต่อนโยบาย
รัฐบาล ๔ ข้อข้ึนไป 

-งบประมาณสนับสนุนฐานข้อมูลและ
สารสนเทศ (I๕) 0 - 10,000 บาท 

10,001 - 50,000 
บาท 

๕0,001 - ๑00,000 
บาท 

๑00,001 - ๕
00,000 บาท 

๕00,00๑ บาท 
ขึ้นไป 



๒๐ 

 

การก าหนดกลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง มี ๔ กลยุทธ์ 
๑. การหลีกเล่ียง (Avoid) : การด าเนินการเพื่อหลีกเล่ียงเหตุการณ์ท่ีเกิดความเส่ียง 
๒. การร่วมจัดการ (Share) : การร่วมหรือแบ่งความรับผิดชอบกับผู้อื่นในการจัดการความเส่ียง 
๓. การลด (Reduce) : การด าเนินการเพิ่มเติม เพื่อลดโอกาสท่ีอาจเกิดขึ้นหรือส่งผลกระทบของความเส่ียง 

ให้อยู่ในระดับท่ียอมรับได้ 
๔. การยอมรับ (Accept) : ความเส่ียงท่ีเหลือในปัจจุบันอยู่ภายในระดับท่ีต้องการและยอมรับได้แล้ว โดย 

ไม่ต้องมีการด าเนินการเพิ่มเติม เพื่อลดโอกาสหรือผลกระทบท่ีอาจเกิดขึ้นอีก 

กรมการพัฒนาชุมชนได้พิจารณาโอกาส และระดับผลกระทบของแต่ละปัจจัยเส่ียง โดยได้น าผลท่ีได้มาพิจารณ
ความสัมพัน์ระหว่างโอกาสท่ีจะเกิดความเส่ียง และผลกระทบของความเส่ียงต่อส่วนราชการ ว่าก่อให้เกิดความเส่ียงใน
ระดับใด (ระดับความเส่ียง = โอกาสท่ีจะเกิดเหตุการณ์ (O)x ผลกระทบท่ีเกิดจากความเสียหาย (I) 
ช่ึงจัดแบ่งเป็น ๔ ระดับ ดังนี้ 

๑. ระดับความเส่ียงต่ า คะแนนระดับความเส่ียง น้อยกว่า หรือเท่ากับ ๓.๐๐ (<=๓.๐๐) คะแนน หมายถึง  
ระดับท่ียอมรับได้ โดยไม่ต้องควบคุมความเส่ียง ไม่ต้องมีการจัดการเพิ่มเติม 

๒. ระดับความเส่ียงปานกลาง (Medium) คะแนนระดับความเส่ียง ๓.๐๑-๙.๐๐ คะแนน หมายถึง  
ระดับท่ีพอยอมรับได้  แต่ต้องมีการควบคุมเพื่อป้องกันไม่ให้ความเส่ียงเพิ่มขึ้น 

๓. ระดับความเส่ียงสูง (High) คะแนนระดับความเส่ียง๙.๐๑-๑๕.๐๐ คะแนน หมายถึง  
ระดับท่ีไม่สามารถยอมรับได้  โดยต้องมีการควบคุมเพื่อให้อยู่ในระดับท่ียอมรับได้ 

๔. ระดับความเส่ียงสูงมาก (Extreme) คะแนนระดับความเส่ียง ๑๕.๐๑-๒๕.๐๐ คะแนน หมายถึง  
ระดับท่ีไม่สามารถยอมรับได้  จ าเป็นต้องเร่งจัดการความเส่ียงให้อยู่ในระดับท่ียอมรับได้ทันที 
 
 
 
 
 



๒๑ 
 

ขั้นตอนที่ ๔ 
การจัดท าแผนภูมคิวามเสีย่งฐานข้อมูลและสารสนเทศ 

 
 

แผนภูมิความเสี่ยง 

๕   
 

   

๔   
 

   

๓   
 

   

๒   
 

   

๑   
 

   

    ๑               ๒      ๓         ๔      ๕  
โอกาสท่ีจะเกิดความเส่ียง 

 
สีแดง  หมายถึง ความเส่ียงสูงมาก 
สีเหลือง หมายถึง ความเส่ียงสูง 
สีเขียว  หมายถึง ความเส่ียงปานกลาง 
สีขาว  หมายถึง ความเส่ียงต่ า 
 
 
 
 
 
 

ผลกระทบ 



๒๒ 

 

ขั้นตอนที่ ๕ 
จัดท าแผนบรหิารความเสี่ยงฐานข้อมูลและสารสนเทศ 

 

ท่ี 
ฐานข้อมูล/ 
สารสนเทศ 

ปัจจัยเสี่ยง 

กิจกรรม 
ตามแนวทาง 
การจัดการ
ความเสี่ยง 

เป้าหมาย/
ผลส าเร็จ 

ต.ค  พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย.  ก.ค. ส.ค. ก.ย.  
ผู้รบั 
ผดิ

ชอบ 

                                  

  

 
 

 
 
 
 
 



๒๓ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

กำรจัดท ำแผนบริหำรควำมเสี่ยงฐำนข้อมูลและสำรสนเทศ 
กรมกำรพัฒนำชุมชน พ.ศ. ๒๕๖๑ – ๒๕๖๒ 



๒๔ 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ข้ันตอนท่ี ๑  
การก าหนดเป้าหมายการบริหารความเสี่ยง 

 (วิเคราะห์ความส าคัญของฐานข้อมูลและสารสนเทศ) 
กรมการพัฒนาชุมชน พ.ศ. ๒๕๖๑ – ๒๕๖๒ 

 
 



๒๕ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ข้ันตอนท่ี ๒  
วิเครำะห์ปัจจัยเสี่ยงท่ีมีผลทำงด้ำนควำมปลอดภัย 

ของฐำนข้อมูลและสำรสนเทศ  
กรมกำรพัฒนำชุมชน พ.ศ. ๒๕๖๑ -๒๕๖๒ 

 



๒๖ 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ข้ันตอนท่ี ๓  
กำรประเมินควำมเสี่ยงและกำรก ำหนดกลยุทธ์ท่ีใช้ใน 

กำรจัดกำรกับแต่ละควำมเสี่ยง 
กรมกำรพัฒนำชุมชน พ.ศ. ๒๕๖๑ – ๒๕๖๒ 



๒๗ 
 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ข้ันตอนท่ี ๔  
กำรจัดท ำแผนภูมิควำมเสี่ยงฐำนข้อมูลและสำรสนเทศ 

กรมกำรพัฒนำชุมชน พ.ศ. ๒๕๖๑ – ๒๕๖๒ 



๒๘ 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ข้ันตอนท่ี ๕  
จัดท ำแผนบริหำรควำมเสี่ยงฐำนข้อมูลและสำรสนเทศ 

กรมกำรพัฒนำชุมชน พ.ศ. ๒๕๖๑ – ๒๕๖๒ 



๒๙ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 



๓๐ 

 

 
 
 
 

 

 
 
 
 
 
 
 

 
 

ภาพการประชุมทบทวนวิเคราะห์แผนบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ 
(Risk Management Plan)        

วันศุกร์ที่ ๑๕ มิถุนายน ๒๕๖๑ เวลา ๐๘.๓๐ - ๑๖.๓๐ น. 
ณ. ห้องฝึกอบรมคอมพิวเตอร์ ช้ัน ๕ กรมการพัฒนาชุมชน 


