
 แผนแกไขปญหาจากสถานการณความไมแนนอน 

และภัยพิบัติที่อาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ 

 (IT Contingency Plan) พ.ศ. ๒๕๖๑ – ๒๕๖๒  

-------------------------- 

๑. หลักการและเหตุผล 
 ปจจุบันเทคโนโลยีสารสนเทศไดเขามามีบทบาทสําคัญในการดําเนินงานดานตาง ๆ ของกรมการ
พัฒนาชุมชน โดยเฉพาะดานการบริหารจัดการหนวยงาน การจัดเก็บขอมูล และการพัฒนาระบบการจัดการ
ขอมูลตาง ๆ ที่เกี่ยวของกับงานดานการพัฒนาชุมชน นอกจากนั้นเทคโนโลยีสารสนเทศยังทําใหการปฏิบัติงาน
ตามยุทธศาสตรของกรมการพัฒนาชุมชน มีความสะดวกรวดเร็วและมีประสิทธิภาพมากยิ่งขึ้น รวมทั้งชวย
อํานวยความสะดวกในการติดตอสื่อสาร การประสานงานดานตาง ๆ ทั้งภายในสวนราชการเองและภาคีที่
ดําเนินงานรวมกับกรมการพัฒนาชุมชน แตการนําเทคโนโลยีสารสนเทศมาปฏิบัติงานกย็ังมีความเสี่ยงอยูหลาย
ประการที่จะทําใหเกิดปญหาในการปฏิบัติงาน หากไมมีการควบคุมและการจัดการความเสี่ยงของขอมูล
สารสนเทศที่ดีพอ  

กรมการพัฒนาชุมชน ตระหนักถึงความสําคัญของขอมูลสารสนเทศที่อาจประสบกับความเสียหายจาก
ปจจัยเสี่ยงตางๆ จึงไดมอบหมายใหศูนยสารสนเทศเพื่อการพัฒนาชุมชน จัดทําแผนแกไขปญหาจากสถานการณ
ความไมแนนอนและภัยพิบัติที่อาจจะเกิดกับฐานขอมูลและสารสนเทศ (IT Contingency Plan) เพื่อเปนกรอบ
แนวทางในการดูแล รักษา และปองกัน แกไขปญหา อันอาจสงผลกระทบตอฐานขอมูลและสารสนเทศ              
เครื่องคอมพิวเตอรและอุปกรณ รวมทั้งระบบเครือขายของกรมการพัฒนาชุมชน 
๒. วัตถุประสงค 
 ๒.๑ เพื่อเตรียมความพรอมของบุคลากร กรมการพัฒนาชุมชน ในการรองรับสถานการณฉุกเฉิน               
ที่จะเกิดข้ึน ใหสามารถแกไขสถานการณไดอยางทันทวงท ีในระบบขอมูลสารสนเทศและระบบฮารดแวร  

๒.๒  เพื่อเปนแนวทางในการลดความเสี่ยงที่จะเกิดขึ้นกับระบบสารสนเทศและฮารดแวร  
๒.๓  เพื่อรักษาระบบความมั่นคงปลอดภัยของฐานขอมูลและสารสนเทศใหมคีวามเสถียร 

๓. วิเคราะหและประเมินระดับความรุนแรงของสถานการณและความเสี่ยง 
 จากการวิเคราะหและประเมินความเสี่ยงตาง ๆ ในระบบสารสนเทศของกรมการพัฒนาชุมชน พบวา
ความเสี่ยงที่เปนอันตราย ตอระบบสารสนเทศที่สําคัญไดแก 
 ๓.๑ ระบบไฟฟาขัดของ หรือเกิดความเสียหายจากเพลิงไหม กรมการพัฒนาชุมชนไดมีการติดตั้ง
อุปกรณสํารองไฟฟา (UPS) เพื่อควบคุมการจายกระแสไฟฟาใหกับระบบเครื่องคอมพิวเตอรแมขาย (Server) 
ในกรณีที่เกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการไดในระยะเวลาที่สามารถ
จัดเก็บและสํารองขอมูลไวอยางปลอดภัย สําหรับการปองกันความเสียหายอันเนื่องมาจากเพลิงไหม ไดจัดทํา
แผนรองรับสถานการณฉุกเฉินอันเกิดจากเพลิงไหม ดวยการติดตั้งระบบแจงเตือนกอนเกิดเหตุเพลิงไหมภายใน
ระบบหอง Data center และติดตั้งระบบพนน้ําเปนละอองในอาคาร เพื่อการควบคุมเพลิงในเบื้องตน 
 ๓.๒ ไวรัสคอมพิวเตอร (Computer Virus) สรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือระบบ
เครือขายคอมพิวเตอร ถึงขั้นใชงานไมได มีการดําเนินการดังนี ้

๑) ติดตั้ง Firewall ทําหนาที่กําหนดสิทธิการเขาใชงานเครื่องคอมพิวเตอรแมขายและปองกันการ 
บุกรุกจากภายนอก  

๒) จัดหาซอฟแวรปองกันไวรัส สําหรับติดตั้งที่เครื่องคอมพิวเตอรแมขาย (Server) และเครื่อง
คอมพิวเตอรลูกขาย (Client) ทุกเครื่องซึ่งทําหนาที่ดักจับไวรัสที่เขามาในระบบเครือขาย รวมทั้งใหความรู
เกี่ยวกับซอฟตแวรปองกันไวรัสที่กรมการพัฒนาชุมชนจัดหาใหใชงาน 
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๓) แจงขอมูลเตือนภัยไวรัสคอมพิวเตอรผานเครือขาย Internet รวมทั้งแนะนําวิธีการปองกัน  
และการกําจัดภัยที่จะเกิดจากไวรัสตาง ๆ โดยใหเจาหนาที่ศึกษาและปฏิบัติการปองกันและแกไขปญหา             
ในเบื้องตนได 
       ๔) แจงขอมูลการโจมตีของไวรัสคอมพิวเตอร ผานระบบเครือขาย เพ่ือใหเจาหนาที่ไดตระหนัก               
ในการใชงานเครือขาย 
 ๓.๓ เจาหนาที่หรือบุคลากรของหนวยงาน (Human error) ขาดความรูความเขาใจในเครื่องมือ
อุปกรณคอมพิวเตอรทั้งดาน Hardware และ Software อันอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย         
ใชงานไมได หรือหยุดการทํางาน สงผลใหไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ 
ดังนั้นเพื่อเปนการเสริมสรางความรู ความเขาใจ ในการใชระบบเทคโนโลยีสารสนเทศ ในเบื้องตนจึงไดจัดให
เจาหนาที่ เขารับการอบรม สัมมนา ใหมีความรูความเขาใจในดาน Hardware และ Software เบื้องตน         
เพื่อลดความเสี่ยงดาน human error ใหนอยที่สุด 
 ๓.๔ เจาหนาที่ของหนวยงานมีความรูความเขาใจนอย ในเรื่องการใชงานอินเทอรเน็ต โปรแกรม
ปองกันไวรัส เพื่อใหมีการใชงานอยางถูกตอง จึงไดจัดใหมีการใหความรูในการติดตามผลการดําเนินงาน              
ดานเครือขายอินเทอรเน็ต รวมทั้งกําหนดนโยบายการใชงานอินเทอรเน็ต โปรแกรมปองกันไวรัส ใหความรู 
ผานทาง Conference และการใหความรูผานทางเว็บไซต www.gn.cddd.go.th 

๓.๕ การโจรกรรม การขโมยอุปกรณคอมพิวเตอร ในสวนของหองคอมพิวเตอรแมขาย ไดกําหนดระเบียบ 
หามผูไมมีหนาที่เกี่ยวของเขาไปในบริเวณหองคอมพิวเตอรแมขาย หากมีความจําเปนจะตองเขาไปปฏิบัติงาน 
จะตองมีเจาหนาที่ของกลุมงานพัฒนาระบบเครือขาย ซึ่งเปนผูรับผิดชอบนําพาเขาไป และลงชื่อการเขาไป        
ใชงานในสมุดที่จัดเตรียมไว สําหรับประตูเขาออกมีการติดตั้งระบบ Access Control ใช Card ในการเขาออก 
มีการติดตั้งกลองโทรทัศนวงจรปดเพื่อปองกันการโจรกรรม ซึ่งศูนยสารสนเทศเพื่อการพัฒนาชุมชน            
โดยกลุมงานพัฒนาระบบเครือขาย จะเก็บรักษาขอมูลในกลองโทรทัศนวงจรปดเปนเวลา ๓๐ วัน จึงจะลบขอมูล  
ใหพนจากระบบ นอกจากนี้ ยังไดติดตั้งระบบรักษาความปลอดภัยของคอมพิวเตอรแมขายไวอีกดวย ไดแก ระบบ
ปรับอากาศควบคุมความชื้นอัตโนมัติ ระบบตรวจจับควันความไวสูง ระบบตรวจจับน้ํารั่วซึมอัตโนมัติ ระบบ 
Cleaning Data center ระบบสํารองไฟฟาอัตโนมัติ ระบบแจงเตือนและดับเพลิงอัตโนมัติ ระบบแจงเตือนอัตโนมัติ 
ระบบไฟฟาฉุกเฉิน และระบบไฟฟาภายในหองควบคุมคอมพิวเตอรแมขาย 
 ๓.๖ การปดไฟฟาของอาคาร ปกติอาคารรัฐประศาสนภักดี ศูนยราชการเฉลิมพระเกียรติ ๘๐ พรรษา ซึ่ง
เปนอาคารที่เปนที่ตั้งของกรมการพัฒนาชุมชน จะทําการปดไฟฟาปละ ๑ ครั้ง เพื่อตรวจสอบการทํางานของ
อุปกรณไฟฟา กรมการพัฒนาชุมชนตองปดระบบคอมพิวเตอรแมขาย เจาหนาที่ไมสามารถทํางานได เพ่ือใหการ
ปฏิบัติงานของเจาหนาที่เปนไปอยางตอเนื่อง จึงไดทําการสํารองขอมูล (Back up) ใหพรอมใชงาน โดยกรมฯ ไดเชา
พื้นที่วางเครื่องคอมพิวเตอรแมขายพรอมระบบเชื่อมโยงไวที่บริษัท ที โอ ที จํากัด (มหาชน)  

๔.  การเตรียมการเบื้องตน  
๔.๑ การเตรียมอุปกรณที่จําเปน 

        การเตรียมความพรอมรับภัยพิบัติที่จะเกิดขึ้นกับระบบสารสนเทศของกรมการพัฒนาชุมชน  
และหนวยงานในสังกัด มีการเตรียมอุปกรณ เครื่องมือที่จําเปนในกรณีคอมพิวเตอรเกิดขัดของใชงานไมได  
ควรมีอุปกรณดังนี ้
  ๔.๑.๑ แผน BOOT 
  ๔.๑.๒ แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ 
  ๔.๑.๓ แผนสํารองขอมูล 
  ๔.๑.๔ แผน Driver อุปกรณตางๆ 
  ๔.๑.๕ ระบบสํารองไฟฉุกเฉิน 
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  ๔.๑.๖ Hard disk สํารอง 
  ๔.๑.๗ สาย Lan 
  ๔.๑.๘ ระบบดับเพลิง 
  ๔.๑.๙ สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

๔.๒ การสํารองขอมูล (Back up)         
กรมการพัฒนาชุมชน จัดใหมีการสํารองขอมูลไวสองระบบ ระบบแรกคือ หอง Data center ที่อาคาร

ศูนยราชการเฉลิมพระเกียรติ ๘๐ พรรษา ๕ ธันวาคม ๒๕๕๐ อาคาร B ชั้น ๕ กรมการพัฒนาชุมชน และระบบ
ที่สอง ที่ชั้น ๖ ตึก ๒๐ อาคารสํานักงานใหญแจงวัฒนะ บริษัท ที โอ ที จํากัด (มหาชน) เพื่อติดตั้งระบบ              
ณ สถานที่สํารองขอมูล (Back up site) ซึ่งจะชวยใหการสํารองขอมูล และการกูขอมูลในสถานการณฉุกเฉิน
เปนไปอยางมีประสิทธิภาพยิ่งขึ้น โดยการสํารองขอมูลมีวัตถุประสงค เพื่อปองกันความเสียหายที่จะเกิดขึ้น 
เมื่อขอมูลถูกทําลายโดยไวรัสคอมพิวเตอร ผูบุกรุกทําลายหรือเปลี่ยนแปลงขอมูล หรือ ภัยพิบัติ เปนตน และ
สามารถนําขอมูลที่มีปญหากลับมาใชงานได โดยมีแนวทางการตั้งคาระบบใหมีการสํารองขอมูลโดยอัตโนมัติ 
สําหรับเครื่องคอมพิวเตอรแมขาย เปนประจําทุกสัปดาห ดวยการสํารองขอมูลไวในเทปบันทึก รวมทั้งเก็บ
สําเนาไวที่หอง Data center และผูดูแลระบบคอมพิวเตอร 

๔.๓ การปองกันไวรัสคอมพิวเตอร         

                              การติดตั้งซอฟตแวรปองกันไวรัสคอมพิวเตอร สําหรับเครื่องคอมพิวเตอรแมขายและเครื่อง
คอมพิวเตอรลูกขายที่เชื่อมตอกับระบบเครือขาย ผูใชงานจําเปนจะตองระมัดระวังการใชงานระบบคอมพิวเตอร 
โดยเฉพาะการเชื่อมตอกับอินเทอรเน็ต เพื่อไมใหเปนชองทางของผูไมหวังดีเขามาบุกรุก หรือทําลายระบบได  
มีวิธีการดังนี้ 

๔.๓.๑ ติดตั้งโปรแกรมปองกันไวรัส และอัปเดตขอมูลไวรัสอยูเสมอ 
• ติดตั้งโปรแกรมปองกันไวรัส 
• อัปเดตฐานขอมูลไวรัส 
• ตรวจสอบหาไวรัสทุกครั้งกอนเปดไฟลจากแผนหรือบันทึกขอมูลตางๆ 
• ใชโปรแกรมทําการตรวจหาไวรัสอยางนอยสัปดาหละ ๑ ครั้ง 

๔.๓.๒ ระวังภัยจากการเปดไฟลจากสื่อบันทึกขอมูลตางๆ เชน แผนดิสก แผนซีดี เปนตน 
• สแกนหาไวรัสจากสื่อบันทึกขอมูลกอนใชงานทุกครั้ง 
• ไมเปดไฟลที่มีนามสกุลแปลกๆ ที่ไมรูจัก หรือนาสงสัย เชน .pif เปนตน 
• ไมใชสื่อบันทึกขอมูลที่ไมทราบแหลงที่มา 

๔.๓.๓ ใชความระมัดระวังในการเปด E-mail 
• ไมเปดไฟล E-mail ทีไ่มทราบแหลงที่มา 
• ลบ E-mail ทิ้งทันทถีาไมทราบแหลงที่มา 

๔.๓.๔ ระมัดระวังการดาวนโหลดไฟลตางๆ จาก Internet 
• ไมเปดไฟลที่ไมรูจัก ที่แนบมากับโปรแกรมสนทนาตางๆ เชน ICQ MSN เปนตน 
• ไมเขาไปเปด website ที่แนะนํามาทาง E-mail ที่ไมทราบแหลงที่มา 
• ไมดาวนโหลดไฟล จาก website ที่ไมมีความปลอดภัย 
• ติดตามขอมูลการแจงเตือนการโจมตีของไวรัสตางๆ อยางสม่ําเสมอ 
• หลีกเลี่ยงการแชรไฟลโดยไมจําเปน 
 
 
 
 



 

 

 

 

 

๔ 

๕.  การเตรียมความพรอมรับสถานการณความไมแนนอนและภัยพิบัติ 
 ๕.๑ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ

เสียหายเมื่อเกิดเหตุน้ําทวม เปนการปองกันและแกไขปญหาจากสถานการณน้ําทวม ซึ่งอาจจะสรางความเสียหาย
แกระบบสารสนเทศและอุปกรณคอมพิวเตอรตางๆ ไดกําหนดแนวทางการดําเนินการเบื้องตนเพื่อลดความ
เสี่ยงที่จะเกิดขึ้นกับระบบสารสนเทศ ดังนี้ 

๕.๑.๑ จัดทําแผนรองรับสถานการณฉุกเฉินอันเกิดจากน้ําทวม 
๕.๑.๒ กําหนดขั้นตอนการปองกันความเสียหายอันเนื่องมาจากน้ําทวมประกอบดวย ๒ ขั้นตอน 

     ขั้นตอนที่ ๑ เตรียมการรับมือกับน้ําทวมดวยการประชุมคณะทํางาน แจงใหเตรียมการ 
ในสวนที่เกี่ยวของ ดังนี้ 

๑) ใหเจาหนาที่ผูรับผิดชอบคอมพิวเตอรแมขายเตรียมความพรอมในการปดระบบการ
ทํางานของคอมพิวเตอรแมขายที่ศูนยควบคุมคอมพิวเตอรแมขาย 

๒) แจงเจาหนาที่ สํานัก สถาบัน ศูนย กอง สํารองขอมูลอยางนอย ๒ ระบบ คือ ลงใน
แผน CD หรือธัมบไดรฟ หรืออุปกรณ External และ 

๓) หากบริษัทธนารักษสินทรัพย จํากัด ประกาศเตือนภัยระดับ ๒ และ ๓ ใหดําเนินการ
ตามขั้นตอนที่ ๒ 
                          ขั้นตอนที่ ๒ ติดตามประกาศจากบริษัท ธนารักษพัฒนาสินทรัพย จํากัด และแจงเตือน
ภัยกอนเกิดเหตุน้ําทวม ศูนยราชการฯ โดยมีแนวทางการดําเนินการดังนี ้
 
 

ระดับเตือนภัย การดําเนินการ 
เตือนภัยระดับ ๑  

(เมื่อมีประกาศเตือนภัยระดับ ๑ 
จากบริษัท ธนารักษพัฒนา

สินทรัพย จํากัด ) 

๑. ใหผูใชงานระบบสารสนเทศรีบทําการบันทึกขอมูลที่ยังคางอยู
ทันที 
๒. จัดเก็บอุปกรณสําคัญที่เกี่ยวของในระบบสารสนเทศไวใน
สถานที่ปลอดภัย โดยเก็บสํารองขอมูลไวอยางนอย ๒ ระบบ เชน 
สํารองขอมูลลงแผน CD และสํารองขอมูลลงธัมบไดรฟ หรือ 
อุปกรณ External ตางๆ 
๓. ปดเครื่องคอมพิวเตอรและอุปกรณตอพวงทั้งหมด 
๔. เจาหนาที่ที่รับผิดชอบเครื่องคอมพิวเตอรแมขาย เตรียมความ
พรอม ที่หอง Server 

เตือนภัยระดับ ๒ 
(เมื่อมีประกาศเตือน จากบริษัท 
ธนารักษพัฒนาสินทรัพย จํากัด  
ใหอพยพออกจากศูนยราชการฯ) 

๑. เจาหนาที่ที่รับผิดชอบเครื่องคอมพิวเตอรแมขายปดเครื่อง
คอมพิวเตอรแมขาย ทั้งหมดที่หอง Server  
(ในสวนของเว็บไซต กรมการพัฒนาชุมชน ระบบสํารองจะสามารถ
ใชงานไดหลังจากปดเครื่องคอมพิวเตอรแมขาย ๑ วัน) 
๒. ปดระบบทุกระบบ ในหอง Server 
๓. ปดหอง Server 

เตือนภัยระดับ ๓ ปฏิบัติตามแผนเผชิญเหตุอุทกภัยในศูนยราชการฯ จากบริษัท  
ธนารักษพัฒนาสินทรัพย จํากัด  

                ๕.๑.๓ กําหนดใหมีการสํารองฐานขอมูลทุก ๑ เดือน 

 

 



 

 

 

 

 

๕ 

๕.๒ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ
เสียหายเมื่อไฟฟาดับและปญหาไฟฟากระชาก เปนการปองกันและแกไขปญหาจากกระแสไฟฟาซึ่งอาจจะ
สรางความเสียหายแกระบบสารสนเทศและอุปกรณคอมพิวเตอรตางๆ กําหนดแนวทางการดําเนินการเบื้องตน
เพื่อลดปญหาความเสี่ยงที่จะเกิดข้ึนกับระบบสารสนเทศ ดังนี้ 

๕.๒.๑ ติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพื่อควบคุมการจายกระแสไฟฟา 
และปองกันความเสียหายที่อาจจะเกิดขึ้นกับอุปกรณคอมพิวเตอรหรือการประมวลผลของระบบคอมพิวเตอร 
ทั้งในสวนของเครื่องคอมพิวเตอรแมขาย (Server) ซึ่งมีระยะเวลาการสํารองไฟฟาไดประมาณ ๔ - ๖ ชั่วโมง 
และเครื่องคอมพิวเตอรสวนบุคคล (PC) ซึ่งมีระยะเวลาการสํารองไฟฟาไดประมาณ ๒๐ - ๓๐ นาท ี 

๕.๒.๒ เปดเครื่องสํารองไฟฟา ตลอดระยะเวลาการใชงานเครื่องคอมพิวเตอร และบํารุงรักษา
เครื่องสํารองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 

๕.๒.๓ เมื่อเกิดกระแสไฟฟาดับ ใหผูใชงานรีบทําการบันทึกขอมูลที่ยังคางอยูทันที ปดเครื่อง
คอมพิวเตอรและอุปกรณตางๆ 

๕.๒.๔ ติดตั้งอุปกรณระบบเตือนภัย อุปกรณสงสัญญาณแจงเตือนกรณีไฟฟาดับ หรือกระแสไฟฟา
กระชากเขาสูระบบโทรศัพทเคลื่อนที่ของเจาหนาทีผู่รับผิดชอบ และจัดใหมีการตรวจสอบอุปกรณอยางสม่ําเสมอ 

๕.๒.๕ จัดใหมีการสํารองฐานขอมูลทุก ๑ เดือน 

๕.๓ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอร และขอมูลเกิดความ
เสียหายเมื่อเกิดเหตุไฟไหม เปนการปองกันและแกไขปญหาจากสถานการณไฟไหม ซึ่งอาจจะสรางความ
เสียหายแกระบบสารสนเทศและอุปกรณคอมพิวเตอรตางๆ ได โดยกําหนดแนวทางการดําเนินการเบื้องตน        
เพือ่ลดปญหาความเสี่ยงที่จะเกิดกับระบบสารสนเทศ ดังนี้ 

๕.๓.๑ จัดทําแผนรองรับสถานการณฉุกเฉินทีเ่กิดจากไฟไหม 
๕.๓.๒ ปองกันความเสียหายอันเนื่องมาจากเพลิงไหม และติดตั้งระบบแจงเตือนภัยกอนเกิดเหตุ 

ไฟไหมระบบภายในหอง Data center  
๕.๓.๓  ติดตั้งอุปกรณระบบเตือนภัย อุปกรณสงสัญญาณแจงเตือนกรณีไฟไหม หรือกระแสไฟฟา

กระชากเขาสูระบบโทรศัพทเคลื่อนที่ของเจาหนาที่ผูรับผิดชอบ และจัดใหมีการตรวจสอบอุปกรณอยาง
สม่ําเสมอ 

๕.๓.๔ ติดตั้ง ระบบพนน้ําเปนละอองภายในอาคาร เพื่อการควบคุมเพลิงในเบื้องตน 
๕.๓.๕ กําหนดใหมีการสํารองฐานขอมูลทุก ๑ เดือน 
๕.๓.๖ จัดใหมีผังควบคุมความปลอดภัย 

๕.๔ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ
เสียหายเมื่อเกิดเหตุน้ํารั่ว เปนการปองกันและแกไขปญหาจากสถานการณน้ํารั่ว ซึ่งอาจจะสรางความเสียหายแก
ระบบสารสนเทศและอุปกรณคอมพิวเตอรตางๆ ได โดยกําหนดแนวทางการดําเนินการเบื้องตนเพื่อลดความ
เสี่ยงที่จะเกิดขึ้นกับระบบสารสนเทศ ดงันี้ 

๕.๔.๑ จัดทําแผนรองรับสถานการณฉุกเฉินอันเกิดจากน้ํารั่ว 
๕.๔.๒ ปองกันความเสียหายอันเนื่องมาจากน้ํารั่ว และติดตั้งระบบแจงเตือนภัยกอนเกิดเหตุ 

น้ํารั่ว (Water leak) ภายในระบบหอง Data center  
๕.๔.๓ ติดตั้งอุปกรณระบบเตือนภัย อุปกรณสงสัญญาณแจงเตือนกรณีน้ํารั่ว เขาสูระบบ

โทรศัพทเคลื่อนที่ของเจาหนาที่ผูรับผิดชอบ และจัดใหมีการตรวจสอบอุปกรณอยางสม่ําเสมอ 
๕.๔.๔ กําหนดใหมีการสํารองฐานขอมูลทุก ๑ เดือน 
 
 



 

 

 

 

 

๖ 

๕.๕ การเตรียมความพรอมรับสถานการณภัยจากไวรัส โจมตีระบบคอมพิวเตอรและขอมูลเกิด
ความเสียหาย แกเครื่องคอมพิวเตอรและระบบเครือขายคอมพิวเตอร 

๕.๕.๑ ทําการติดตั้ง Firewall ทําหนาที่กําหนดสิทธิการเขาใชงานเครื่องคอมพิวเตอรแมขาย 
และปองกันการบุกรุกจากบุคคลภายนอก 

๕.๕.๒ จัดใหมีการติดตั้งซอฟตแวรปองกันไวรัสที่เครื่องคอมพิวเตอรแมขาย (Server) และเครื่อง
คอมพิวเตอรลูกขาย (Client)  

๕.๕.๓ มอบใหเจาหนาที่ศูนยสารสนเทศเพื่อการพัฒนาชุมชน แจงขอมูลเตือนภัยไวรัสคอมพิวเตอร 
แกผูใชงานคอมพิวเตอรอยางตอเนื่อง สม่ําเสมอ รวมทั้งแนะนําวิธีการปองกันและการกําจัดไวรัสในเบื้องตน 

๕.๕.๔ ใหความรูเรื่องไวรัสคอมพิวเตอร แกบุคลากรของหนวยงาน ทางเว็บไซตของกลุมงาน
พัฒนาระบบเครือขาย 

๕.๖ การเตรียมความพรอมรับสถานการณภัยจากการบุกรุกและภัยคุกคามทางคอมพิวเตอร  
๕.๖.๑ กําหนดมาตรการควบคุมการเขาออกหองคอมพิวเตอรแมขายและการปองกันความเสียหาย 
๕.๖.๒ หามบุคคลที่ไมมีหนาที่เกี่ยวของ เขาไปในหองคอมพิวเตอรแมขาย หากจําเปนใหมีเจาหนาที่

ของกลุมงานพัฒนาระบบเครือขาย เปนผูรับผิดชอบนําพาเขาไป สําหรับประตูเขาออกมีการติดตั้งระบบ Access 
Control โดยใช Card และติดตั้งกลองโทรทัศนวงจรปดเพื่อปองกันการโจรกรรม 

๕.๖.๓ กําหนดใหมีการติดตั้งโปรแกรมปองกันไวรัสกับเครื่องคอมพิวเตอรที่ใชงานทุกเครื่อง 
๕.๖.๔ ติดตั้ง Firewall เพื่อปองกันภัยจากผูบุกรุก และภัยคุกคามจากระบบเครือขาย 
๕.๖.๕ เปดใชงาน Firewall ตลอดเวลา เพื่อใหสามารถเขาสูระบบสารสนเทศ และเครือขาย 

คอมพิวเตอร ของกรมการพัฒนาชุมชนได  
๕.๖.๖ ติดตั้ง Proxy Server เพื่อเพิ่มประสิทธิภาพในการใหบริการอินเทอรเน็ตขององคกรและ

กลั่นกรองขอมูลที่มาทาง Website ซึ่งจะมีการกําหนดคา Configuration ใหมีความปลอดภัยตอระบบสารสนเทศ
และเครือขายคอมพิวเตอร 
                ๕.๖.๗ ความปลอดภัยตอระบบสารสนเทศและเครือขายคอมพิวเตอร มีเจาหนาที่ดูแลระบบเครือขาย 
ทําการตรวจสอบปริมาณขอมูลบนเครือขายอินเทอรเน็ตขององคกร เพื่อสังเกตปริมาณขอมูลบนเครือขายวามี
ปริมาณมากผิดปกติหรือไม หรือการเรียกใชระบบสารสนเทศ มีความถี่ในการเรียกใชผิดปกติหรือไม เพื่อจะได
สรุปหาสาเหตุ และปองกันตอไป 

๕.๖.๘ การเรียกใชระบบสารสนเทศจากหนวยงานตางๆ ทั้งในสวนกลาง และสวนภูมิภาค ผูใชงาน
ระบบจะตองมีการบันทึกชื่อผูใช (Username) และรหัสผาน (Password) เพื่อตรวจสอบกอนระบบอนุญาตให
ใชงานได ตามอํานาจหนาที่และความรับผิดชอบ 

๕.๖.๙ กําหนดใหปฏิบัติตาม พ.ร.บ.วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.๒๕๕๐  
พ.ร.บ.วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๖๐ (ฉบับที่ ๒) และระเบียบกรมการพัฒนา
ชุมชนวาดวย มาตรการควบคุมการใชงานระบบคอมพิวเตอรและเครือขาย พ.ศ. ๒๕๕๒ ระเบียบดังกลาวจะชวย
เสริมสรางมาตรการปองกันการบุกรุก และภัยคุกคามคอมพิวเตอรได 
      ๕.๖.๑๐ กําหนดใหมีการปฏิบัติตามนโยบาย วาดวยความมั่นคงปลอดภัยระบบสารสนเทศ 
กรมการพัฒนาชุมชน พ.ศ. ๒๕๕๓ และหนังสือยินยอมรับเงื่อนไขนโยบาย วาดวยความมั่นคงปลอดภัยระบบ
สารสนเทศ กรมการพัฒนาชุมชน พ.ศ. ๒๕๕๓ 
      ๕.๖.๑๑ กําหนดใหมีการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศของกรมการพัฒนาชุมชน พ.ศ. ๒๕๕๙ 
 
 



 

 

 

 

 

๗ 

 ๕.๗ การเตรียมความพรอมรับสถานการณภัยจากระบบคอมพิวเตอรและขอมูลเกิดความเสียหาย
เมื่อเกิดสถานการณทางการเมือง (การชุมนุม/จลาจล) กําหนดแนวทางการดําเนินการเบื้องตนเพื่อลดความ
เสี่ยงที่จะเกิดขึ้นกับระบบสารสนเทศ ดังนี้ 

      ๕.๗.๑ จัดทําแผนรองรับสถานการณฉุกเฉินอันเกิดจากสถานการณทางการเมือง (การชุมนุม/จลาจล) 
      ๕.๗.๒ กําหนดขั้นตอนการปองกันความเสียหายอันเนื่องมาจากสถานการณทางการเมือง

ประกอบดวย ๒ กรณ ี
 กรณีที่ ๑ ทราบสถานการณลวงหนาวาผูชุมนุมจะปดลอมศูนยราชการฯ และปดไฟฟาใหเตรียมการรับมือ
กับสถานการณทางการเมืองฯ โดยการประชุมคณะทํางานและแจงเจาหนาที่เตรียมการในสวนที่เกี่ยวของ ดังนี้ 
 ๑. เจาหนาที่ผูรับผิดชอบคอมพิวเตอรแมขายเตรียมพรอมในการปดระบบการทํางานของคอมพิวเตอร
แมขายที่ศูนยควบคุมคอมพิวเตอรแมขาย (Server and Control Room) 
 ๒. แจงเจาหนาที่ สํานัก สถาบัน ศูนย กอง ใหปฏิบัติตามแนวทางแผนรองรับสถานการณฉุกเฉิน              
จากสถานการณทางการเมือง (การชมุนุม/จลาจล)     
 กรณทีี่ ๒ ผูชุมนุมปดลอมศูนยราชการฯ และดับไฟฟากะทันหัน ใหดําเนินการตามแนวทาง ดังนี้ 
 ๑. ปดระบบหองศูนยควบคุมคอมพิวเตอรแมขาย (Server and Control Room) ในขั้นตอนการปด
ระบบคอมพิวเตอรแมขาย ถาผูดูแลระบบไมสามารถเขาถึงหองศูนยควบคุมคอมพิวเตอรแมขาย (Server and 
Control Room) ได 
     ๑.๑ ผูดูแลระบบทุกคนจะทําการปดระบบคอมพิวเตอรแมขาย (Server) ในความรับผิดชอบ           
โดยใชวิธี Remote Control 
     ๑.๒ เจาหนาที่ผูรับผิดชอบ เขาดําเนินการปดระบบสนับสนุน ๑๐ ระบบ และ Switch ของหอง 
ศูนยควบคุมคอมพิวเตอรแมขาย (Server and Control Room)  
 ๒. ดําเนินการเปดระบบรองรับการปฏิบัติงาน โดยกรมการพัฒนาชุมชน ไดสํารองขอมูล (Backup) ไวที่ 
TOT Internet Data Center (IDC) ถนนแจงวัฒนะ เพื่อใหบุคลากรกรมฯ มีระบบรองรับการปฏิบัติงานชั่วคราว 
สามารถทํางานไดในภาวะสถานการณฉุกเฉิน ซึ่ งจะทําการเปดระบบรองรับการปฏิบัติงาน ดังนี้  ๑ ) 
www.cdd.go.th ๒) เว็บไซตสํานัก ศูนย กอง และจังหวัด และ ๓) ระบบที่เรงดวนตามหวงเวลา ไดแก ระบบ
การประเมินผลการปฏิบัติราชการ ของกองการเจาหนาที่ หวงเวลาการจัดทํา รอบที่ ๑ เดือนตุลาคม-ธันวาคม 
รอบที่ ๒ เดือนเมษายน-มิถุนายน ระบบแผนพัฒนาตนเองรายบุคคล (IDP) ของสถาบันการพัฒนาชุมชน                 
ระบบการบริหารงบประมาณและการบริหารกิจกรรมโครงการดวยโปรแกรม BPM ของกองแผนงาน            
เปนระบบรายงานแบบ Online Real time หรือระบบงานอืน่ๆ 
 ๓. กําหนดสถานที่ปฏิบัติงานชั่วคราว กรมการพัฒนาชุมชน ไดกําหนดสถานที่ทําการชั่วคราว คือ      
วิทยาลัยการพัฒนาชุมชน อําเภอบางละมุง จังหวัดชลบุรี หรือสถานที่อื่นตามที่กรมการพัฒนาชุมชนกําหนด             
ในภายหลัง โดยใหมีการติดตั้งระบบเครือขายอินเทอรเน็ต ทั้งระบบสาย LAN และระบบ WiFi ใหเจาหนาที่ 
สํานัก ศูนย กอง สามารถใชงานระบบอินเทอรเน็ตได  

๕.๗.๓ กําหนดใหมีการสํารองฐานขอมูลทุก ๑ เดือน  
๕.๘ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ

เสียหายเมื่อเกิดเหตุแผนดินไหว เปนการปองกันและแกไขปญหาจากสถานการณแผนดินไหว ซึ่งอาจจะสรางความ
เสียหายแกระบบสารสนเทศและอุปกรณคอมพิวเตอรตางๆ ได โดยกําหนดแนวทางการดําเนินการเบื้องตนเพื่อ
ลดความเสี่ยงที่จะเกิดขึ้นกับระบบสารสนเทศ ดังนี ้

๕.๘.๑ จัดทําแผนรองรับสถานการณฉุกเฉินอันเกิดจากสถานการณแผนดินไหว 
๕.๘.๒ กําหนดขั้นตอนการปองกันความเสียหายอันเนื่องมาจากสถานการณแผนดินไหว 

ประกอบดวย ๒ ขั้นตอน 

 



 

 

 

 

 

๘ 

ขั้นตอนที่ ๑ การเตรียมการรับมือกับสถานการณแผนดินไหว โดยการประชุมคณะทํางาน และ
แจงเจาหนาที่ใหเตรียมการในสวนที่เกี่ยวของ ดังนี้ 

๑. ใหเจาหนาที่ผูรับผิดชอบคอมพิวเตอรแมขายเตรียมความพรอมในการปดระบบการทํางานของ
คอมพิวเตอรแมขายที่ศูนยควบคุมคอมพิวเตอรแมขาย 

๒. แจงเจาหนาที่ สํานัก สถาบัน ศูนย กอง สํารองขอมูลอยางนอย ๒ ระบบ คือ ลงในแผน CD 
หรือธัมบไดรฟ หรืออุปกรณ External อยางนอยเดือนละ ๑ ครั้ง  

๓. ติดตามขอมูลขาวสารของกรมอุตุนิยมวิทยา หรือทางราชการจากวิทยุโทรทัศน หรือชองทาง
อื่นๆ และปฏิบัติตามคําเตือนอยางเครงครัด  

๔. หากบริษัท ธนารักษสินทรัพย จํากัด ประกาศเตือนภัยสถานการณแผนดินไหวความรุนแรง
ระดับ ๒,๓ ใหดําเนินการตามขั้นตอนที่ ๒ 

ขั้นตอนที่ ๒ ติดตามประกาศจากบริษัท ธนารักษสินทรัพย จํากัด เมื่อเกิดสถานการณแผนดินไหว 
และอาคารประกาศปดไฟฟา หรือไฟฟาดับกะทันหัน ใหดําเนินการตามแนวทาง ดังนี้  

๑. กรณีเหตุการณแผนดินไหวไมรุนแรง หรือมีขนาดเล็กยังสามารถปฏิบัติงานในอาคารรัฐ
ประศาสนภักดีได ใหประชุมคณะทํางาน และแจงเจาหนาที่ดําเนินการในสวนที่เกี่ยวของ ดังนี้ 

     ๑.๑ เจาหนาที่ผูรับผิดชอบคอมพิวเตอรแมขาย สํารวจและประเมินความเสียหายระบบการ
ทํางานของคอมพิวเตอรแมขายที่ศูนยควบคุมคอมพิวเตอรแมขาย (Server and Control Room) หากพบ
ความเสียหายใหจัดหาอุปกรณและระบบทดแทนในการปฏิบัติงาน หรือดําเนินการแกไขเพื่อใหระบบสามารถ
ดําเนินการไดตามปกติ และเตรียมพรอมในการปดระบบการทํางานของคอมพิวเตอรแมขายที่ศูนยควบคุม
คอมพิวเตอรแมขาย (Server and Control Room)  

     ๑.๒ แจงเจาหนาที่ สํานัก สถาบัน ศูนย กอง ใหปฏิบัติตามแนวทางแผนรองรับสถานการณ
ฉุกเฉินจากสถานการณแผนดินไหว  

     ๑.๓ ปฏิบัติตามแผนเผชิญเหตุแผนดินไหว ของบริษัท ธนารักษสินทรัพย จํากัด 
๒. กรณเีหตุการณแผนดินไหวรุนแรง ตั้งแตขนาดกลางถึงขนาดใหญ หรือไมสามารถปฏิบัติงาน  

ในอาคารรัฐประศาสนภักดีได ใหดําเนินการตามแนวทาง ดังนี้ 
     ๒.๑ ปดระบบหองศูนยควบคุมคอมพิวเตอรแมขาย (Server and Control Room) ตาม

ขั้นตอนการปดระบบคอมพิวเตอรแมขาย  
      ๒.๒ กรณีที่ผูดูแลระบบไมสามารถเขาถึงหองศูนยควบคุมคอมพิวเตอรแมขาย (Server and 
Control Room) ได ใหผูดูแลระบบทุกคนปดระบบคอมพิวเตอรแมขาย (Server) ในความรับผิดชอบ โดยใชวิธี 
Remote Control 

     ๒.๓ แจงเจาหนาที่ผูรับผิดชอบ เขาดําเนินการปดระบบสนับสนุน ๑๐ ระบบ และ Switch 
ของหองศูนยควบคุมคอมพิวเตอรแมขาย (Server and Control Room) 

     ๒.๔ ปฏิบัติตามแผนเผชิญเหตุแผนดินไหว ของบริษัท ธนารักษสินทรัพย จํากัด 
๓. ดําเนินการเปดระบบรองรับการปฏิบัติงาน โดยกรมการพัฒนาชุมชน ไดสํารองขอมูล (Backup) 

ไวที่ TOT Internet Data Center (IDC) ถนนแจงวัฒนะ เพื่อใหบุคลากรกรมฯ มีระบบรองรับการปฏิบัติงาน
ชั่วคราว สามารถทํางานไดในภาวะสถานการณฉุกเฉิน ซึ่งจะทําการเปดระบบรองรับการปฏิบัติงาน ดังนี้  

๑) www.cdd.go.th  ๒) เว็บไซตสํานัก ศูนย กอง และจังหวัด และ ๓) ระบบที่เรงดวนตามหวงเวลา ไดแก 
ระบบการประเมินผลการปฏิบัติราชการ ของกองการเจาหนาที่ หวงเวลาการจัดทํา รอบที่ ๑ เดือนตุลาคม-
ธันวาคม รอบที่ ๒ เดือนเมษายน-มิถุนายน ระบบแผนพัฒนาตนเองรายบุคคล (IDP) ของสถาบันการพัฒนา
ชุมชน ระบบการบริหารงบประมาณและการบริหารกิจกรรมโครงการดวยโปรแกรม BPM ของกองแผนงาน                
เปนระบบรายงานแบบ Online Real time หรือระบบงานอื่นๆ 
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๔. กําหนดสถานที่ปฏิบัติงานชั่วคราว กรมการพัฒนาชุมชน ไดกําหนดสถานที่ทําการชั่วคราว  
คือ วิทยาลัยการพัฒนาชุมชน อําเภอบางละมุง จังหวัดชลบุรี หรือสถานที่อื่นตามที่กรมการพัฒนาชุมชน
กําหนดในภายหลัง โดยใหมีการติดตั้งระบบเครือขายอินเทอรเน็ต ทั้งระบบสาย LAN และระบบ WiFi ให
เจาหนาที่ สํานัก ศูนย กอง สามารถใชงานระบบอินเทอรเน็ตได  

๕.๘.๓ กําหนดใหมีการสํารองฐานขอมูลทุก ๑ เดือน  
ตารางแสดงขนาดและความรุนแรงของแผนดินไหว 

มาตราริคเตอร 

ขนาด ความสัมพันธของขนาดโดยประมาณกับความสั่นสะเทือนใกลศูนยกลาง 

1 - 2.9 เกิดการสั่นไหวเล็กนอย ผูคนเริ่มมีความรูสึกถึงการสั่นไหว บางครั้ง รูสึกเวียน ศีรษะ 

3 - 3.9 เกิดการสั่นไหวเล็กนอย ผูคนที่อยูในอาคารรูสึกเหมือนรถไฟวิ่งผาน 

4 - 4.9 เกิดการสั่นไหวปานกลาง ผูที่อาศัยอยูทั้งภายในอาคาร และนอกอาคาร รูสึกถึงการ 
สั่นสะเทือน วัตถุหอยแขวนแกวงไกว 

5 - 5.9 เกิดการสั่นไหวรุนแรงเปนบริเวณกวาง เครื่องเรือน และวัตถุมีการเคลื่อนที่ 

6 - 6.9 เกิดการสั่นไหวรุนแรงมาก อาคารเริ่มเสียหาย พังทลาย 

7.0 ขึ้นไป เกิดการสั่นไหวรายแรง อาคาร สิ่งกอสรางมีความเสียหายอยางมาก แผนดินแยก  
วัตถุที่อยูบนพื้นถูกเหวี่ยงกระเด็น  

มาตราเมอรแคลลี่ 

อันดับที่ ลักษณะความรุนแรงโดยเปรียบเทียบ 

I เปนอันดับที่ออนมาก ตรวจวัดโดยเครื่องมือ 

II พอรูสึกไดสําหรับผูที่อยูนิ่งๆ ในอาคารสูงๆ 
III พอรูสึกไดสําหรับผูอยูในบาน แตคนสวนใหญยังไมรูสึก 

IV ผูอยูในบานรูสึกวาของในบานสั่นไหว 

V รูสึกเกือบทุกคน ของในบานเริ่มแกวงไกว 

VI รูสึกไดกับทุกคนของหนักในบานเริ่มเคลื่อนไหว 

VII ทุกคนตางตกใจ สิ่งกอสรางเริ่มปรากฎความเสียหาย 
VIII เสียหายคอนขางมากในอาคารธรรมดา 

IX สิ่งกอสรางที่ออกแบบไวอยางดี เสียหายมาก 

X อาคารพัง รางรถไฟบิดงอ 

XI อาคารสิ่งกอสรางพังทลายเกือบทั้งหมด ผิวโลกปูดนูนและเลื่อนเปนคลื่นบนพื้นดินออน 
XII ทําลายหมดทุกอยาง มองเห็นเปนคลื่นบนแผนดิน 

 

ที่มา : กรมอุตุนิยมวิทยา 

 

 

 



 

 

 

 

 

๑๐ 

 ๕.๙ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ
เสียหายเมื่อเกิดเหตุการณกอวินาศกรรม 

๕.๙.๑ จัดทําแผนรองรับสถานการณฉุกเฉินอันเกิดจากสถานการณการกอวินาศกรรม 
๕.๙.๒ กําหนดขั้นตอนการปองกันความเสียหายอันเนื่องมาจากสถานการณการกอวินาศกรรม 

ประกอบดวย ๔ ขั้นตอน 
ขั้นตอนที่ ๑ เตรียมการรับมือกับการกอวินาศกรรมอาคารศูนยราชการฯ และอาคารประกาศ         

ปดไฟฟา โดยการประชุมคณะทํางาน แจงใหเตรียมการในสวนที่เกี่ยวของ ดังนี ้ 
       ๑. ใหเจาหนาที่ผูรับผิดชอบคอมพิวเตอรแมขายเตรียมพรอมในการปดระบบการทํางานของ
คอมพิวเตอรแมขายที่ศูนยควบคุมคอมพิวเตอรแมขาย (Server and Control Room) 
       ๒. แจงเจาหนาที่ สํานัก สถาบัน ศูนย กอง สํารองขอมูลอยางนอย ๒ ระบบ คือ ลงในแผน CD 
หรือธัมบไดรฟ หรืออุปกรณ External และปฏิบัติตามแนวทางแผนรองรับสถานการณฉุกเฉินจากสถานการณ
การกอวินาศกรรม 

      ๓. ปฏิบัติตามแผนเผชิญเหตุการกอวินาศกรรม ของบริษัท ธนารักษสินทรัพย จํากัด 
       ๔. หากบริษัท ธนารักษสินทรัพย จํากัด ประกาศเตือนภัยระดับ ๒ และ ๓ ใหดําเนินการตามขั้นตอนที่ ๒ 

ขั้นตอนที่ ๒ เมื่อเกิดเหตุการณการกอวินาศกรรมอาคารศูนยราชการฯ และอาคารประกาศ           
ปดไฟฟา หรือไฟฟาดับกะทันหัน ใหดําเนินการตามแนวทาง ดังนี้ 

ระดับเตือนภัย การดําเนินการ 
เตือนภัยระดับ ๑  

(เมื่อมีประกาศเตือนภัยระดับ ๑ 
จากบริษัท ธนารักษพัฒนา

สินทรัพย จํากัด ) 

๑. ใหผูใชงานระบบสารสนเทศรีบทําการบันทึกขอมูลที่ยังคางอยูทันที 
๒. จัดเก็บอุปกรณสําคัญที่เกี่ยวของในระบบสารสนเทศไวในสถานที่
ปลอดภัย โดยเก็บสํารองขอมูลไวอยางนอย ๒ ระบบ เชน สํารองขอมูลลง
แผน CD และสํารองขอมูลลงธัมบไดรฟ หรือ อุปกรณ External ตางๆ 
๓. ปดเครื่องคอมพิวเตอรและอุปกรณตอพวงทั้งหมด 
๔. เจาหนาที่ที่รับผิดชอบเครื่องคอมพิวเตอรแมขาย เตรียมความพรอม     
ที่หอง Server 

เตือนภัยระดับ ๒ 
(เมื่อมีประกาศเตือน จากบริษัท 
ธนารักษพัฒนาสินทรัพย จํากัด  
ใหอพยพออกจากศูนยราชการฯ) 

๑. เจาหนาที่ที่รับผิดชอบเครื่องคอมพิวเตอรแมขายปดเครื่อง
คอมพิวเตอรแมขาย ทั้งหมดที่หอง Server  
๒. ปดระบบทุกระบบ ในหอง Server  
๓. ปดหอง Server 
๔. กรณเีขาหอง server ไมไดใหปดระบบโดยใชวิธี Remote control 

เตือนภัยระดับ ๓-๔ ปฏิบัติตามแผนเผชิญเหตุการกอวินาศกรรมในศูนยราชการฯ ของบริษัท  
ธนารักษพัฒนาสินทรัพย จํากัด  

 
 
 
 

ขั้นตอนที่ ๓ ดําเนินการเปดระบบรองรับการปฏิบัติงาน โดยกรมการพัฒนาชุมชน ไดสํารองขอมูล 
(Backup) ไวที่ TOT Internet Data Center (IDC) ถนนแจงวัฒนะ เพื่อใหบุคลากรกรมฯ มีระบบรองรับการ
ปฏิบัติงานชั่วคราว สามารถทํางานไดในภาวะสถานการณฉุกเฉิน ซึ่งจะทําการเปดระบบรองรับการปฏิบัติงาน 
ดังนี้ ๑) www.cdd.go.th ๒) เว็บไซตสํานัก ศูนย กอง และจังหวัด และ ๓) ระบบที่เรงดวนตามหวงเวลา ไดแก 
ระบบการประเมินผลการปฏิบัติราชการ ของกองการเจาหนาที่ หวงเวลาการจัดทํา รอบที่ ๑ เดือนตุลาคม-
ธันวาคม รอบที่ ๒ เดือนเมษายน-มิถุนายน ระบบแผนพัฒนาตนเองรายบุคคล (IDP) ของสถาบันการพัฒนา
ชุมชน ระบบการบริหารงบประมาณและการบริหารกิจกรรมโครงการดวยโปรแกรม BPM ของกองแผนงาน                
เปนระบบรายงานแบบ Online Real time หรือระบบงานอื่นๆ 

 



 

 

 

 

 

๑๑ 

ขั้นตอนที่ ๔ กําหนดสถานที่ปฏิบัติงานชั่วคราว กรมการพัฒนาชุมชน ไดกําหนดสถานที่ทําการ
ชั่วคราว คือ วิทยาลัยการพัฒนาชุมชน อําเภอบางละมุง จังหวัดชลบุรี หรือสถานที่อื่นตามที่กรมการพัฒนา
ชุมชนกําหนดในภายหลัง โดยใหมีการติดตั้งระบบเครือขายอินเทอรเน็ต ทั้งระบบสาย LAN และระบบ WiFi 
ใหเจาหนาที่ สํานัก ศูนย กอง สามารถใชงานระบบอินเทอรเน็ตได  

  ๕.๙.๓ กําหนดใหมีการสํารองฐานขอมูลทุก ๑ เดือน 
๕.๑๐ การเตรียมความพรอมรับสถานการณภัยพิบัติจากระบบคอมพิวเตอรและขอมูลเกิดความ

เสียหายเมื่อเกิดเหตุการณการโจรกรรม การขโมยอุปกรณคอมพิวเตอรแมขาย ประกอบดวย  
๕.๑๐.๑ จัดทําแผนรองรับสถานการณฉุกเฉินอันเกิดจากสถานการณการโจรกรรม การขโมย

อุปกรณคอมพิวเตอรแมขาย 
๕.๑๐.๒ จัดทําทะเบียนวัสดุครุภัณฑ และทะเบียนการยืมวัสดุครุภัณฑหองคอมพิวเตอรแมขาย 
๕.๑๐.๓ มอบหมายเจาหนาทีดู่แลอุปกรณคอมพิวเตอร และบํารุงรักษาระบบ รวมทั้งแกไขปญหา

กรณีเกิดเหตุฉุกเฉินหรือระบบขัดของภายในหองคอมพิวเตอรแมขาย   
๕.๑๐.๔ กําหนดการเขาออกหองคอมพิวเตอรแมขาย โดยกําหนดระเบียบ ขอปฏิบัติ หามบุคคลที่

ไมมีหนาที่เกี่ยวของเขาไปในหองคอมพิวเตอรแมขาย หากจําเปนใหมีเจาหนาที่ของกลุมงานพัฒนาระบบ
เครือขาย เปนผูรับผิดชอบนําพาเขาไป  พรอมทั้งลงชื่อ เวลาเขา-ออก และระบุวัตถุประสงคการเขาใชงาน               
ในสมุดที่จัดเตรียมไวทุกครั้ง 

๕.๑๐.๕ การควบคุมประตูเขาออกหองคอมพิวเตอรแมขายมีการติดตั้งระบบ Access Control 
จะใช Card ในการเขาออก ซึ่ง Card ดังกลาวจะไดรับเฉพาะเจาหนาที่ผูเกี่ยวของเทานั้น และยังไดติดตั้ง
กลองโทรทัศนวงจรปดเพื่อปองกันการโจรกรรม ซึ่งศูนยสารสนเทศเพื่อการพัฒนาชุมชน โดยกลุมงานพัฒนา
ระบบเครือขายจะเก็บรักษาขอมูลในกลองโทรทัศนวงจรปดเปนเวลา ๓๐ วัน 

๕.๑๐.๖ ติดตั้งระบบแจงเตือนอัตโนมัติผานทาง SMS ใหเจาหนาที่ผูเกี่ยวของทราบในกรณ ี           
เกิดเหตุฉุกเฉินหรือระบบขัดของภายในหองคอมพิวเตอรแมขาย เพื่อใหสามารถแกไขปญหาไดทันท ี

๕.๑๐.๗ กําหนดใหมีการบํารุงรักษาระบบทุก ๓ เดือน และทําความสะอาดหองคอมพิวเตอร           
แมขายทุก ๖ เดือน  

๕.๑๐.๘ กรณีเกิดเหตุการณโจรกรรม การขโมยอุปกรณคอมพิวเตอรแมขาย ใหดําเนินการ ดังนี ้
๑) ผูดูแลระบบและเจาหนาที่ผูเกี่ยวของ ตรวจสอบหองคอมพิวเตอรแมขาย ประเมิน

ความเสียหายของอุปกรณและระบบการทํางาน รวมทั้งผลกระทบที่ไดรับ หากไดรับความเสียหายอาจมีการ 
ปดการเชื่อมตอระบบเครือขาย ปดอุปกรณเครือขาย และเครื่องคอมพิวเตอรแมขาย เพื่อแกไขใหสามารถใช
งานไดเปนปกติ และทั้งนี้ตองประสานบริษัทที่รับผิดชอบดูแลอุปกรณคอมพิวเตอรแมขายเขารวมตรวจสอบดวย 

๒) แจงเจาหนาที่ สํานัก สถาบัน ศูนย กอง สํารองขอมูล และปฏิบัติตามแผนรองรับ
สถานการณฉุกเฉินการโจรกรรม การขโมยอุปกรณคอมพิวเตอรแมขาย 

      ๓) จัดหาอุปกรณคอมพิวเตอรแมขายสํารอง ทดแทนของเดิมและดําเนินการกูคืนระบบ
ขอมูลทั้งหมด และรายงานผล  

๕.๑๑ การเตรียมความพรอมรับสถานการณของเจาหนาที่ผูรับผิดชอบ 
        ๕.๑๑.๑ ชี้แจงและอบรมเจาหนาที่ใหมีความรูความเขาใจ ในดาน Hardware และ ดาน Software 

เบื้องตน ตลอดจนวิธีการใชระบบเครือขายอยางปลอดภัย เพื่อลดความเสี่ยงใหเกิดขึ้นนอยที่สุด 
  ๕.๑๑.๒ สรางเครือขาย IT เจาหนาที่ของ สํานัก/กอง/ศูนย/จังหวัด/อําเภอ เพื่อชวยกํากับดูแล 

และถายทอดความรูใหกับเพื่อนรวมงาน 
  ๕.๑๑.๓ ออกกฎ ระเบียบใหเจาหนาที่ปฏิบัติ รักษาความปลอดภัยการใชงานระบบเครือขายคอมพิวเตอร 
  ๕.๑๑.๔ จัดทําคูมือบริหารความเสี่ยงระบบสารสนเทศ เพื่อเปนแนวทางปฏิบัติใหกับเจาหนาที่ 
 



 

 

 

 

 

๑๒ 

๖. การจัดองคกรปฏิบัติการฉุกเฉินและผูรับผิดชอบระบบสารสนเทศกรมการพัฒนาชุมชน กรณีเหตุฉุกเฉิน  
๖.๑ ระดับนโยบาย ไดแก 

๑) ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) 
๒) ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน  

รับผิดชอบ ในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษาตลอดจน ติดตาม กํากับ ดูแล ควบคุม
ตรวจสอบ เจาหนาที่ในระดับปฏิบัติ ผูรับผิดชอบ  

 ๖.๒ ระดับอํานวยการ ไดแก 
ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน 

รับผิดชอบ 
  ๑) เปนผูบังคับบัญชาสูงสุดในการควบคุมและปฏิบัติการฉุกเฉินระบบสารสนเทศ 
  ๒) มีอํานาจสั่งการใหทุกหนวยหยุดหรือปฏิบัติการระงับเหตุฉุกเฉินที่เกิดขึ้นในระบบ
สารสนเทศ กรมการพัฒนาชุมชน 
  ๓) กําหนดจุดปลอดภัยสําหรับบุคคล และวัสดุอุปกรณตางๆ ในสถานที่ ทีเ่หมาะสม 
  ๔) ประชุมหารือกับผูจัดการฐานขอมูล 
  ๕) ประเมินสถานการณ และสั่งการใหปรับเปลี่ยนแผนฯ ตามความเหมาะสม 

๖) รายงานขอมูลและผลการปฏิบัติงานให ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) ทราบ 
 ๖.๓. ระดับประสานงานเหตุฉุกเฉิน ไดแก  

๑. ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลยี 
๒. ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย 

รับผิดชอบ 
  ๑) วิเคราะหสถานการณในที่เกิดเหตุ แลวแจงเหตุตอผูอํานวยการศูนยสารสนเทศเพื่อการ
พัฒนาชุมชน เพื่อระงับเหตุฉุกเฉิน 
  ๒) มีอํานาจสั่งการใหใชแผนปฏิบัติการฉุกเฉินขั้นตน จนกวาผูอํานวยศูนยสารสนเทศเพื่อการ
พัฒนาชุมชน จะมาถึงท่ีเกิดเหต ุ
  ๓) มีอํานาจสั่งการแทนผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน ในกรณีที่
ผูอํานวยการศูนยสารสนเทศเพือ่การพัฒนาชุมชน ไมสามารถสั่งการได 
  ๔) สั่งการใหเจาหนาที่ผูเกี่ยวของมาปฏิบัติการตามแผนฯ 
  ๕) พิจารณาขั้นตอนและวิธีการปองกันชีวิต ทรัพยสิน ใหเสียหายนอยที่สุด 
  ๖) กําหนดอัตรากําลังพล วัสดุอุปกรณ และเครื่องมือจําเปนตองขอเพิ่มเติมในอนาคต 

๖.๔ ระดับสัง่การ ณ ที่เกิดเหต ุ
ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย 
ผูอํานวยการกลุมงานระบบสารสนเทศชุมชน 
ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลย ี

          ๑) รับผิดชอบ กํากับดูแล การปฏิบัติงานของผูปฏิบัติ ศึกษา ทบทวน วางแผนติดตามการ
บริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยีสารสนเทศ  

๒) แจงเหตุฉุกเฉิน และเคลื่อนยายตนเอง ผูอื่น ตลอดจนทรัพยสินออกจากที่เกิดเหตุไปเก็บ
รักษา ณ จุดปลอดภัยโดยเร็ว 

          ๓) ใหขอมูลเกี่ยวกับสถานท่ีเกิดเหตุแกผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน ทราบ 
          ๔) นําทรัพยสินท่ีขนยายออกมาเก็บเขาที่โดยตองตรวจสภาพ และรายงานเสนอผูบังคับบัญชา

ตามลําดับขั้น 
 



 

 

 

 

 

๑๓ 

        ๖.๕ ระดับทีมงานที่เกี่ยวของกับแผน 
      ๖.๕.๑ ทีมรับผิดชอบดูแลบํารุงรักษาขอมูลสารสนเทศ มีหนาที่ เฝาระวัง และตรวจสอบ 
บํารุงรักษา แกไข ขอบกพรองตางๆ ของขอมูลพื้นฐาน รวมทั้งการทําสําเนาและกูคืนขอมูลพื้นฐานประกอบดวย 
      ๑. นางสาวทิพพรรณ ไชยูปถัมภ ผูอํานวยการกลุมงานขอมูลพื้นฐานการพัฒนาชนบท 
  ๒. นางสาวดวงใจ  พัทมุข  นักวิชาการพัฒนาชุมชนชํานาญการ 
      ๓. นายอรรถพงศ  สงวนเดือน นักวิชาการพัฒนาชุมชนชํานาญการ  
  ๔. นายจักรพงศ  การีชุม  นักวิชาการพัฒนาชุมชนชํานาญการ 
   ๕. นางสาววราพร  หวังกลับ นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๖. นางสมจิตร  ศิรินาม  นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๗. นางสาวนัฐธีรา  จันพล  นักวิชาการคอมพิวเตอรปฏิบัติการ     

๖.๕.๒ ทีมรับผิดชอบดูแลระบบโปรแกรมสารสนเทศ มีหนาที่ เฝาระวัง และตรวจสอบ 
บํารุงรักษา แกไข ขอบกพรองตางๆ ของระบบโปรแกรมสารสนเทศ รวมทั้งทําสําเนาและกูคืน ฐานขอมูล
สารสนเทศ ประกอบดวย 
  ๑. นางกาญจนวรรณ ชวยมั่นคง ผูอํานวยการกลุมงานระบบสารสนเทศชุมชน 
       ๒. นายเสนาะ  แสงมณี    นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๓. นายเสกสรร  ประวิเศษ นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๔. นางสาวจันทรา เฮงสมบูรณ นักวิชาการพัฒนาชุมชนชํานาญการ   
  ๕. นางสาวปริศนา  ชวยมหาศักดิ์ นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
  ๖. นางสาวณัฐรภัทร สิริพัชรทิตาธร นักวิชาการคอมพิวเตอร (พนักงานราชการ) 

๖.๕.๓ ทีมรับผิดชอบดูแลระบบเทคโนโลยีคอมพิวเตอร มีหนาที่ เฝาระวังและ ตรวจสอบ 
บํารุงรักษา แกไข ขอบกพรองตางๆ ของระบบเทคโนโลยีคอมพิวเตอร รวมทั้งดําเนินตามแผนรองรับสถานการณ
ฉุกเฉิน ประกอบดวย 
  ๑. นายอดิศร  สุทธิเลิศ   ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลยี  

๒. นายเทพวสันต  จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
๓. นางสาวปภาวรินทร ปานนี ้ นักวิชาการคอมพิวเตอรชํานาญการ 
๔. นางศิริจันทร  พัฒพิบูลย เจาพนักงานธุรการชํานาญงาน 
๕. นางสาวธิดาภรณ  อาวรณ นักวิชาการคอมพิวเตอร (พนักงานราชการ)  
๖. นายธนากรณ   เขียวทวม นักวิชาการคอมพิวเตอร (พนักงานราชการ) 

๖.๕.๔. ทีมรับผิดชอบดูแลระบบเครือขาย มีหนาที่เฝาระวัง และตรวจสอบ บํารุงรักษา แกไข
ขอบกพรองตางๆ ของระบบเครือขาย รวมทั้งการทําสําเนา และกูคืนฐานขอมูลบนระบบแมขาย ประกอบดวย 
       ๑. นายชาคริต ถิระสาโรช  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย 
   ๒. นางสาวปวีณรัตน บุตรวงศ นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๓. นายยุทธชัย เครือแกว   นักวิชาการคอมพิวเตอรชํานาญการ 
   ๔. นางสาวกัญธิชา ปสวาส นักวิชาการพัฒนาชุมชนชํานาญการ 
   ๕. นายกฤชณัท  เพ็ญภักดิ์ นักวิชาการพัฒนาชุมชนปฏิบัติการ  
   ๖. วาที่ ร.ต.ศรายุทธ  พิทูรสกุล นักวิชาการคอมพิวเตอร (พนักงานราชการ)  
   ๗. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 

 

 

๑๔ 

        ๖.๖ ระดับทีมปฏิบัติงานตามแผนแกไขปญหาสถานการณความไมแนนอนและภัยพิบัติ 
๖.๖.๑ ทีมปฏิบัติงานตามแผนปองกันและแกไขปญหาน้ําทวม 

  ๑. นางสาวทิพพรรณ ไชยูปถัมภ ผูอํานวยการกลุมงานขอมูลพื้นฐานการพัฒนาชนบท 
  ๒. นางสาวดวงใจ  พัทมุข  นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๓. นายเทพวสันต จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
  ๔. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 

  ๕. นางสาวชุติมณฑน วงษคําหาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (กผ.) 
  ๖. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 
  ๗. นายณัฐพล  บุญเจริญ  นักจัดการงานทั่วไปปฏิบัติการ (สล.) 
  ๘. นายสุพงษ  ยิ่งสมศาสตร นักวิชาการพัฒนาชุมชนชํานาญการ (กพร.) 
  ๙. นางสาวเกวรักษ ณ เชียงใหม นักวิชาการตรวจสอบภายในชํานาญการ (ตภ.) 

  ๑๐. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 
๖.๖.๒ ทีมปฏิบัติงานตามแผนปองกันและแกไขปญหาไฟไหม 

   ๑. นายอดิศร  สุทธิเลิศ   ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลยี 
            ๒. นางสาวปวีณรัตน  บุตรวงศ นักวิชาการพัฒนาชุมชนชํานาญการ  

๓. นายเทพวสันต จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
 ๔. นายกฤชณัท  เพ็ญภักดิ์ นักวิชาการพัฒนาชุมชนปฏิบัติการ 
 ๕. นางสาวปภาวรินทร ปานนี ้ นักวิชาการคอมพิวเตอรชํานาญการ  

  ๖. นายโกวิทย  ยอดวิทยา  นักวิชาการพัฒนาชุมชนชํานาญการ (สทอ.)   
  ๗. นางสาวสุวนิจ  พิทักษชาติ นักวิชาการพัฒนาชุมชนชํานาญการ (สตร.) 
  ๘. นางสาวอิสรา ปนแกว  นักวิชาการพัฒนาชุมชนปฏิบัติการ (สภว.) 
  ๙. นางสาวจงกลนี งามทรง นักวิชาการพัฒนาชุมชนปฏิบัติการ (คจ.) 
  ๑๐. นางปราณี  ทองแท  เจาพนักงานธุรการปฏิบัติงาน (กค.) 

๖.๖.๓ ทีมปฏิบัติงานตามแผนปองกันและแกไขปญหาไฟฟาดับ/ไฟฟากระชาก 
  ๑. นายชาคริต ถิระสาโรช  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย 

  ๒. นายยุทธชัย เครือแกว  นักวิชาการคอมพิวเตอรชํานาญการ  
  ๓. นายนันทวุฒิ  เนียมสินธุ นักจัดการงานทั่วไปชํานาญการ 
  ๔. นายเทพวสันต จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
  ๕. วาที่ ร.ต.ศรายุทธ  พิทูรสกุล นักวิชาการคอมพิวเตอร (พนักงานราชการ) 

  ๖. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ)  
  ๗. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 

๖.๖.๔ ทีมปฏิบัติงานตามแผนปองกันและแกไขปญหาน้ํารั่วหองคอมพิวเตอรแมขาย  
  ๑. นางกาญจนวรรณ ชวยมั่นคง ผูอํานวยการกลุมงานระบบสารสนเทศชุมชน 

๒. นายเสนาะ  แสงมณี   นักวิชาการพัฒนาชุมชนชํานาญการ 
๓. นายอรรถพงศ  สงวนเดือน นักวิชาการพัฒนาชุมชนชํานาญการ 
๔. นายยุทธชัย เครือแกว  นักวิชาการคอมพิวเตอรชํานาญการ 
๕. นายเทพวสันต  จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
๖. นายกฤชณัท  เพ็ญภักดิ์ นักวิชาการพัฒนาชุมชนปฏิบัติการ  

   ๗. วาที่ ร.ต.ศรายุทธ  พิทูรสกุล นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
๘. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 

 



 

 

 

 

 

๑๕ 

๖.๖.๕ ทีมปฏิบัติงานตามแผนปองกันและแก ไขปญหาจากการบุกรุกและภัยคุกคาม          
ทางคอมพิวเตอร 
  ๑. นายชาคริต ถิระสาโรช  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย  

๒. นางสาวปวีณรัตน บุตรวงศ นักวิชาการพัฒนาชุมชนชํานาญการ 
๓. นายยุทธชัย เครือแกว  นักวิชาการคอมพิวเตอรชํานาญการ 
๔. นางสาวปภาวรินทร ปานนี ้ นักวิชาการคอมพิวเตอรชํานาญการ 
๕. นางสาวกัญธิชา ปสวาส นักวิชาการพัฒนาชุมชนชํานาญการ 
๖. วาที่ ร.ต.ศรายุทธ  พิทูรสกุล นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
๗. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
๘. นางสาวอัญชสาศ มะลิโช นักวิชาการคอมพิวเตอร (พนักงานราชการ) (สกส.) 

  ๙. นางสาววิลาสินี  สุดสาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (สสช.) 
  ๑๐. นางสาวอิสรา  ปนแกว นักวิชาการพัฒนาชุมชนปฏิบัติการ (สภว.) 
  ๑๑. นางปราณี  ทองแกว  เจาพนักธุรการปฏิบัติงาน (กค.) 
   ๑๒. นายโกวิทย ยอดวิทยา นักวิชาการพัฒนาชุมชนชํานาญการ (สทอ.) 
  ๑๓. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 
    ๖.๖.๖ ทีมปฏิบัติงานตามแผนปองกันและแกไขปญหาจากสถานการณทางการเมือง             
(การชุมนุม/จลาจล) 
  ๑. นายชาคริต ถิระสาโรช  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย  
  ๒. นายนันทวุฒิ  เนียมสินธุ นักจัดการงานทั่วไปชํานาญการ 
  ๓. นางสาวปวีณรตัน บุตรวงศ นักวิชาการพัฒนาชุมชนชํานาญการ  
  ๔. นายยุทธชัย เครือแกว  นักวิชาการคอมพิวเตอรชํานาญการ 
  ๕. นางสาวจันทรา เฮงสมบูรณ นักวิชาการพัฒนาชุมชนชํานาญการ  
  ๖. นางสมจิตร  ศิรินาม  นักวิชาการพัฒนาชุมชนปฏิบัติการ  
  ๗. นายโกวิทย ยอดวิทยา นักวิชาการพัฒนาชุมชนชํานาญการ (สทอ.) 
  ๘. นางสาวอัญชสาศ มะลิโช นักวิชาการคอมพิวเตอร (พนักงานราชการ) (สกส.) 
  ๙. นางสาวอิสรา ปนแกว  นักวิชาการพัฒนาชุมชนปฏิบัติการ (สภว.) 
  ๑๐. นางสาวชุติมณฑน วงษคําหาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (กผ.) 
  ๑๑. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 
  ๑๒. นายณัฐพล  บุญเจริญ นักจัดการงานทั่วไปปฏิบัติการ (สล.) 
  ๑๓. นางสาววิลาสินี  สุดสาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (สสช.) 
  ๑๔. นางสาวอัญชิษฐา สิงหสุทัศน นักวิชาการพัฒนาชุมชนปฏิบัติการ (สพช.) 

  ๑๕. นายสุพงษ  ยิ่งสมศาสตร นักวิชาการพัฒนาชุมชนชํานาญการ (กพร.) 
  ๑๖. นางสาวเกวรักษ ณ เชียงใหม นักวิชาการตรวจสอบภายในชํานาญการ (ตภ.) 
  ๑๗. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 

    ๖.๖.๗ ทีมปฏิบัติงานตามแผนปองกันและแกไขปญหาจากสถานการณแผนดินไหว 
  ๑. นายสุริยา บุญเรืองยศศิริ ผูอํานวยการกลุมงานประสานแผนและขอมูล 
  ๒. นายเสนาะ  แสงมณี  นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๓. นายอรรถพงศ  สงวนเดือน นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๔. นางสาวปวีณรัตน บุตรวงศ นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๕. นายเทพวสันต  จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
 



 

 

 

 

 

๑๖ 

  ๖. นายกฤชณัท  เพ็ญภักดิ์ นักวิชาการพัฒนาชุมชนปฏิบัติการ  
  ๗. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
  ๘. นายสุพงษ  ยิ่งสมศาสตร นักวิชาการพัฒนาชุมชนชํานาญการ (กพร.) 
  ๙. นายณัฐพล  บุญเจริญ  นักจัดการงานทั่วไปปฏิบัติการ (สล.) 
  ๑๐. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 
  ๑๑. นางสาวอัญชิษฐา สิงหสุทัศน นักวิชาการพัฒนาชุมชนปฏิบัติการ (สพช.) 

  ๑๒. นางสาวชุติมณฑน วงษคําหาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (กผ.) 
๑๓. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 

๖.๖.๘ ทีมปฏิบัติงานตามแผนปองกันและแกไขปญหาจากสถานการณการกอวินาศกรรม 
  ๑. นายอดิศร  สุทธิเลิศ   ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลยี 
  ๒. นายเสนาะ  แสงมณี  นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๓. นางสาวปภาวรินทร ปานนี ้ นักวิชาการคอมพิวเตอรชํานาญการ  
  ๔. นายนันทวุฒิ  เนียมสินธุ นักจัดการงานทั่วไปชํานาญการ   

  ๕. นางสมัย ชาญอาวุธ  นักวิชาการพัฒนาชุมชนชํานาญการ  
  ๖. นางสาวนัฐธีรา  จันพล  นักวิชาการพัฒนาชุมชนปฏิบัติการ 
  ๗. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
  ๘. นางสาวอัญชสาศ มะลิโช นักวิชาการคอมพิวเตอร (พนักงานราชการ) (สกส.) 

  ๙. นายณัฐพล  บุญเจริญ  นักจัดการงานทั่วไปปฏิบัติการ (สล.) 
  ๑๐. นางสาวอัญชิษฐา สิงหสุทัศน นักวิชาการพัฒนาชุมชนปฏิบัติการ (สพช.) 
  ๑๑. นางสาววิลาสินี  สุดสาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (สสช.) 
  ๑๒. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 
  ๑๓. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 

   ๖.๖.๙ ทีมปฏิบัติงานตามแผนปองกันและแกไขปญหาจากสถานการณการโจรกรรม การขโมย
อุปกรณคอมพิวเตอรแมขาย 
  ๑. นายชาคริต ถิระสาโรช  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย  
  ๒. นายนันทวุฒิ  เนียมสินธุ นักจัดการงานทั่วไปชํานาญการ 

๓. นางสาวปวีณรัตน  บุตรวงศ  นักวิชาการพัฒนาชุมชนชํานาญการ 
๔. นายยุทธชัย เครือแกว  นักวิชาการคอมพิวเตอรชํานาญการ 

  ๕. นายเทพวสันต  จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
  ๖. นางสาวกัญธิชา ปสวาส นักวิชาการพัฒนาชุมชนชํานาญการ  

๗. นายกฤชณัท  เพ็ญภักดิ์ นักวิชาการพัฒนาชุมชนปฏิบัติการ 
  ๘. วาที่ ร.ต.ศรายุทธ  พิทูรสกุล นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
  ๙. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
  ๑๐. นางสาวอิสรา  ปนแกว นักวิชาการพัฒนาชุมชนปฏิบัติการ (สภว.) 
  ๑๑. นางสาวอัญชสาศ มะลิโช นักวิชาการคอมพิวเตอร (พนักงานราชการ) (สกส.) 
  ๑๒. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 

  ๑๓. นางชุติมณฑน วงษคําหาร นักจัดการงานทั่วไปปฏิบัติการ (กผ.) 
  ๑๔. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 
 
 
 



 

 

 

 

 

๑๗ 

รับผิดชอบ 
  ๑) ปฏิบัติตามขอปฏิบัติกรณีเกิดสถานการณหรือภาวะฉุกเฉิน 

๒) ตรวจสอบ วัสดุ  อุปกรณ  ที่ชํารุดเสียหายจากเหตุการณฉุกเฉิน และรายงานให
ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชน และ CIO ทราบ ตามลําดับ สําหรับอุปกรณและสวน
เกี่ยวของทีจ่ะตองตรวจสอบประกอบดวย 
   - Firewall Intrusion detection 
   - UPS 
   - ตรวจสอบการใชงานขอมูลระบบงานที่สําคัญ 
   - ตรวจสอบคา Configuration ของระบบ 
  ๓) เตรียมความพรอมของเครื่องมือ อุปกรณ  ทั้ งทางดาน Hardware และ Software 
ตลอดจนอุปกรณอื่นที่เกี่ยวของเพ่ือดําเนินการกูคืนระบบโดยเร็ว 
  ๔) ทําการสํารองขอมูลทั้งระบบทุกเดือน 
  ๕) จัดเก็บขอมูลสําคัญที่เกี่ยวของในระบบสารสนเทศไวในสถานที่ปลอดภัย โดยแยกเก็บ
สํารองไวอยางนอย ๒ ระบบ ไดแก สํารองลงแผน CD และสํารองลง ธรัมปไดรฟ  
  ๖) ทําการทดสอบระบบสํารองขอมูลทุกเดือน 
๗. มาตรการการปองกันและการแกไขปญหาจากภัยพิบัติ 
 มาตรการในการปองกันและแกไขปญหาจากภัยพิบัติที่อาจจะเกิดขึ้นกับระบบสารสนเทศของกรมการ
พัฒนาชุมชน กําหนดแนวทางใหบุคลากรปฏิบัติดังนี้ 

กรณีเครื่องคอมพิวเตอรลูกขาย (Client)  
  ๑. ในกรณีที่มีเหตุทําใหเครื่องคอมพิวเตอรไมสามารถใชระบบสารสนเทศไดตามปกติ                 
ใหเจาหนาที่ผูนั้น แจงเหตุใหผูจัดการระบบฐานขอมูลสารสนเทศ ของหนวยงานทราบ หรือในกรณีเกิดจาก 
ศูนยสารสนเทศฯ ไมสามารถดําเนินการใหบริการดานเครือขายได ศูนยสารสนเทศฯ จะตองประกาศให                
ทุกหนวยงานในสังกัดทราบ 
  ๒. กรณีเกิดการขัดของเนื่องจากถูกไวรัสคอมพิวเตอร เพื่อปองกันความเสียหายที่จะ
แพรกระจายไปยังเครื่องอื่นในระบบเครือขายใหทําการดึงสายเชื่อมโยงระบบเครือขาย(สาย LAN) ออกจาก
เครื่องนั้นโดยเร็วในกรณีที่เกรงวาเหตุที่เกิดจะเปนอันตรายตอกลุมงานหรือหนวยงาน ภายในตึกที่ตั้งของ
คอมพิวเตอรที่พบการขัดของใหดึงสาย LAN ออกจากจุดชุมสายในชั้นนั้นออกใหหมด 
  ๓. ใหเจาหนาที่ดาน IT ของหนวยงานตรวจสอบและแกไขปญหาเบื้องตน ถาหากไมสามารถ
แกไขปญหาไดแจงเหตุขัดของให ศูนยสารเทศฯ เพื่อแกไขปญหาตอไป 
 กรณีเครื่องคอมพิวเตอรแมขาย (Server)  
  ๑. ตัดการเชื่อมตอระบบเครือขายโดยเร็ว แลวปดอุปกรณเครือขายและเครื่องคอมพิวเตอร
แมขาย ตามลําดับความสําคัญของการใหบริการ 

๒. ถาไฟฟาดับ/ไฟฟาตก ใหปดเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขายโดยพิจารณา
ตามลําดับความสําคัญของการใหบริการ ระยะเวลาที่ไฟฟาดับ และประสิทธิภาพของเครื่องสํารองไฟฟา 

๓. ตัดระบบจายไฟในกรณีไฟไหม ใหใชน้ํายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว   
๔. ตรวจสอบปญหาที่เกิดขึ้น ในกรณีที่ไมปลอดภัย ใหรีบขนยายไปไวที่ปลอดภัย 

  ๕. กรณีไฟไหมใหใชน้ํายาดับเพลิง โดยการกดปุมควบคุมเพลิงสีแดงที่หนาหองคอมพิวเตอร
แมขายโดยเร็ว 

๖. รีบขนยายเครื่องไปไวในที่ปลอดภัย 
๗. ประสานขอความชวยเหลือกับบริษัทที่รับผิดชอบดูแล Server บริษัทที่รับผิดชอบดูแล 

หอง Server หรือผูเชี่ยวชาญระบบเครือขายโดยเร็วที่สุด 
 



 

 

 

 

 

๑๘ 

๘. ในกรณีที่อุปกรณดานฮารดแวรเสียหาย ใหรีบหาอุปกรณสํารอง หรือแจงใหบริษัทที่
รับผิดชอบนําอุปกรณมาเปลี่ยนโดยเร็วที่สุด 
  ๙. ผูดูแลระบบ ตองรีบรายงานให ผูอํานวยการศูนยสารสนเทศเพื่อการพัฒนาชุมชนทราบ 
เพื่อรายงาน CIO และรายงานอธิบดีกรมการพัฒนาชุมชน (CEO) โดยเร็ว 
เบอรประสานงานกรณีเกิดเหตุ  โทร. ๐-๒๑๔๑๖๒๕๒, ๐-๒๑๔๑-๖๒๘๓, ๐-๒๑๔๑-๖๒๙๕ 

๘. การวิเคราะหสถานการณหรือภาวะฉุกเฉินที่อาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ              
จากการวิเคราะหสถานการณหรือภาวะฉุกเฉิน พบวาเหตุการณภัยพิบัติที่เปนอันตรายและมีผลกระทบ

ตอระบบฐานขอมูลและสารสนเทศ กรมการพัฒนาชุมชน มีดังนี้ ๑. ภัยจากการบุกรุกและภัยคุกคามทาง
คอมพิวเตอร ๒. ไฟไหม ๓. การกอวินาศกรรม ๔. การโจรกรรมการขโมยอุปกรณคอมพิวเตอรแมขาย                      
๕. แผนดินไหว ๖. ไฟฟาดับ/ไฟกระชาก ๗. น้ํารั่วหองคอมพิวเตอรแมขาย ๘. การเมือง (ชุมนุม/จลาจล) และ           
๙. น้ําทวม เพื่อจัดลําดับความสําคัญของสถานการณหรือภาวะฉุกเฉิน จึงกําหนดเกณฑการประเมิน 
ประกอบดวย ๒ ประด็น คือ ระดับความรุนแรง (ตอระบบเทคโนโลยีกรมการพัฒนาชุมชน และตอผูรับบริการ) 
และโอกาสที่จะเกิด (ความถี่ที่เกิดข้ึนโดยเฉลี่ย) ดังนี้ 

๑. ระดับความรุนแรงของผลกระทบ ประกอบดวย  
    ๑.๑ ผลกระทบตอระบบเทคโนโลยีกรมการพัฒนาชุมชน 

ระดับ ผลกระทบ 
ความเสียหาย 

เชิงปริมาณ เชิงคุณภาพ 

๕ สูงมาก 
 

มีผลกระทบตอเปาหมาย
ความสําเร็จมากกวา 85% 

มีการสูญเสียทรัพยสินอยางมาก ผลการปฏิบัติงาน
ไมเปนไปตามเปาหมาย 

๔ สูง  มีผลกระทบตอเปาหมาย
ความสําเร็จ 70% 

มีการสูญเสียทรัพยสินมาก ผลการปฏิบัติงาน             
ไมเปนไปตามเปาหมายเทาที่ควร 

๓ ปานกลาง มีผลกระทบตอเปาหมาย
ความสําเร็จ 50% 

มีการสูญเสียทรัพยสินมาก ผลการปฏิบัติงาน
เปนไปตามเปาหมายพอสมควร 

๒ นอย มีผลกระทบตอเปาหมาย
ความสําเร็จ ๓0% 

มีการสูญเสียทรัพยสินพอสมควร ผลการปฏิบัติงาน
เปนไปตามเปาหมายพอสมควร 

๑ นอยมาก มีผลกระทบตอเปาหมาย
ความสําเร็จต่ํากวา ๑0% 

มีการสูญเสียทรัพยสินเล็กนอย ผลการปฏิบัติงาน
เปนไปตามเปาหมาย 

    ๑.๒ ผลกระทบตอผูรับบริการ 

ระดับ ผลกระทบ 
ความเสียหาย 

เชิงปริมาณ เชิงคุณภาพ 
๕ สูงมาก กระทบตอจํานวนผูรับบริการ 

รอยละ 100 
ไมสามารถใหบริการตามพันธกิจของกรมฯ 
มากกวา ๓ วันขึ้นไป 

๔ สูง กระทบตอจํานวนผูรับบริการ
มากกวารอยละ 80 

ไมสามารถใหบริการตามพันธกิจของกรมฯ 
๒ วัน 

๓ ปานกลาง กระทบตอจํานวนผูรับบริการ
มากกวารอยละ ๖0 

ไมสามารถใหบริการตามพันธกิจของกรมฯ 
ไมเกิน ๑ วัน 

๒ นอย กระทบตอจํานวนผูรับบริการ
มากกวารอยละ ๔0 

ไมสามารถใหบริการตามพันธกิจของกรมฯ 
๒-๓ ชั่วโมง 

๑ นอยมาก กระทบตอจํานวนผูรับบริการ 
รอยละ ๒0 

สามารถใหบริการตามพันธกิจของกรมฯ 
ตามปกติ 



 

 

 

 

 

๑๙ 

หมายเหตุ : จํานวนผูรับบริการ แบงเปน ๑๑ กลุม ไดแก ๑. ผูนํา ๒. แกนนําการพัฒนา ๓. กลุม/องคกร            
๔. ประชาชน ๕. ผูบริโภคผลิตภัณฑชุมชน ๖. ชุมชน ๗. หนวยงานในสังกัด มท. ๘. อปท. ๙. ภาคีเครือขาย 
(พอช./สธ/กษ/พณ./อต.) ๑๐. สถาบันการศึกษา และ ๑๑. สถาบันการเงิน (ออมสิน/ธกส.) 

๒. ระดับโอกาสที่จะเกิด  

ระดับ โอกาสที่จะเกิด 
ความถีท่ี่เกิดขึ้นโดยเฉลี่ย  

เชิงปริมาณ เชิงคุณภาพ 
๕ สูงมาก ๑ เดือนตอครั้งหรือมากกวา มีโอกาสในการเกิดทุกครั้ง 
๔ สูง ๓ เดือนตอครั้ง  มโีอกาสในการเกิดคอนขางสูงหรือบอยๆ 
๓ ปานกลาง ๖ เดือนตอครั้ง มีโอกาสเกิดบางครั้ง 
๒ นอย ๑ ปตอครั้ง มีโอกาสเกิดแตนานๆ ครั้ง 
๑ นอยมาก ๒ ปตอครั้ง มีโอกาสเกิดนอยมาก 

คาคะแนน 

ระดับ ๕   สูงมาก      = ๕   คะแนน 
ระดับ ๔   สูง         =   ๔   คะแนน 
ระดับ ๓   ปานกลาง   = ๓   คะแนน 
ระดับ ๒   นอย         =   ๒   คะแนน 
ระดับ ๑   นอยมาก    =   ๑   คะแนน 
 

ตารางการวิเคราะหสถานการณหรือภาวะฉุกเฉินที่อาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ 

สถานการณหรือ 
ภาวะฉุกเฉิน 

ระดับความรุนแรง (๕ คะแนน) 
โอกาส 
ที่จะเกิด 

คะแนน
รวม 

จัดเรียง 
ลําดับ 

ตอระบบเทคโนโลยี 
กรมการพัฒนาชุมชน 

ตอผูรับบริการ 

ภัยจากการบุกรุกและภัยคุกคาม
ทางคอมพิวเตอร 

5 5 ๕ 1๕ ๑ 

ไฟไหม 5 5 ๑ 1๑ ๒ 
น้ํารั่วหองคอมพิวเตอรแมขาย  5 5 1 11 ๓ 
การกอวินาศกรรม      
การโจรกรรม การขโมยอุปกรณ
คอมพิวเตอรแมขาย 

5 5 1 11 ๔ 

แผนดินไหว (๕.๐ ริกเตอรขึ้นไป) 5 5 1 11 ๕ 
ไฟฟาดับ/ไฟกระชาก ๓ ๑ ๔ ๘ ๖ 
 ๕ ๒ ๑ ๘ ๗ 
การเมือง (ชุมนุม/จลาจล) ๑ 1 1 ๓ ๘ 
น้ําทวม 1 1 1 3 ๙ 



 

 

 

 

 

๒๐ 
   ๙. แผนแกไขปญหาจากสถานการณความไมแนนอน และภัยพิบัติที่อาจจะเกิดกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) 
       ๙.๑ สถานการณหรือภาวะฉุกเฉิน…..กรณีภัยจากการบุกรุกและภัยคุกคามทางคอมพิวเตอร…… 

   การเตรียมความพรอมรับสถานการณฉุกเฉิน 

   ๑. อุปกรณเครื่องมือที่จําเปน, แผน BOOT, แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ แผนสํารองขอมูล แผน Driver อุปกรณตางๆ  

       ระบบสํารองไฟฉุกเฉิน Hard disk สํารอง ระบบดับเพลิง สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

 ๒. บุคลากรตามแผนภูมิองคกรควบคุมภัยจากการบุกรุก และภัยคุกคามทางคอมพิวเตอร  

 ๓. คูมือแผนรองรับภาวะฉุกเฉินภัยจากการบุกรุก และภัยคุกคามทางคอมพิวเตอร  

กิจกรรม/

โครงการ 
วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน 

ระยะเวลา

ดําเนินการ 
ผูรับผิดชอบ 

วิธีการติดตาม

และรายงานผล 

การเตรียมความ

พรอมแผน

สํารอง

สถานการณหรือ

ภาวะฉุกเฉินภัย

จากการบุกรุก 

และภัยคุกคาม

ทาง

คอมพิวเตอร  

 

 

 

 

๑. เพื่อสรางความเขาใจ

แกบุคลากรในการ

เตรียมความพรอมกรณี

จากการบุกรุก และภัย

คุกคามทางคอมพิวเตอร 

๒. เพื่อเตรียมความ

พรอมของบุคลากร

กรมการพัฒนาชุมชน 

ในการรับสถานการณ

ฉุกเฉิน 

๑. มีการจัดแผนภูมิองคกร

ควบคุมภาวะฉุกเฉินกรณีจาก

การบุกรุก และภัยคุกคามทาง

คอมพิวเตอร 

 

 

๑. การเตรียมการกอนเกิดภาวะฉุกเฉิน 

    ๑.๑ การจัดทําแผนภูมิองคกรและ

กําหนดผูรับผิดชอบ 

    ๑.๒ การจัดทําแผนสํารองฉุกเฉิน

กรณีจากการบุกรุกและภัยคุกคามทาง

เครื่องคอมพิวเตอร  

        - เตรียมอุปกรณที่จําเปน 

        - ติดตั้งระบบ firewall 

        - ทําระบบสํารองขอมูล 

        - กูคืนขอมูล 

        - จัดเวรรักษาการณ 

    ๑.๓ การทดสอบและซักซอมแผนฯ 

    ๑.๔ การประกาศใชแผนฯ 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

 

 

 

 

 

 

 

 

๑. กําหนดให

เจาหนาที่

ผูรับผิดชอบ

รายงานผลและ

ตรวจสอบใหผู

กํากับดูแลทราบ

ทุกเดือน และ

รายงานปญหา

และผลการแกไข

ใหทราบทันที 

 

 

แผน ๑ 



 

 

 

 

 

๒๑ 
 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน 
ระยะเวลา

ดําเนินการ 
ผูรับผิดชอบ 

วิธีการติดตาม

และรายงานผล 

  ๒. มีแผนสํารอง

ภาวะฉุกเฉินกรณี

จากการบุกรุก และ

ภัยคุกคามทาง

คอมพิวเตอร  

 

๓. มกีารกูคืนขอมูล

สารสนเทศ 

๒. การปฏิบัติการขณะเกิดเหตุ 

    ๒.๑ ปฏิบัติตามแผนงานการแกไขปญหา 

จากภัยพิบัติกรณี จากการบุกรุก และภัยคุกคาม 

ทางคอมพิวเตอร  

    ๒.๒ ประเมินความเสียหาย และกูคืน 

ระบบขอมูล 

๓. การปฏิบัติการหลังเกิดเหตุ 

    ๓.๑ ประเมินความเสียหายและหา         

แนวทางแกไข 

    ๓.๒ ปรับปรุงแผน 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๒. การซักซอม

และทดสอบ

แผนทุกป 

 
 

 

 

 

 

 

 

 

 

 

 
 



 

 

 

 

 

๒๒ 
       ๙.๒ สถานการณหรือภาวะฉุกเฉิน…..กรณีไฟไหม…. 

   การเตรียมความพรอมรับสถานการณฉุกเฉิน 

๑. อุปกรณเครื่องมือที่จําเปน แผน BOOT แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ แผนสํารองขอมูล แผน Driver อุปกรณตางๆ  

        ระบบสํารองไฟฉุกเฉิน Hard disk สํารอง ระบบดับเพลิง สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

๒. ระบบปองกัน/แจงเตือนไฟไหม ระบบดับเพลิง 

๓. บุคลากรตามแผนภูมิองคกรควบคุมภาวะฉุกเฉินกรณีไฟไหม 

๔. คูมือแผนรองรับภาวะฉุกเฉินกรณีไฟไหม 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 
วิธีการติดตาม

และรายงานผล 

การเตรียมความ

พรอมแผนสํารอง

สถานการณหรือ 

ภาวะฉุกเฉิน 

เมื่อไฟไหม 

๑. เพื่อสรางความเขาใจแก

บุคลากรในการเตรียมความ

พรอมกรณีไฟไหม 

๒. เพื่อเตรียมความพรอมของ

บุคลากรกรมการพัฒนาชุมชน 

ในการรองรับสถานการณ

ฉุกเฉิน 

๑. มีการจัดแผนภูมิ

องคกรควบคุม

ภาวะฉุกเฉินกรณี

ไฟไหม 

 

 

 

 

 

 

 

 

๑. การเตรียมการกอนเกิดภาวะฉุกเฉิน 

    ๑.๑ จัดทําแผนภูมิองคกรและกําหนด

ผูรับผิดชอบฯ 

    ๑.๒ จัดทําแผนสํารองฉุกเฉินกรณีไฟไหม 

        - เตรียมอุปกรณที่จําเปน 

        - ติดตั้งระบบปองกัน/แจงเตือนไฟไหม 

        - ติดตั้งระบบดับเพลิง 

        - ทําระบบสํารองขอมูล 

        - ทําระบบกูคืนขอมูล 

        - จัดเวรรักษาการณ 

    ๑.๓ ทดสอบและซักซอมแผนฯ 

    ๑.๔ ประกาศใชแผนฯ 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๑. กําหนดให

เจาหนาที่

ผูรับผิดชอบ

รายงานผลและ

ตรวจสอบใหผู

กํากับดูแลทราบ

ทุกเดือน รวมทั้ง

รายงานปญหา

และผลการแกไข

ใหทราบทันที 

 

 

 

 

แผน ๒ 



 

 

 

 

 

๒๓ 
 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 
วิธีการติดตาม

และรายงานผล 

  ๒. มีแผนสํารอง

ภาวะฉุกเฉินกรณี

ไฟไหม 

 

 

๓. การกูคืนขอมูล

สารสนเทศ  

๒. การปฏิบัติการขณะเกิดเหต ุ

    ๒.๑ ปฏิบัติตามแผนงานการแกไขปญหา

จากภัยพิบัติกรณีไฟไหม 

    ๒.๒ ประเมินความเสียหาย และกูคืน

ระบบขอมูล 

๓. การปฏิบัติการหลังเกิดเหตุ 

    ๓.๑ ประเมินความเสียหายและหา 

แนวทางแกไข 

    ๓.๒ ปรับปรุงแผน 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๒. การซักซอม

และทดสอบแผน

ทุกป 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

๒๔ 
๙.๓ สถานการณหรือภาวะฉุกเฉิน…..กรณีน้ํารั่วหองคอมพิวเตอรแมขาย…. 

การเตรียมความพรอมรับสถานการณฉุกเฉิน 

๑. อุปกรณเครื่องมือที่จําเปน แผน BOOT แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ แผนสํารองขอมูล แผน Driver อุปกรณตางๆ ,               

    ระบบสํารองไฟฉุกเฉิน  Hard disk สํารอง ระบบดับเพลิง สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

๒. บุคลากรตามแผนภูมิองคกรควบคุมภาวะฉุกเฉินกรณีน้ํารั่วหองคอมพิวเตอรแมขาย 

๓. คูมอืแผนรองรับภาวะฉุกเฉินกรณีน้ํารั่วหองคอมพิวเตอรแมขาย 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน 
ระยะเวลา

ดําเนินการ 
ผูรับผิดชอบ 

วิธีการติดตาม

และรายงานผล 

การเตรียมความ

พรอมแผนสํารอง

สถานการณหรือ

ภาวะฉุกเฉิน 

เมื่อน้ํารั่วหอง

คอมพิวเตอรแมขาย 

๑. เพื่อสรางความเขาใจแก

บุคลากรในการเตรียมความ

พรอมกรณีน้ํารั่วหอง

คอมพิวเตอรแมขาย 

๒. เพื่อเตรียมความพรอม

ของบุคลากรกรมการพัฒนา

ชุมชน ในการรับสถานการณ

ฉุกเฉิน 

๑. มีแผนภูมิ

องคกรควบคุม

ภาวะฉุกเฉินกรณี

น้ํารั่วหอง

คอมพิวเตอร 

แมขาย 

 

 

 

 

 

 

๑. การเตรียมการกอนเกิดภาวะฉุกเฉิน 

    ๑.๑ จัดทําแผนภูมิองคกรและกําหนด 

ผูรับผิดชอบ 

    ๑.๒ จัดทําแผนสํารองฉุกเฉินกรณีน้ํารั่ว

หองคอมพิวเตอรแมขาย 

     - เตรียมอุปกรณที่จําเปน 

     - ติดตั้งระบบตรวจจับและแจงเตือนน้ํารั่ว 

     - ทําระบบสํารองขอมูล 

     - กูคืนขอมูล 

     - จัดเวรรักษาการณ 

   ๑.๓ ทดสอบและซักซอมแผนฯ 

   ๑.๔ ประกาศใชแผนฯ 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๑. กําหนดให

เจาหนาที่

ผูรับผิดชอบ

รายงานผลและ

ตรวจสอบใหผู

กํากับดูแลทราบ

ทุกเดือน และ

รายงานปญหา

และผลการ

แกไขใหทราบ

ทันที 

 

 

 

 

 

แผน ๓ 



 

 

 

 

 

๒๕ 
 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน 
ระยะเวลา

ดําเนินการ 
ผูรับผิดชอบ 

วิธีการติดตาม

และรายงานผล 

  ๒. มีแผนสํารองภาวะ

ฉุกเฉินกรณี 

น้ํารั่วหองคอมพิวเตอร      

แมขาย 

 

 

๓. มกีารกูคืนขอมูล

สารสนเทศ 

๒. การปฏิบัติการขณะเกิดเหต ุ

    ๒.๑ ปฏิบัติตามแผนงานการแกไขปญหา

จากภัยพิบัติกรณีน้ํารั่วหองคอมพิวเตอร      

แมขาย 

    ๒.๒ ประเมินความเสียหาย และกูคืน 

ระบบขอมูล 

๓. การปฏิบัติการหลังเกิดเหตุ 

    ๓.๑ ประเมินความเสียหายและหา 

แนวทางแกไข 

    ๓.๒ ปรับปรุงแผน 

 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๒. การซักซอม

และทดสอบ

แผนทุกป 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

๒๖ 
๙.๔ สถานการณหรือภาวะฉุกเฉิน…...กรณสีถานการณแผนดินไหว...... 

    การเตรียมความพรอมรับสถานการณฉุกเฉิน 

    ๑. อุปกรณเครื่องมือที่จําเปน แผน BOOT แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ แผนสํารองขอมูล แผน Driver อุปกรณตางๆ  

   ระบบสํารองไฟฉุกเฉิน Hard disk สํารอง ระบบดับเพลิง สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

    ๒. ระบบสํารองไฟฉุกเฉินสําหรับ Server และ เครื่องคอมพิวเตอรสวนบุคคล 

    ๓. บุคลากรตามแผนภูมิองคกรควบคุมภาวะฉุกเฉินกรณสีถานการณแผนดินไหว 

    ๔. คูมือแผนรองรับภาวะฉุกเฉินกรณีสถานการณแผนดินไหว 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขัน้ตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 
วิธีการติดตาม

และรายงานผล 

การเตรียมความ

พรอมแผนสํารอง

สถานการณหรือ 

ภาวะฉุกเฉิน 

เมื่อเกิดสถานการณ

แผนดินไหว 

๑. เพื่อสรางความเขาใจแก

บุคลากรในการเตรียมความ

พรอมกรณสีถานการณ

แผนดินไหว 

๒. เพื่อเตรียมความพรอมของ

บุคลากรกรมการพัฒนาชุมชน 

ในการรองรับสถานการณ

ฉุกเฉิน 

๑. การจัดแผนภูมิ

องคกรควบคุม

ภาวะฉุกเฉิน   

กรณสีถานการณ

แผนดินไหว 

 

 

 

 

 

 

๑. การเตรียมการกอนเกิดภาวะฉุกเฉิน 

    ๑.๑ จัดทําแผนภูมิองคกรและกําหนด

ผูรับผิดชอบฯ 

    ๑.๒ จัดทําแผนสํารองฉุกเฉินกรณี

แผนดินไหว 

        - เตรียมอุปกรณที่จําเปน 

        - ทําระบบสํารองขอมูล 

        - ทําระบบกูคืนขอมูล         

    ๑.๓ ทดสอบและซักซอมแผนฯ 

    ๑.๔ ประกาศใชแผนฯ 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๑. กําหนดให

เจาหนาที่

ผูรับผิดชอบ

รายงานผลและ

ตรวจสอบใหผู

กํากับดูแลทราบ

ทุกเดือน รวมทั้ง

รายงานปญหา

และผลการแกไข

ใหทราบทันที 

 

 

 

 

 

แผน ๔ 



 

 

 

 

 

๒๗ 
 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 
วิธีการติดตาม

และรายงานผล 

  ๒. มีแผนสํารอง

ภาวะฉุกเฉินกรณี

สถานการณ

แผนดินไหว 

 

 

 

 

๓. มกีารกูคืนขอมูล

สารสนเทศ  

๒. การปฏิบัติการขณะเกิดเหต ุ

    ๒.๑ ปฏิบัติตามแผนงานการแกไขปญหา  

จากภัยพิบัติกรณสีถานการณแผนดินไหว       

    ๒.๒ จัดทําระบบรองรับการปฏิบัติงาน 

    ๒.๓ ติดตั้งระบบเครือขายพื้นที่ทําการ

ชั่วคราว 

    ๒.๔ ประเมินความเสียหาย และกูคืน

ระบบขอมูล 

๓. การปฏิบัติการหลังเกิดเหตุ 

    ๓.๑ ประเมินความเสียหายและหา 

แนวทางแกไข 

    ๓.๒ ปรับปรุงแผน 

 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๒. การซักซอม

และทดสอบแผน

ทุกป 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

๒๘ 
๙.๕ สถานการณหรือภาวะฉุกเฉิน…...กรณสีถานการณการกอวินาศกรรม…… 

     การเตรียมความพรอมรับสถานการณฉุกเฉิน 

     ๑. อุปกรณเครื่องมือที่จําเปน แผน BOOT แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ แผนสํารองขอมูล แผน Driver อุปกรณตางๆ  

    ระบบสํารองไฟฉุกเฉิน Hard disk สํารอง ระบบดับเพลิง สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

     ๒. ระบบสํารองไฟฉุกเฉินสําหรับ Server และ เครื่องคอมพิวเตอรสวนบุคคล 

     ๓. บุคลากรตามแผนภูมิองคกรควบคุมภาวะฉุกเฉินกรณสีถานการณการกอวินาศกรรม 

     ๔. คูมือแผนรองรับภาวะฉุกเฉินกรณสีถานการณการกอวินาศกรรม 

กิจกรรม/

โครงการ 
วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 

วิธีการติดตาม

และรายงานผล 

การเตรียมความ

พรอมแผนสํารอง

สถานการณหรือ 

ภาวะฉุกเฉิน 

เมื่อเกิด

สถานการณการ

กอวินาศกรรม 

๑. เพื่อสรางความเขาใจ

แกบุคลากรในการ

เตรียมความพรอมกรณี

สถานการณการกอ

วินาศกรรม 

๒. เพื่อเตรียมความ

พรอมของบุคลากร

กรมการพัฒนาชุมชน         

ในการรองรับ

สถานการณฉุกเฉิน 

๑. การจัดแผนภูมิองคกรควบคุม

ภาวะฉุกเฉิน กรณสีถานการณการกอ

วินาศกรรม 

 

 

 

 

 

 

๑. การเตรียมการกอนเกิดภาวะ

ฉุกเฉิน 

    ๑.๑ จัดทําแผนภูมิองคกรและ

กําหนดผูรับผิดชอบฯ 

    ๑.๒ จัดทําแผนสํารองฉุกเฉิน

กรณกีารกอวินาศกรรม  

        - เตรียมอุปกรณที่จําเปน 

        - ทําระบบสํารองขอมูล 

        - ทําระบบกูคืนขอมูล 

        - จัดเวรรักษาการณ 

    ๑.๓ ทดสอบและซักซอมแผนฯ 

    ๑.๔ ประกาศใชแผนฯ 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๑. กําหนดให

เจาหนาที่

ผูรับผิดชอบ

รายงานผลและ

ตรวจสอบใหผู

กํากับดูแล

ทราบทุกเดือน 

รวมทั้งรายงาน

ปญหาและผล

การแกไขให

ทราบทันที 

 

 

 

 

แผน ๕ 



 

 

 

 

 

๒๙ 
 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 
วิธีการติดตาม

และรายงานผล 

  ๒. มีแผนสํารองภาวะ

ฉุกเฉินกรณีสถานการณ

การกอวินาศกรรม 

 

 

 

 

 

 

๓. มกีารกูคืนขอมูล

สารสนเทศ  

๒. การปฏิบัติการขณะเกดิเหต ุ

    ๒.๑ ปฏิบัติตามแผนงานการแกไขปญหา  

จากภัยพิบัติกรณีสถานการณการกอ

วินาศกรรม 

    ๒.๒ จัดทําระบบรองรับการปฏิบัติงาน 

    ๒.๓ ติดตั้งระบบเครือขายใหพื้นที่ทําการ

ชั่วคราว 

    ๒.๔ ประเมินความเสียหาย และกูคืน

ระบบขอมูล 

๓. การปฏิบัติการหลังเกิดเหตุ 

    ๓.๑ ประเมินความเสียหายและหา 

แนวทางแกไข 

    ๓.๒ ปรับปรุงแผน 

 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๒. การซักซอม

และทดสอบแผน

ทุกป 

 

 

 

 

 

 

 

 



 

 

 

 

 

๓๐ 
    ๙.๖ สถานการณหรือภาวะฉุกเฉิน…..กรณภีัยจากการโจรกรรม การขโมยอุปกรณคอมพิวเตอรแมขาย…… 

การเตรียมความพรอมรับสถานการณฉุกเฉิน 

๑. อุปกรณเครื่องมือที่จําเปน, แผน BOOT, แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ แผนสํารองขอมูล แผน Driver อุปกรณตางๆ  

      ระบบสํารองไฟฉุกเฉิน Hard disk สํารอง ระบบดับเพลิง สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

๒. บุคลากรตามแผนภูมิองคกรควบคุมภัยจากการโจรกรรม การขโมยอุปกรณคอมพิวเตอรแมขาย 

๓. คูมือแผนรองรับภาวะฉุกเฉินภัยจากการโจรกรรม การขโมยอุปกรณคอมพิวเตอรแมขาย 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน 
ระยะเวลา
ดําเนินการ 

ผูรับผิดชอบ 
วิธีการติดตาม
และรายงานผล 

การเตรียมความ
พรอมแผนสํารอง
สถานการณหรือ
ภาวะฉุกเฉินภัย          
จากการโจรกรรม 
การขโมยอุปกรณ
คอมพิวเตอร           
แมขาย 
 
 
 
 

๑. เพื่อสรางความเขาใจ
แกบุคลากรในการเตรียม
ความพรอมกรณีจากการ
บุกรุก และภัยจากการ
โจรกรรม การขโมย
อุปกรณคอมพิวเตอร         
แมขาย 
๒. เพื่อเตรียมความ
พรอมของบุคลากร
กรมการพัฒนาชุมชน  
ในการรับสถานการณ
ฉุกเฉิน 

๑. มีการจัดแผนภูมิองคกร
ควบคุมภาวะฉุกเฉินกรณี
จากการโจรกรรม การ
ขโมยอุปกรณคอมพิวเตอร
แมขาย 
 
 

๑. การเตรียมการกอนเกิดภาวะฉุกเฉิน 
    ๑.๑ การจัดทําแผนภูมิองคกรและ
กําหนดผูรับผิดชอบ 
    ๑.๒ การจัดทําแผนสํารองฉุกเฉินกรณี
จากการโจรกรรม การขโมยอุปกรณ
คอมพิวเตอรแมขาย ไดแก 
        - จัดทําทะเบียนครุภัณฑ 
        - มอบหมายเจาหนาที่รับผิดชอบ 
        - กําหนดระเบียบ ขอปฏิบัติและ
มาตรการควบคุม 
        - ทําระบบสํารองขอมูลและกูคืน
ระบบขอมูล 
        - จัดเวรรักษาการณ 
    ๑.๓ การทดสอบและซักซอมแผนฯ 
    ๑.๔ การประกาศใชแผนฯ 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย
สารสนเทศฯ 
 
 
 
 
 
 
 
 

๑. กําหนดให
เจาหนาที่
ผูรับผิดชอบ
รายงานผลและ
ตรวจสอบใหผู
กํากับดูแลทราบ
ทุกเดือน และ
รายงานปญหา
และผลการแกไข
ใหทราบทันที 

 

 

 

 

แผน ๖ 



 

 

 

 

 

๓๑ 
 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน 
ระยะเวลา

ดําเนินการ 
ผูรับผิดชอบ 

วิธีการติดตามและ

รายงานผล 

  ๒. มีแผนสํารองภาวะ

ฉุกเฉินกรณีภัยจากการ

โจรกรรม การขโมย

อุปกรณคอมพิวเตอร          

แมขาย 

 

 

 

 

๓. มกีารกูคืนขอมูล

สารสนเทศ 

๒. การปฏิบัติการขณะเกิดเหตุ 

    ๒.๑ ปฏิบัติตามแผนงานการแกไข

ปญหาจากภัยพิบัติ กรณกีารโจรกรรม 

การขโมยอุปกรณคอมพิวเตอรแมขาย 

   ๒.๒ แจงเจาหนาที่ผูที่เกี่ยวของ 

   ๒.๓ ตรวจสอบอุปกรณคอมพิวเตอร

แมขาย 

   ๒.๔ ปดอุปกรณ หรือปดระบบการ

เชื่อมตอเครือขายอินเทอรเน็ต  

๓. การปฏิบัติการหลังเกิดเหตุ 

    ๓.๑ ประเมินความเสียหาย   

    ๓.๒ จัดหาอุปกรณทดแทนและกูคืน

ระบบขอมูล           

    ๓.๒ หาแนวทางแกไขและปรับปรุง

แผน  

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

 

 

 

 

 

 

 

 

๒. การซักซอมและ

ทดสอบแผนทุกป 

 

 

 

 

 

 

 



 

 

 

 

 

๓๒ 
   ๙.๗ สถานการณหรือภาวะฉุกเฉิน…..กรณีไฟฟาดับ/ไฟกระชาก…. 

 การเตรียมความพรอมรับสถานการณฉุกเฉิน 

๑. อุปกรณเครื่องมือที่จําเปน แผน BOOT แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ แผนสํารองขอมูล แผน Driver อุปกรณตางๆ   

    Hard disk สํารอง ระบบดับเพลิง สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

๒. ระบบสํารองไฟฉุกเฉินสําหรับ Server และ เครื่องคอมพิวเตอรสวนบุคคล 

๓. บุคลากรตามแผนภูมิองคกรควบคุมภาวะฉุกเฉินกรณีไฟฟาดับ 

๔. คูมือแผนรองรับภาวะฉุกเฉินกรณีไฟฟาดับ/ไฟกระชาก 

กิจกรรม/โครงการ วัตถุประสงค ตัวชีว้ัด ขั้นตอนการดําเนินงาน 
ระยะเวลา

ดําเนินการ 
ผูรับผิดชอบ 

วิธีการติดตาม

และรายงานผล 

การเตรียมความ

พรอมแผนสํารอง

สถานการณหรือภาวะ

ฉุกเฉินเมื่อไฟฟาดับ/

ไฟกระชาก 

๑. เพื่อสรางความเขาใจ

แกบุคลากรในการเตรียม

ความพรอมกรณีไฟฟาดับ 

๒. เพื่อเตรียมความพรอม

ของบุคลากรกรมการ

พัฒนาชุมชน ในการรับ

สถานการณฉุกเฉิน 

๑. มีแผนภูมิ

ควบคุมภาวะ

ฉุกเฉินกรณีไฟฟา

ดับขององคกร

และผูรับผิดชอบ 

 

๑. การเตรียมการกอนเกิดภาวะฉุกเฉิน 

    ๑.๑ จัดทําแผนภูมิองคกรและกําหนด

ผูรับผิดชอบ 

    ๑.๒ จัดทําแผนสํารองฉุกเฉินกรณีไฟฟาดับ 

          - เตรียมอุปกรณทีจ่ําเปน 

          - ติดตั้งระบบสํารองไฟฟา 

          - จัดทําระบบสํารองขอมูล 

          - กูคืนขอมูล 

          - จัดเวรรักษาการณ 

    ๑.๓ ทดสอบและซักซอมแผนฯ 

    ๑.๔ ประกาศใชแผนฯ 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๑. กําหนดให

เจาหนาที่

ผูรับผิดชอบ

รายงานผลและ

ตรวจสอบใหผู

กํากับดูแลทราบ

ทุกเดือนรวมทั้ง

รายงานปญหา

และผลการแกไข

ใหทราบทันที 

 

 

 

 

 

แผน ๗ 
 



 

 

 

 

 

๓๓ 
 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน 
ระยะเวลา

ดําเนินการ 
ผูรับผิดชอบ 

วิธีการติดตาม

และรายงานผล 

  ๒. มีแผนสํารอง

ภาวะฉุกเฉินกรณี

ไฟฟาดับ 

 

 

๓. มกีารกูคืน

ขอมลูสารสนเทศ  

๒. การปฏิบัติการขณะเกิดเหต ุ

   ๒.๑ ปฏิบัติตามแผนงานการแกไขปญหาจาก 

ภัยพิบัติกรณีไฟฟาดับ 

   ๒.๒ ประเมินความเสียหาย และกูคืน               

ระบบขอมูล 

๓. การปฏิบัติการหลังเกิดเหตุ 

    ๓.๑ ประเมินความเสียหายและหา             

แนวทางแกไข 

    ๓.๒ ปรับปรุงแผน 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๒. ซักซอมและ

ทดสอบแผนทุกป  

 

 

 

 

 

 

 

 

 

 

 
 

 



 

 

 

 

 

๓๔ 
๙.๘ สถานการณหรือภาวะฉุกเฉิน…...กรณสีถานการณทางการเมือง (การชุมนุม/จลาจล)…… 

  การเตรียมความพรอมรับสถานการณฉุกเฉิน 

    ๑. อุปกรณเครื่องมือที่จําเปน แผน BOOT แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ แผนสํารองขอมูล แผน Driver อุปกรณตางๆ  

  ระบบสํารองไฟฉุกเฉิน Hard disk สํารอง ระบบดับเพลิง สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

    ๒. ระบบสํารองไฟฉุกเฉินสําหรับ Server และ เครื่องคอมพิวเตอรสวนบุคคล 

    ๓. บุคลากรตามแผนภูมิองคกรควบคุมภาวะฉุกเฉินกรณสีถานการณทางการเมือง (การชุมนุม/จลาจล) 

    ๔. คูมือแผนรองรับภาวะฉุกเฉินกรณีสถานการณทางการเมือง (การชุมนุม/จลาจล)  

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 
วิธีการติดตาม

และรายงานผล 

การเตรียมความ

พรอมแผนสํารอง

สถานการณหรือ 

ภาวะฉุกเฉิน 

เมื่อเกิดสถานการณ

ทางการเมือง (การ

ชุมนุม/จลาจล) 

๑. เพื่อสรางความเขาใจแก

บุคลากรในการเตรียมความ

พรอมกรณสีถานการณทาง

การเมือง (การชุมนุม/จลาจล)  

๒. เพื่อเตรียมความพรอมของ

บุคลากรกรมการพัฒนาชุมชน 

ในการรองรับสถานการณ

ฉุกเฉิน 

๑. การจัดแผนภูมิ

องคกรควบคุม

ภาวะฉุกเฉิน   

กรณสีถานการณ

ทางการเมือง (การ

ชุมนุม/จลาจล)  

 

 

 

 

 

๑. การเตรียมการกอนเกิดภาวะฉุกเฉิน 

    ๑.๑ จัดทําแผนภูมิองคกรและกําหนด

ผูรับผิดชอบฯ 

    ๑.๒ จัดทําแผนสํารองฉุกเฉินกรณี

สถานการณทางการเมือง (การชุมนุม/จลาจล)  

        - เตรียมอุปกรณที่จําเปน 

        - ทําระบบสํารองขอมูล 

        - ทําระบบกูคืนขอมูล 

        - จัดเวรรักษาการณ 

    ๑.๓ ทดสอบและซักซอมแผนฯ 

    ๑.๔ ประกาศใชแผนฯ 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๑. กําหนดให

เจาหนาที่

ผูรับผิดชอบ

รายงานผลและ

ตรวจสอบใหผู

กํากับดูแลทราบ

ทุกเดือน รวมทั้ง

รายงานปญหา

และผลการแกไข

ใหทราบทันที 

 

 

 

 

 

แผน ๘ 



 

 

 

 

 

๓๕ 
 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 
วิธีการติดตาม

และรายงานผล 

  ๒. มีแผนสํารอง

ภาวะฉุกเฉินกรณี

สถานการณทาง

การเมือง (การ

ชุมนุม/จลาจล) 

 

 

 

 

๓. มกีารกูคืนขอมูล

สารสนเทศ  

๒. การปฏิบัติการขณะเกิดเหต ุ

    ๒.๑ ปฏิบัติตามแผนงานการแกไขปญหา  

จากภัยพิบัติกรณสีถานการณทางการเมือง 

(การชุมนุม/จลาจล) 

    ๒.๒ จัดทําระบบรองรับการปฏิบัติงาน 

    ๒.๓ ติดตั้งระบบเครือขายพื้นที่ทําการ

ชั่วคราว 

    ๒.๔ ประเมินความเสียหาย และกูคืน

ระบบขอมูล 

๓. การปฏิบัติการหลังเกิดเหตุ 

    ๓.๑ ประเมินความเสียหายและหา 

แนวทางแกไข 

    ๓.๒ ปรับปรุงแผน 

 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๒. การซักซอม

และทดสอบแผน

ทุกป 

 

 

 

 

 

 

 

 



 

 

 

 

 

๓๖ 
๙.๙ สถานการณหรือภาวะฉุกเฉิน...กรณีน้ําทวม… 

    การเตรียมความพรอมรับสถานการณฉุกเฉิน 
    ๑. อุปกรณเครื่องมือที่จําเปน แผน BOOT แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งโปรแกรมสําคัญ แผนสํารองขอมูล แผน Driver อุปกรณตางๆ  

  ระบบสํารองไฟฉุกเฉิน Hard disk สํารอง ระบบดับเพลิง สมุดบันทึกรายละเอียดการติดตั้งอุปกรณที่จําเปน 

    ๒. ระบบปองกัน/แจงเตือนน้ําทวม 

    ๓. บุคลากรตามแผนภูมิองคกรควบคุมภาวะฉุกเฉินกรณีน้ําทวม 

    ๔. คูมือแผนรองรับภาวะฉุกเฉินกรณีน้ําทวม 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 
วิธีการติดตาม

และรายงานผล 

การเตรียมความ

พรอมแผนสํารอง

สถานการณหรือ 

ภาวะฉุกเฉิน 

เมื่อน้ําทวม 

๑. เพื่อสรางความเขาใจแก

บุคลากรในการเตรียมความ

พรอมกรณีน้ําทวม 

๒. เพื่อเตรียมความพรอมของ

บุคลากรกรมการพัฒนาชุมชน 

ในการรองรับสถานการณ

ฉุกเฉิน 

๑. การจัดแผนภูมิ

องคกรควบคุม

ภาวะฉุกเฉิน   

กรณีน้ําทวม 

 

 

 

 

 

 

 

๑. การเตรียมการกอนเกิดภาวะฉุกเฉิน 

    ๑.๑ จัดทําแผนภูมิองคกรและกําหนด

ผูรับผิดชอบฯ 

    ๑.๒ จัดทําแผนสํารองฉุกเฉินกรณีน้ําทวม        

        - เตรียมอุปกรณที่จําเปน 

        - ติดตั้งระบบปองกัน/แจงเตือนน้ําทวม 

        - ทําระบบสํารองขอมูล 

        - ทําระบบกูคืนขอมูล 

        - จัดเวรรักษาการณ 

    ๑.๓ ทดสอบและซักซอมแผนฯ 

    ๑.๔ ประกาศใชแผนฯ 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ  

๑. กําหนดให

เจาหนาที่

ผูรับผิดชอบ

รายงานผลและ

ตรวจสอบใหผู

กํากับดูแลทราบ

ทุกเดือน 

รวมทั้งรายงาน

ปญหาและผล

การแกไขให

ทราบทันที 

 

 

 

 

 

แผน ๙ 



 

 

 

 

 

๓๗ 
 

กิจกรรม/โครงการ วัตถุประสงค ตัวชี้วัด ขั้นตอนการดําเนินงาน ระยะเวลา ผูรับผิดชอบ 
วิธีการติดตาม

และรายงานผล 

  ๒. มีแผนสํารอง

ภาวะฉุกเฉินกรณี

น้ําทวม 

 

 

๓. มกีารกูคืนขอมูล

สารสนเทศ  

๒. การปฏิบัติการขณะเกิดเหต ุ

    ๒.๑ ปฏิบัติตามแผนงานการแกไขปญหา  

จากภัยพิบัติกรณนี้ําทวม 

    ๒.๒ ประเมินความเสียหาย และกูคืน

ระบบขอมูล 

๓. การปฏิบัติการหลังเกิดเหตุ 

    ๓.๑ ประเมินความเสียหายและหา 

แนวทางแกไข 

    ๓.๒ ปรับปรุงแผน 

 

ต.ค.๖๑ - ก.ย.๖๒ ศูนย

สารสนเทศฯ 

๒. การซักซอม

และทดสอบแผน

ทุกป 

 

 

 

 

 

 

 

 



 

 

 

 

 

๓๘ 

แผน ๑ ผังการปฏิบัติการ กรณีเกิดสถานการณหรือภาวะฉุกเฉิน..น้ําทวม.. 
 

 

                                                       

 

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

        

   

ผูรับผิดชอบ     
  ๑. นางสาวทิพพรรณ ไชยูปถัมภ ผูอํานวยการกลุมงานขอมูลพื้นฐานการพัฒนาชนบท 
  ๒. นางสาวดวงใจ  พัทมุข  นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๓. นายเทพวสันต จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
  ๔. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 

  ๕. นางสาวชุติมณฑน วงษคําหาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (กผ.) 
  ๖. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 
  ๗. นายณัฐพล  บุญเจริญ  นักจัดการงานทั่วไปปฏิบัติการ (สล.) 
  ๘. นายสุพงษ  ยิ่งสมศาสตร นักวิชาการพัฒนาชุมชนชํานาญการ (กพร.) 
  ๙. นางสาวเกวรักษ ณ เชียงใหม นักวิชาการตรวจสอบภายในชํานาญการ (ตภ.) 

  ๑๐. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 
 
 
 
 
 
 

 

น้ําทวม 

แจงเจาหนาที่ผูเกี่ยวของ 
 

ปดระบบสํารอง 
 

เตือนภัยระดับ ๑-๓ 

ใช 

 

ไมใช 

อพยพบุคลากร 

ตรวจสอบ/ประเมินความเสียหาย 

จบ 

     การเตรียมการกอนน้ําทวม 

ขนยายอุปกรณสํารองขอมูล 

รายงานผูอํานวยการศูนยสารสนเทศ



 

 

 

 

 

๓๙ 

แผน ๒ ผังการปฏิบัติการ กรณีเกิดสถานการณหรือภาวะฉุกเฉิน...ไฟไหม… 
 

 

   

 

 

 

 

 

 

 

 

 

 

 

 

           

            

            

            

 

 
 
 

 

 
 

 

 
 

 

 
 

 ผูรับผิดชอบ     

 ๑. นางสาวทิพพรรณ ไชยูปถัมภ ผูอํานวยการกลุมงานขอมูลพื้นฐานการพัฒนาชนบท 
  ๒. นางสาวดวงใจ  พัทมุข  นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๓. นายเทพวสันต จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
  ๔. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 

  ๕. นางสาวชุติมณฑน วงษคําหาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (กผ.) 
  ๖. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 
  ๗. นายณัฐพล  บุญเจริญ  นักจัดการงานทั่วไปปฏิบัติการ (สล.) 
  ๘. นายสุพงษ  ยิ่งสมศาสตร นักวิชาการพัฒนาชุมชนชํานาญการ (กพร.) 
  ๙. นางสาวเกวรักษ ณ เชียงใหม นักวิชาการตรวจสอบภายในชํานาญการ (ตภ.) 

  ๑๐. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 
 

 
 

ไฟไหม 

ตรวจสอบความเสียหาย 

ทําการดับเพลิง 

ขนยายอุปกรณสํารองขอมูล 

อพยพบุคลากร 
 

เพลิงหยุด 

แจงเจาหนาที่ผูเกี่ยวของ 

ใช 

 
ไมใช 

ขนยายอุปกรณแมขาย 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูอํานวยการศูนยสารสนเทศฯ 

จบ 



 

 

 

 

 

๔๐ 

แผน ๓ ผังการปฏิบัติการ กรณีเกิดสถานการณหรือภาวะฉุกเฉิน...ไฟฟาดับ/ไฟกระชาก... 
 

 

 

 

 

 

                         

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

             ผูรับผิดชอบ   

   ๑. นายอดิศร  สุทธิเลิศ   ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลยี 
            ๒. นางสาวปวีณรัตน  บุตรวงศ นักวิชาการพัฒนาชุมชนชํานาญการ  

๓. นายเทพวสันต จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
 ๔. นายกฤชณัท  เพ็ญภักดิ์ นักวิชาการพัฒนาชุมชนปฏิบัติการ 
 ๕. นางสาวปภาวรินทร ปานนี ้ นักวิชาการคอมพิวเตอรชํานาญการ  

  ๖. นายโกวิทย  ยอดวิทยา  นักวิชาการพัฒนาชุมชนชํานาญการ (สทอ.)   
  ๗. นางสาวสุวนิจ  พิทักษชาติ นักวิชาการพัฒนาชุมชนชํานาญการ (สตร.) 
  ๘. นางสาวอิสรา ปนแกว  นักวิชาการพัฒนาชุมชนปฏิบัติการ (สภว.) 
  ๙. นางสาวจงกลนี งามทรง นักวิชาการพัฒนาชุมชนปฏิบัติการ (คจ.) 
  ๑๐. นางปราณี  ทองแท  เจาพนักงานธุรการปฏิบัติงาน (กค.) 

  
 

ไฟฟาดับ/ไฟกระชาก 

 

แจงผูดูแลอาคาร 

ไฟฟากลับคืนสูสภาพปกต ิ

เปดอุปกรณ Network/ เปด เครื่องคอมพิวเตอรแมขาย 

ไมใช 

ปดอุปกรณ Network  

สั่ง Shutdown เครื่อง
คอมพิวเตอรแมขาย 

ใช 

ไมใช 

ใช 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูอํานวยการศูนยสารสนเทศฯ 
 

จบ 

ไฟฟาดับเกิน ๑๕ นาท ี

 



 

 

 

 

 

๔๑ 

แผน ๔ ผังการปฏิบัติการกรณเีกิดสถานการณหรือภาวะฉุกเฉิน...การบุกรุกและภัยคุกคาม 
ทางคอมพิวเตอร... 
 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                    

 

 

 

 

 

 

 

 
 

 

 
 

 

 
 

 

 
 

 

ผูรับผิดชอบ    
  ๑. นายชาคริต ถิระสาโรช  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย  

๒. นางสาวปวีณรัตน บุตรวงศ นักวิชาการพัฒนาชุมชนชํานาญการ 
๓. นายยุทธชัย เครือแกว  นักวิชาการคอมพิวเตอรชํานาญการ 
๔. นางสาวปภาวรินทร ปานนี ้ นักวิชาการคอมพิวเตอรชํานาญการ 
๕. นางสาวกัญธิชา ปสวาส นักวิชาการพัฒนาชุมชนชํานาญการ 
๖. วาที่ ร.ต.ศรายุทธ  พิทูรสกุล นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
๗. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
๘. นางสาวอัญชสาศ มะลิโช นักวิชาการคอมพิวเตอร (พนักงานราชการ) (สกส.) 

  ๙. นางสาววิลาสินี  สุดสาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (สสช.) 
  ๑๐. นางสาวอิสรา  ปนแกว นักวิชาการพัฒนาชุมชนปฏิบัติการ (สภว.) 
  ๑๑. นางปราณี  ทองแกว  เจาพนักธุรการปฏิบัติงาน (กค.) 
   ๑๒. นายโกวิทย ยอดวิทยา นักวิชาการพัฒนาชุมชนชํานาญการ (สทอ.) 
  ๑๓. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 

การบุกรุกและภัยคุกคามทางคอมพิวเตอร  

ตรวจสอบระบบตรวจสอบผูบุกรุก 
(IDS/IPS) 

 

สถานการณ Network 
กลับคืน สูสภาพปกติ 

เปด อุปกรณ Network  
 

ยายกลับอุปกรณสํารองขอมูล 

ตรวจสอบอุปกรณ  Firewall 

ใช 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูอํานวยการศูนยสารสนเทศฯ 
 

จบ 

ไมใช 

แจงเจาหนาที่ผูเกี่ยวของ 

ปดอุปกรณ Network 
เครื่องคอมพิวเตอรแมขาย 
 



 

 

 

 

 

๔๒ 

 แผน ๕ ผังการปฏิบัติการกรณีเกิดสถานการณหรือภาวะฉุกเฉิน...น้ํารั่วหองคอมพิวเตอรแมขาย… 
 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                    

 

 

 

 

 

 

 

 

 

 

 

ผูรับผิดชอบ    

                     ๑. นางกาญจนวรรณ ชวยมั่นคง ผูอํานวยการกลุมงานระบบสารสนเทศชุมชน 
๒. นายเสนาะ  แสงมณี   นักวิชาการพัฒนาชุมชนชํานาญการ 
๓. นายอรรถพงศ  สงวนเดือน นักวิชาการพัฒนาชุมชนชํานาญการ 
๔. นายยุทธชัย เครือแกว  นักวิชาการคอมพิวเตอรชํานาญการ 
๕. นายเทพวสันต  จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
๖. นายกฤชณัท  เพ็ญภักดิ์ นักวิชาการพัฒนาชุมชนปฏิบัติการ  

   ๗. วาที่ ร.ต.ศรายุทธ  พิทูรสกุล นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
๘. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 

 
 
 

น้ํารั่วหองคอมพิวเตอรแมขาย 

แจงเจาหนาที่ผูเกี่ยวของ 

ปดอุปกรณ Network 
เครื่องคอมพิวเตอรแมขาย 
 

ยายอุปกรณ Network เครื่องคอมพิวเตอรแมขาย 
 

 

ยายกลับ/ติดตั้ง/เปดอุปกรณ Network  
 

ยายกลับอุปกรณสํารองขอมูล 

ขนยายอุปกรณสํารองขอมูล 

ใช 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูอํานวยการศูนยฯ 
 

จบ 

ไมใช 

สถานการณกลับคืนสูสภาพปกต ิ

 



 

 

 

 

 

๔๓ 

แผน ๖  ผังการปฏิบัติการ กรณีเกิดสถานการณหรือภาวะฉุกเฉิน...ทางการเมือง (การชุมนุม/จลาจล)… 
 

 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

สถานการณทางการเมือง (การชุมนุม/จลาจล) 

เตรียมความพรอม 

ปดระบบคอมพิวเตอร 
 

เปดระบบคอมพิวเตอร ณ ที่ทําการชั่วคราว 
 

สถานการณกลับคืน  
สูสภาพปกต ิ

ยายกลับอุปกรณสํารองขอมูล 

ขนยายอุปกรณสํารองขอมูล/อพยพ 

ใช 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูอํานวยการศูนยสารสนเทศฯ 
 

จบ 

ไมใช 

- ระบบสํารองขอมูล 
- ระบบกูคืนขอมูล 
-  อุปกรณที่จําเปน 
 

ประเมินสถานการณ 

แจงเจาหนาที่ผูเกี่ยวของ 

- ระบบ Server 
- อุปกรณตอพวง 
- Pc, Notebook  

 

- ติดตั้งระบบ Network 
- เปดระบบรองรับการปฏิบัติงาน 
   (เว็บไซต, FTP) 

 
ใช 

ไมใช 

เปดระบบคอมพิวเตอร  
 



 

 

 

 

 

๔๔ 

ผูรับผิดชอบ    
๑. นายชาคริต ถิระสาโรช  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย  

  ๒. นายนันทวุฒิ  เนียมสินธุ นักจัดการงานทั่วไปชํานาญการ  
  ๓. นางสาวปวีณรัตน บุตรวงศ นักวิชาการพัฒนาชุมชนชํานาญการ  
  ๔. นายยุทธชัย เครือแกว  นักวิชาการคอมพิวเตอรชํานาญการ 
  ๕. นางสาวจันทรา เฮงสมบูรณ นักวิชาการพัฒนาชุมชนชํานาญการ  
  ๖. นางสมจิตร  ศิรินาม  นักวิชาการพัฒนาชุมชนปฏิบัติการ  
  ๗. นายโกวิทย ยอดวิทยา นักวิชาการพัฒนาชุมชนชํานาญการ (สทอ.) 
  ๘. นางสาวอัญชสาศ มะลิโช นักวิชาการคอมพิวเตอร (พนักงานราชการ) (สกส.) 
  ๙. นางสาวอิสรา ปนแกว  นักวิชาการพัฒนาชุมชนปฏิบัติการ (สภว.) 
  ๑๐. นางสาวชุติมณฑน วงษคําหาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (กผ.) 
  ๑๑. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 
  ๑๒. นายณัฐพล  บุญเจริญ นักจัดการงานทั่วไปปฏิบัติการ (สล.) 
  ๑๓. นางสาววิลาสินี  สุดสาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (สสช.) 
  ๑๔. นางสาวอัญชิษฐา สิงหสุทัศน นักวิชาการพัฒนาชุมชนปฏิบัติการ (สพช.) 

  ๑๕. นายสุพงษ  ยิ่งสมศาสตร นักวิชาการพัฒนาชุมชนชํานาญการ (กพร.) 
  ๑๖. นางสาวเกวรักษ ณ เชียงใหม นักวิชาการตรวจสอบภายในชํานาญการ (ตภ.) 
  ๑๗. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 

 
 
 
 
 
 
 
 
 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

๔๕ 

แผน ๗ ผังการปฏิบัติการ กรณีเกิดสถานการณหรือภาวะฉุกเฉิน...แผนดินไหว… 

 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

แผนดินไหว 

แจงเตือน/เตรียมความพรอม 

ปดระบบคอมพิวเตอร 
 

เปดระบบคอมพิวเตอร ณ ที่ทําการชั่วคราว 
 

 

ยายกลับอุปกรณสํารองขอมูล 

ปฏิบัติตามแผนเผชิญเหตุแผนดินไหว/อพยพ 

ใช 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูอํานวยการศูนยสารสนเทศฯ 
 

จบ 

ไมใช 

- ระบบสํารองขอมูล 
- ระบบกูคืนขอมูล 
-  อุปกรณที่จําเปน 
- ปฏิบัติตามแผนฉุกเฉินฯ 

ประเมินสถานการณ 

แจงเจาหนาที่ผูเกี่ยวของ 

- ระบบ Server 
- อุปกรณตอพวง 
- Pc, Notebook  

 

- ติดตั้งระบบ Network 
- เปดระบบรองรับการปฏิบัติงาน 
   (เว็บไซต, FTP ฯลฯ) 

 

ใช 

ไมใช 

กูคืนขอมูลหรือระบบที่เสียหาย 
 

สถานการณกลับคืนสูสภาพปกติ 
 



 

 

 

 

 

๔๖ 

 ผูรับผิดชอบ 
  ๑. นายสุริยา บุญเรืองยศศิริ ผูอํานวยการกลุมงานประสานแผนและขอมูล 
  ๒. นายเสนาะ  แสงมณี  นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๓. นายอรรถพงศ  สงวนเดือน นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๔. นางสาวปวีณรัตน บุตรวงศ นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๕. นายเทพวสันต  จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
  ๖. นายกฤชณัท  เพ็ญภักดิ์ นักวิชาการพัฒนาชุมชนปฏิบัติการ  
  ๗. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
  ๘. นายสุพงษ  ยิ่งสมศาสตร นักวิชาการพัฒนาชุมชนชํานาญการ (กพร.) 
  ๙. นายณัฐพล  บุญเจริญ  นักจัดการงานทั่วไปปฏิบัติการ (สล.) 
  ๑๐. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 
  ๑๑. นางสาวอัญชิษฐา สิงหสทุัศน นักวิชาการพัฒนาชุมชนปฏิบัติการ (สพช.) 

  ๑๒. นางสาวชุติมณฑน วงษคําหาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (กผ.) 
๑๓. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 

  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 

 

 
 

 

 



 

 

 

 

 

๔๗ 

แผน ๘  ผังการปฏิบัติการ กรณีเกิดสถานการณหรือภาวะฉุกเฉิน...การกอวินาศกรรม… 
 
 
 
 
 
 
 
 
 
 
 
 
                                                                                                                                                    
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ผูรับผิดชอบ 

  ๑. นายอดิศร  สุทธิเลิศ   ผูอํานวยการกลุมงานพัฒนาระบบเทคโนโลยี 
  ๒. นายเสนาะ  แสงมณี  นักวิชาการพัฒนาชุมชนชํานาญการ 
  ๓. นางสาวปภาวรินทร ปานนี ้ นักวิชาการคอมพิวเตอรชํานาญการ  
  ๔. นายนันทวุฒิ  เนียมสินธุ นักจัดการงานทั่วไปชํานาญการ 
   

เตรียมความพรอม 

ปดระบบคอมพิวเตอร 
 

เปดระบบคอมพิวเตอร ณ ที่ทําการชั่วคราว 
 

 

ยายกลับอุปกรณสํารองขอมูล 

ปฏิบัติตามแผนเผชิญเหตุฯ/อพยพ 

ใช 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูอํานวยการศูนยสารสนเทศฯ 
 

จบ 

ไมใช 

- ระบบสํารองขอมูล 
- ระบบกูคืนขอมูล 
-  อุปกรณที่จําเปน 

ประเมินสถานการณ 
 

แจงเจาหนาที่ผูเกี่ยวของ 

- ระบบ Server 
- อุปกรณตอพวง 
- Pc, Notebook  

 

- ติดตั้งระบบ Network 
- เปดระบบรองรับการปฏิบัติงาน 
   (เวบ็ไซต, FTP ฯลฯ) 

 

ใช 

ไมใช 

กูคืนขอมูลหรือระบบที่เสียหาย 
 

กอวินาศกรรม 

สถานการณกลับคืนสูสภาพปกติ 

 



 

 

 

 

 

๔๘ 

  ๕. นางสมัย ชาญอาวุธ  นักวิชาการพัฒนาชุมชนชํานาญการ  
  ๖. นางสาวนัฐธีรา  จันพล  นักวิชาการพัฒนาชุมชนปฏิบัติการ 
  ๗. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
  ๘. นางสาวอัญชสาศ มะลิโช นักวิชาการคอมพิวเตอร (พนักงานราชการ) (สกส.) 

  ๙. นายณัฐพล  บุญเจริญ  นักจัดการงานทั่วไปปฏิบัติการ (สล.) 
  ๑๐. นางสาวอัญชิษฐา สิงหสุทัศน นักวิชาการพัฒนาชุมชนปฏิบัติการ (สพช.) 
  ๑๑. นางสาววิลาสินี  สุดสาร นักวิชาการพัฒนาชุมชนปฏิบัติการ (สสช.) 
  ๑๒. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 
  ๑๓. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 
 แผน ๙  ผังการปฏิบัติการ กรณีเกิดสถานการณหรือภาวะฉุกเฉิน...การโจรกรรม การขโมย
อุปกรณคอมพิวเตอรแมขาย... 
 

 

 

 

  

 

 

 

 

 

 

 

                                                                                                                                                    

 

 

 

 

 

 

 

 

 

 

 

 

 

การโจรกรรม การขโมยอุปกรณคอมพิวเตอรแมขาย  

ปดอุปกรณ Network เครื่อง
คอมพิวเตอรแมขาย 

 

สถานการณ 
กลับคืน สูสภาพปกต ิ

จัดหาอุปกรณทดแทน/กูคืนระบบขอมูล 
 

เปดอุปกรณ Network  
 

ตรวจสอบอุปกรณคอมพิวเตอรแมขาย 

ใช 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูอํานวยการศูนยสารสนเทศฯ 
 

จบ 

ไมใช 

แจงเจาหนาที่ผูเกี่ยวของ 



 

 

 

 

 

๔๙ 

ผูรับผิดชอบ 
  ๑. นายชาคริต ถิระสาโรช  ผูอํานวยการกลุมงานพัฒนาระบบเครือขาย  
  ๒. นายนันทวุฒิ  เนียมสินธุ นักจัดการงานทั่วไปชํานาญการ 

๓. นางสาวปวีณรัตน  บุตรวงศ  นักวิชาการพัฒนาชุมชนชํานาญการ 
๔. นายยุทธชัย เครือแกว  นักวิชาการคอมพิวเตอรชํานาญการ 

  ๕. นายเทพวสันต  จันพล  นักวิชาการคอมพิวเตอรชํานาญการ 
  ๖. นางสาวกัญธิชา ปสวาส นักวิชาการพัฒนาชุมชนชํานาญการ  

๗. นายกฤชณัท  เพ็ญภักดิ์ นักวิชาการพัฒนาชุมชนปฏิบัติการ 
  ๘. วาที่ ร.ต.ศรายุทธ  พิทูรสกุล นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
  ๙. นายภาคภูมิ  บัวตูม  นักวิชาการคอมพิวเตอร (พนักงานราชการ) 
  ๑๐. นางสาวอิสรา  ปนแกว นักวิชาการพัฒนาชุมชนปฏิบัติการ (สภว.) 
  ๑๑. นางสาวอัญชสาศ มะลิโช นักวิชาการคอมพิวเตอร (พนักงานราชการ) (สกส.) 
  ๑๒. นายกวี  สิทธิชัย  นักวิชาการคอมพิวเตอร (พนักงานราชการ) (กจ.) 

  ๑๓. นางชุติมณฑน วงษคําหาร นักจัดการงานทั่วไปปฏิบัติการ (กผ.) 
  ๑๔. นายจรูญศักดิ์  เขียวสุคนธ เจาพนักงานโสตทัศนศึกษาปฏิบัติงาน (ปชส.) 
๑๐. แผนกูคืนระบบเครื่องคอมพิวเตอรกลับสูสภาพปกติ 

การกูคืนระบบเครื่องคอมพิวเตอรแมขายและอุปกรณกระจายสัญญาณ (System Recovery) โดย
ปกติ ระบบเครื่องคอมพิวเตอรแมขายและอุปกรณกระจายสัญญาณ จะตองอยูในสภาพความพรอมรองรับการ
ใหบริการ กับเครื่องคอมพิวเตอรลูกขายตางๆ ไดตลอดเวลา ๒๔ ชั่วโมง หากไมสามารถใหบริการได จําเปนตอง    
กูระบบคืนใหไดเร็วที่สุดหรือเทาที่จะทําได แผนการนี้เปนวิธีการที่ทําใหระบบการทํางานของเครื่องคอมพิวเตอร
และขอมูลกลับสูสภาพเดิม เมื่อระบบเสียหายหรือหยุดทํางาน จะตองดําเนินการ ดังนี้ 

๑) จัดหาอุปกรณชิ้นสวนใหมเพื่อทดแทน 
๒) เปลี่ยนอุปกรณชิ้นสวนที่เสียหาย 
๓) ซอมบํารุงวัสดุอุปกรณที่เสียหายใหเสร็จภายใน ๔๘ ชั่วโมง 
๔) ขอยืมอุปกรณเครื่องคอมพิวเตอรจากหนวยงานอื่นมาใชชั่วคราว 
๕) นํา BACKUP TAPE / CD-ROM / HARDDISK ที่ไดสํารองขอมูลไวนํากลับมา Restore โดยใชทีม 

กูระบบ (ผูดูแลระบบ นักวิชาการคอมพิวเตอร และทีมงานจากบริษัทฯ ที่พัฒนาระบบสารสนเทศ) รวมกัน               
กูระบบกลับมาโดยเร็วภายใน ๔๘ ชั่วโมง 

๖) ทําการตรวจสอบระบบปฏิบัติการ ระบบฐานขอมูล ตรวจสอบความถูกตองของขอมูลและระบบ
อื่นๆ ที่เกี่ยวของ  

๑๑. การติดตามและรายงานผล 
 กําหนดใหเจาหนาที่ผูรับผิดชอบรายงานผลการดําเนินการหรือการตรวจสอบใหผูกํากับดูแล ทราบ 
เปนประจําทุกเดือน และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีที่สามารถดําเนินการได       
ในทุกกรณีตามทีร่ะบุไว 

๑๒. ระยะเวลาของแผน  
๑ ป  (ตุลาคม ๒๕๖๑ – กันยายน ๒๕๖๒) 

 


