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ปัญหาระบบปัญหาระบบเครือข่ายเครือข่ายคอมพิวเตอร์คอมพิวเตอร์ปญหาระบบปญหาระบบเครอขายเครอขายคอมพวเตอร คอมพวเตอร 

((Network System)Network System)
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การวิเคราะห์ปัญหาเครือข่ายการวิเคราะห์ปัญหาเครือข่ายการวเคราะหปญหาเครอขายการวเคราะหปญหาเครอขาย

ปัญหาของเครือข่ายเปน็เรื่องสลับซับซอ้น และไม่สามารถที่จะบอก

ที่มาของปัญหาได้ทันทีทันใด เนื่องจากปัญหาของระบบเครือข่ายมี

สาเหตได้มากมายหลายระดับชั้น ก่อนที่จะวิเคราะห์หาสาเหตปัญหาสาเหตุไดมากมายหลายระดบชน กอนทจะวเคราะหหาสาเหตุปญหา

ของเครือข่าย จะต้องมีแนวทางเพื่อดําเนินการ โดยตั้งเป็นคําถาม 

้ ็ ้ ไ ้และตังเป็นข้อสังเกตดังต่อไปนี
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การวิเคราะห์ปัญหาเครือข่ายการวิเคราะห์ปัญหาเครือข่ายการวเคราะหปญหาเครอขายการวเคราะหปญหาเครอขาย

- อาการปญัหาที่เกิดขึ้นเป็นแบบปกติ ต่อเนื่องหรือไม่ญ

- สังเกตว่าอาการที่เกิดขึ้นนั้น เป็นเฉพาะ Application หรือเกิดขึ้น

ใ ื ่ โในเครือขายโดยรวม

- มี Application ใดบ้างที่เรียกมาใช้งานแล้วเกิดปัญหาบนเครือข่าย

- มี User กี่คนที่เกี่ยวข้องในการใช้งานแล้วเกิดปัญหา

อาการที่เกิดขึ้นมีความสัมพันธ์กับกิจกรรมอื่น ๆ บนเครือข่ายใดบ้าง- อาการทเกดขนมความสมพนธกบกจกรรมอน ๆ บนเครอขายใดบาง

- อาการแปลก ๆ หรือปัญหาบนเครือข่ายครั้งแรกเกิดขึ้นเมื่อใด



                                  กรมการพัฒนาชุมชน กรมการพัฒนาชุมชน 

การวิเคราะห์ปัญหาเครือข่ายการวิเคราะห์ปัญหาเครือข่ายการวเคราะหปญหาเครอขายการวเคราะหปญหาเครอขาย

- มีอาการเปลี่ยนแปลงใด ๆ ที่เกี่ยวกับอุปกรณ์เครือข่าย หรือมีการๆ ุ

ติดตั้งซอฟต์แวร์บนเครือข่ายเกิดขึ้น เช่น ติดตั้งอุปกรณ์เครือข่าย

ิ่ ิ ั้ ิ ั้ A li ti ิ่ ึ้ ิ ์ฟ ์เพิมเติม รวมทงติดตง Application เพิมขึนบนเซิร์ฟเวอร์

- มีการปรับปรุงอาคารสถานที่ ๆ มีการติดตั้งเครือข่ายหรือไมุ่

- มีการโยกย้ายอปุกรณ์เครือข่าย หรือสถานที่ ๆ ติดตั้งเซิร์ฟเวอร์ 

หรืออปกรณ์เครือข่ายหรือไม่หรออุปกรณเครอขายหรอไม

- มีผู้ใช้คนใดบ้างที่ Logon เข้ามาที่เครือข่ายขณะเกิดปัญหา
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ปัญหาที่เกี่ยวข้องกับการเชื่อมต่อปัญหาที่เกี่ยวข้องกับการเชื่อมต่อ

  (Connectivity Problem)(Connectivity Problem)

ปญัหาเกี่ยวกบัการเชื่อมต่อสามารถเกิดขึ้นได้หลายประการ โดยญ

สามารถแยกปัญหาที่เกี่ยวข้องได้หลายระดับชั้นตั้งแต่ระดับชั้น 

ไ ึ ั ั้Physical ไปจนถึงระดับชัน Application
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น PhysicalPhysicalในระดบชน ในระดบชน PhysicalPhysical
- ปัญหาเกี่ยวกับการเข้าหัวสายไม่ดี โดยเฉพาะการใช้รหัสสีไม่ถูกต้อง

- ใช้สายผิดประเภท เช่น นําเอาสาย Console มาเสียบแทน หรือนํา

สายไขว้มาใช้งานสายไขวมาใชงาน

- ปัญหา Connector ชํารุด

่- ปัญหาการเชือมต่อไม่แน่นหรือหลุด

- ปัญหา Connector ของ Hub สกปรก/ชํารดปญ Co ecto ขอ ub ส ปร /ช รุ

- ปัญหาสายสัญญาณถูกรบกวนมากจนหลุดบ่อย

ปั ใ- ปัญหาสายขาดใน 
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น PhysicalPhysicalในระดบชน ในระดบชน PhysicalPhysical
- ปัญหาสกปรกที ่Connector ของ Fiber Optic

- ปัญหาระยะทางการไกลเกินไป เช่น เดนิสาย UTP ไกลเกินกวา่ 150 เมตร

- ปัญหาอุปกรณ์เชื่อมตอ่ขัดข้อง เช่น T – Connectorญ ุ

- ปัญหาการใช้สายสัญญาณที่มีคา่ Impedance ไม่เข้ากนัมาเชื่อมต่อกนั

ปัญหา สาย AUI บกพรอ่งหรอืชํารด- ปญหา สาย AUI บกพรองหรอชารดุ

- ปัญหาการเขา้หวั Transceiver ไม่ดี

่- ปัญหาเกี่ยวกับการกราวน์ ไมถ่กูต้อง

- ปัญหา LAN Card เสียปญหา LAN Card เสย
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น Data LinkData Linkในระดบชน ในระดบชน Data LinkData Link

ปัญหาที่เกี่ยวข้องกับการเชื่อมต่อในระดับชั้น Data Link มักเป็นปัญหาญ ญ

เกี่ยวกับ LAN Card ปัญหาของ Shared Hub หรือ Switching Hub 

ั้ ป ์ I f ่ ี่ ่ ไ ้รวมทงอุปกรณ์ Interface ต่าง ๆ พอทีจะแยกสาเหตุต่าง ๆ ออกได้

ดังนี้
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น Data LinkData Linkในระดบชน ในระดบชน Data LinkData Link

ปัญหาจาก LAN C d บกพร่อง หรือติดตั้งไม่ รียบร้อย หรือ กิด- ปญหาจาก LAN Card บกพรอง หรอตดตงไมเรยบรอย หรอเกด

ปัญหาการขัดแย้งของอุปกรณ์ LAN Card กับอุปกรณ์อื่น ๆ บน

เครื่องคอมพิวเตอร์ หรือปัญหาเกิดจาก Driver ที่ใช้ไม่ถูกต้องรวมทั้ง

ความไม่เข้ากันของ Driver LAN Card กับ Driver ของอปกรณ์อื่นความไมเขากนของ Driver LAN Card กบ Driver ของอุปกรณอน 

- ปัญหาเกี่ยวกับ Hub ไม่ทํางาน หรือมีอาการ Hang

่- ปัญหาเกี่ยวกับอุปกรณ์ Transceiver เช่น AUI Transceiver หรือ 

MII หรือ GMII รวมทั้งปัญหาของอปกรณ์แปลงสายสัญญาณMII หรอ GMII รวมทงปญหาของอุปกรณแปลงสายสญญาณ 

(Media Converter)
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น Data LinkData Linkในระดบชน ในระดบชน Data LinkData Link

ปั ี่ ั ึ่ ั ป็ ปั ื่ ่- ปญัหาเกียวกับ Switching Hub ซึงมักเป็นปัญหาของ Port เชือมต่อ 

รวมทั้งการจัดตั้งค่า Configuration หรือ ปญัหาระบบจา่ยไฟญ

- ปัญหาเกี่ยวกับการจัดตั้ง VLAN บน Switching Hub ทีอ่าจเกิดความ

สับสนสบสน

- ปัญหาเกี่ยวกับการจัดตั้ง Duplex ที่ไม่ Match กันระหว่าง Station 

กับ Switching Hub หรือระหว่าง Switching Hub ด้วยกัน

- ปัญหาเกี่ยวกับ Ethernet Interface อื่น ๆ- ปญหาเกยวกบ Ethernet Interface อน ๆ
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น NetworkNetworkในระดบชน ในระดบชน NetworkNetwork

- ปัญหาไอพีแอดเดรสชนกันปญหาไอพแอดเดรสชนกน

- ปัญหายังไม่ได้รับการแจกไอพีแอดเดรส

ั ี่ ิ ํ ใ ้ ไ ี- ปัญหาการ Encapsulation ทีผิดพลาด ทําให้ Header ของไอพี

แอดเดรสมีปัญหาผิดพลาดญ

- ปัญหาการจัดตั้งค่า Default Gateway ทีผ่ิดพลาด

ปั ี่ S i ไ ่ไ ้ ั ั ั้ ่ D f l G- ปญหาที Station ไม่ได้รบการจดตงค่า Default Gateway

- สัญญาณ Carrier ของ Modem ไม่ทํางาน

- LAN Port (Ethernet) ของ Router Down
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น NetworkNetworkในระดบชน ในระดบชน NetworkNetwork

- Routing Protocol บน Router ไม่ทํางานRouting Protocol บน Router ไมทางาน

- สาย Serial ที่เชื่อมต่อระหว่าง Router กับ Modem มีปัญหารวม

ั้ ํทัง Connector ชํารุดบกพร่อง

- การชี้ Gateway ของ Router บกพร่องy

- ในกรณีที่มีการเชื่อมต่อ Router พ่วงกันหลาย ๆ ชั้น อาจไม่ได้ชี้

้ ี่ ไป ั ื ่ ป ึ ้ ่ ี้ G ไ ้ ่เส้นทางทีจะไปยงเครือข่ายปลายทาง ถึงแม้ว่าจะชี Gateway ได้อย่าง

ถูกต้องแล้วู
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น TransportTransportในระดบชน ในระดบชน TransportTransport

ปัญหาในระดับชั้นนี้มักเป็นปัญหาของ TCP หรือ UDP Protocol และปญหาในระดบชนนมกเปนปญหาของ TCP หรอ UDP Protocol และ

มักเป็นปัญหาที่เครื่องคอมพิวเตอร์ต่างก็ไม่สามารถสื่อสารผ่านทาง 

Protocol TCP/IP เป็นส่วนใหญ่

- Station ต่างก็มีปัญหา Connection Failed มากStation ตางกมปญหา Connection Failed มาก

- มีปัญหา เรื่อง Reset Connection มาก

ี ั- มีปัญหา Retransmission มาก

- Connection หลุดบ่อย ๆ รวมทั้งมีปญัหา Time Out บ่อยครั้งุ ๆ ญ
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น Session LayerSession Layerในระดบชน ในระดบชน Session LayerSession Layer

ปั ใ ั ั้ ี้ ั ป็ ปั ่ Cli ั S ึ่ปญหาในระดบชนนีมกเป็นปญหาระหว่าง Client กบ Server ซึง

ความสําคัญอยูท่ี่ปญัหาของ Protocol ที่ใช้สื่อสารกันระหว่าง Client ญ ู ญ

กับ Server เช่น การติดต่อสื่อสารกันระหว่าง Client บน Windows 

กับ Server โดยใช้ SMB Protocol และปัญหาจะเกิดจากการทํางานกบ Server  โดยใช SMB Protocol และปญหาจะเกดจากการทางาน

ของ Protocol ที่ผิดพลาด รวมทั้ง Service ต่าง ๆ ที่ไม่ได้รับการจัดตั้ง

อย่างถูกต้อง
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ปั ี่ ้ ั ื่ ่ปั ี่ ้ ั ื่ ่ปัญหาเกียวข้องกับการเชือมต่อปัญหาเกียวข้องกับการเชือมต่อ

ในระดับชั้นในระดับชั้น PresentationPresentation และและ ApplicationApplicationในระดบชน ในระดบชน Presentation Presentation และ และ ApplicationApplication

ปั ใ ั ั้ ี้ ่ ใ ่ ป็ ปั ิ ิ์ใ ้ ่ ใ ้ปญหาในระดบชนนีส่วนใหญ่เป็นปญหาของสิทธิในการเข้าสู่การใช้งาน

เครือข่าย หรือปัญหาเกิดจากการที่ Server ไม่ได้เปิด Service บางญ

ประการ เช่น Telnet ไว้ หรือผู้ใช้งานกําหนด Password ที่ไม่ถูกต้อง 

ทําใหไ้ม่สามารถเข้าส่การใช้งานได้ทาใหไมสามารถเขาสูการใชงานได
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การตอบสนองของเครือข่ายช้ามากการตอบสนองของเครือข่ายช้ามากการตอบสนองของเครอขายชามากการตอบสนองของเครอขายชามาก
การตอบสนองของเครือข่ายช้ามีสาเหตุมากมายหลายประการ ดังนี้

- มีการเรียก Application ผ่านทาง Router มากเกินไป

- มีการเรียกใช้ Application ผ่านทาง Gateway มากจนเกินไปมการเรยกใช Application ผานทาง Gateway มากจนเกนไป

- ปัญหาเกี่ยวกับการทํางานของ Interrupt ที่ผิดพลาดบน Server

่- ปัญหาเกียวกับ Application ทาํงานผิดพลาดหรือไม่สมบูรณ์

- ปัญหาข้อบกพร่องทีจ่ดเชื่อมต่อทําให้เกดิ ปญ ขอบ รอ จุ เชอม อ ใ เ

Error หรือ Frame ข้อมูลผิดพลาด

ี่ ํ ้ ิ ไป- CPU ที Server ทํางานช้าเกินไป
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การตอบสนองของเครือข่ายช้ามากการตอบสนองของเครือข่ายช้ามากการตอบสนองของเครอขายชามากการตอบสนองของเครอขายชามาก

ปั ้ ่ ี่ S S f- ปญหาข้อบกพร่องที System Software

- เครื่องคอมพิวเตอร์บนเครือข่ายติด Trojan Horse Software

- อุปกรณ์เครือข่ายบางตัว สร้าง Broadcasting มากจนเกินไป

Hard Disk บน Server มีปัญหา Fragment- Hard Disk บน Server มปญหา Fragment

- Hard Disk บน Server ทํางานไม่ทัน

- การจัด Configuration ของ Driver เกี่ยวกับ LAN Card ไม่ถูกต้อง

- ปัญหาเกี่ยวกับการทํา Encapsulation ของ Frame ที่ไม่สมบรณ์- ปญหาเกยวกบการทา Encapsulation ของ Frame ทไมสมบูรณ
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การตอบสนองของเครือข่ายช้ามากการตอบสนองของเครือข่ายช้ามากการตอบสนองของเครอขายชามากการตอบสนองของเครอขายชามาก

- File Server DownFile Server Down

- File Server ติดขัดหรือเกิดคอขวด

ํ ั ิ ไ- File Server ทํางานหนักเกินไป

- Gateway ทํางานหนักมากจนเกินไปy

- Buffer บน LAN Card มีไม่มากพอ

ั ื่ ่ ี่ ป็ ใ ้ ํ ป ่ ั- จดเชือมต่อทีเปน็ระบบใยแก้วนําแสงสกปรก ขุ่นมว

- เกิดความผิดพลาดของหน่วยความจําใน Server รวมทั้งหน่วยความจํา

ไม่เพียงพอ
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การตอบสนองของเครือข่ายช้ามากการตอบสนองของเครือข่ายช้ามากการตอบสนองของเครอขายชามากการตอบสนองของเครอขายชามาก

- CPU บน Router ทาํงานหนักมากเกินไปCPU บน Router ทางานหนกมากเกนไป

- LAN Card ทํางานช้า Buffer ไม่พอ หรือบกพร่อง

ื ี ั ี ื ิ ไ- เครือข่ายเดียวกันมี Node หรือ Station มากจนเกินไป

- เครือข่ายมี Broadcast Packet โดยรวมมากเกินไป

- เกิดปัญหา Cross Talk หรือสัญญาณรบกวนมาก

ี ื่ ่ S i hi H b ั้ ิ ไป- มีการเชือมต่อ Switching Hub หลายชนเกินไป

- มี Traffic เกิดขั้นมากมายบนเครือข่าย

- อุปกรณ์ Hardware บนเครือข่ายไม่ Match
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การให้บริการของการให้บริการของ ServerServer บนเครือข่ายช้ามากบนเครือข่ายช้ามากการใหบรการของ การใหบรการของ Server Server บนเครอขายชามากบนเครอขายชามาก

เครื่องเซิร์ฟเวอร์ทาํงานช้า เกดิจากปัญหามากมายหลายประการเช่นกัน แต่ญ

พอสามารถสรุปปัญหาไดด้ังตอ่ไปนี้

ซีพียของเครือ่งเซริฟ์เวอรท์าํงานหนกัมากเกนิไป- ซพยูของเครองเซรฟเวอรทางานหนกมากเกนไป

- หน่วยความจาํของเครือ่งเซริฟ์เวอรม์ีไม่เพียงพอ

่- ฮารด์ดิสกข์องเครอืงเซริฟ์เวอรท์าํงานไม่ทัน

- มี Bad Sector ที่ตัวฮารด์ดสิก์ของเครือ่งเซริ์ฟเวอร์

- การด์แลนเครื่องเซิร์ฟเวอรม์ปีัญหาหรือทาํงานไม่ทัน

สายสัญญาณที่เชื่อมตอ่ระหวา่ง Switching Hub- สายสญญาณทเชอมตอระหวาง Switching Hub 

กับเครื่องเซริ์ฟเวอร์ยาวเกินไป ทาํให้เกดิดีเลย์



                                  กรมการพัฒนาชุมชน กรมการพัฒนาชุมชน 

ิ้ ัิ ้ ัการสินสดุการสนับสนุน การสินสดุการสนับสนุน 

WindowsWindows XPXPWindowsWindows XPXP

Microsoft ได้จัดหาการสนับสนนสําหรับ Windows XP ในช่วง 12 ปีMicrosoft ไดจดหาการสนบสนุนสาหรบ Windows XP ในชวง 12 ป

ที่ผ่านมาความช่วยเหลอืด้านเทคนิคสําหรับ Windows XP จะสิ้นสุด

ใ ั ี่ ิ้ ั ่ ไ ่ในวันที 8 เมษายน 2014 การสินสุดการสนับสนุนหมายความว่าจะไม่

มีการอัพเดตซอฟต์แวร์ต่อไป เมื่อไม่มีการอัพเดต 

พีซีของคุณอาจตกเป็นเป้าหมายของไวรัสที่เป็น

ั สป ์ ซ ฟ ์ ์ ี่ ป็อนตราย สปายแวร และซอฟตแวรทเปน

อันตรายอื่นๆ ที่ทาํให้ข้อมูลสูญหายและ

ประสิทธภิาพการทํางานลดลง
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ิ้ ัิ ้ ัการสินสดุการสนับสนุน การสินสดุการสนับสนุน 

WindowsWindows XPXPWindowsWindows XPXP

หากคณยังคงใช้ Windows XP ต่อไปหลังจากที่การสนับสนนได้สิ้นสดหากคุณยงคงใช Windows XP ตอไปหลงจากทการสนบสนุนไดสนสุด

ลง คอมพิวเตอร์ของคุณจะยงัคงใช้การได้ แต่อาจมคีวามเสี่ยงมากขึ้น

่ ั ้ ั ไ ัต่อปัญหาด้านความปลอดภัยและไวรัส และ Internet Explorer 8 

ไม่ได้รับการสนับสนุนอีกต่อไป ดังนั้นหากพีซี Windows XP ของคุณุ ุ

เชื่อมต่ออินเทอร์เน็ต และคุณใช้ Internet

E l 8 ื่ ่ ็ ั ี่Explorer 8 เพอทองเวบหลงจากทการ

สนับสนุนสิ้นสุดลง พีซีของคุณอาจเสี่ยง

ต่อภัยคุกคามเพิ่มเติม
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ิ้ ัิ ้ ัการสินสดุการสนับสนุน การสินสดุการสนับสนุน 

WindowsWindows XPXPWindowsWindows XPXP
วันที่หยุดการสนับสนุนวันที่หยุดการสนับสนุน

ั ิ้ ้ ใ ั ี่* การสนับสนุน Windows XP สินสุดลงแล้วในวันที 8 เมษายน 2014

* การสนับสนุน Windows Vista Service Pack 1 (SP1) ุ

สิ้นสุดลงเมื่อวันที ่12 กรกฎาคม 2011 เพื่อขอรับการสนับสนุนต่อไป 

้ ิ ั้ Wi d Vi t S i P k 2 (SP2)คุณจะตองตดตง Windows Vista Service Pack 2 (SP2)

* การสนับสนุนสําหรับ Windows Vista ที่ไม่มี 

Service Pack ใดๆ สิ้นสุดในวันที่ 13 เมษายน 2010 

เพื่อขอรับการสนับสนนต่อไป คณจะต้องติดตั้งเพอขอรบการสนบสนุนตอไป คุณจะตองตดตง 

Windows Vista SP2




