
 

 

 
 
 
 
 
 
 
 
 

 
คูมือการ฿ชຌงานละการดูลรักษาอุปกรณ์คอมพวิตอร ์
ตามครงการปรบัปรงุครงสรຌางพืๅนฐานละความมัไนคงปลอดภัย

ระบบทคนลยสีารสนทศระดบัจงัหวดั 
 
 
 
 
 
 
 
 

 
 
 

ศูนย์สารสนทศพืไอการพฒันาชมุชน กรมการพฒันาชมุชน 
กลุมงานพฒันาระบบครอืข าย 

ทร. ์ -๎ํ๐ํ-๒๎๔๎   ทรสาร ์ -๎ํ๐๏-๔๕๎ํ 

www.gn.cdd.go.th 
 



ํ 
 

คูมือการ฿ชຌงานละการดูลรกัษาอปุกรณค์อมพวิตอร์ 
ตามครงการปรบัปรงุครงสรຌางพืๅนฐานละความมัไนคงปลอดภยั 

ระบบทคนลยสีารสนทศระดบัจงัหวดั 
---------------------- 

 
กรมการพฒันาชมุชน ตดิต ัๅงอปุกรณ ์Firewall ฿หຌส านกังานพฒันาชมุชนจงัหวดั ม ีวตัถุประสงค์พ ืไอ 
ํ. ปງองกันการคุกคามละการจรกรรม฿นทางอิลใกทรอนิกส์ 
๎. ฿หຌการ฿ชຌอินทอร์นใตของบุคลากรกรมฯ ปลอดภัยจากการลอลวงของมิจฉาชีพ ผานสืไอออนเลน์หลายรูปบบ 
๏. ฿หຌ มีการระบุตั วตนของผูຌ฿ชຌอินทอร์นใต ต ามประกาศกระทรวงทคนลยีสารสนทศละการสืไอสาร 
รืไอง หลักกณฑ์การกใบรักษาขຌอมูลจราจรทางคอมพิวตอร์ของผูຌ฿หຌบริการ พ.ศ.  ๎๑๑์ ละ พ.ร.บ.วาดຌวย
การกระท าความผิดกีไยวกับคอมพิวตอร์ พ.ศ. ๎ ๑๒์ 
๐. ฿หຌการบริการอินทอร์นใตจากระยะเกล ท าเดຌดยผานครืไองมือทีไมีประสิทธิภาพ 
 

ผังสดงการท างาน 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 



๎ 
 

ํ. การขຌา฿ชຌงานระบบระบตุวัตน 

ํ.ํี รียก฿ชຌงานผานวใบเซต์ ทีไป็น http ทานัๅน ชน http๊//www.cdd.go.th/ 
ํ.๎ี บราวซอร์จะปิดมายังหนຌาลใอคอิน ฿หຌปງอนชืไอผูຌ฿ชຌละรหัสผาน 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๏ 
 

ํ.๏ี กรอกชืไอผูຌ฿ชຌละรหัสผานลຌว ฿หຌกดทีไปุຆม Login 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



๐ 
 

๎. กรณทีีไรยีกวใบบราวซอร์ล ຌวเมขึๅน฿หຌ฿ส หนຌา Log in สามารถตรวจสอบดงันีๅ 
๎.ํี IP Address ครืไองอยู฿นวง Network หรือเม ตรวจสอบดังนีๅ 

-  มนู Start > Search > พิมพ์ cmd จะมีปรกรม Command Prompt ฿หຌลือก พิพม์ค าสัไง ipconfig ลຌว 
Enter สังกตุ IPv4 จะตຌองเดຌ IP 10.69.x.x 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

๎.๎ี กรณีครืไองอยู฿นวง Network ตเม support SSL หรือ TLS ตรวจสอบดังนีๅ 
-  ปิด IE (Internet Explorer) ลือกมนูตัๅงคา > Internet Option > Advance ลือกทุก SSL ละ TLS 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๑ 
 

๏. การตัๅงค า Access Point ของส  านกังาน 
กรณีทีไส านักงานมีอุปกรณ์ Access point ส าหรับกระจายสัญญาณ wifi จ าป็นตຌองตัๅงคาอุปกรณ์ดังนีๅ 
๏.ํี ปิดการจก IP Address DHCP 
๏.๎ี ตัๅงคาป็น Bridge Mode 
๏.๏ี ชืไอมตออุปกรณ์ดຌวย Port Lan สมือนป็นครืไองคอมพิวตอร์ 

 
 

๐. ครงสรຌางการชืไอมตอผ านครอืขาย Lan Network ณ ส านักงานพัฒนาชุมชนจงัหวดั ดังนีๅ 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ลข ํ  จากถาด Fiber ODF --------->> Port SFP1 ิLAN Switch Huawei S5700-10P-LI-ACี 
ลข ๎  ิLAN Switch Huawei S5700-10P-LI-ACี Port 1 --------->> Port ETH 0/0 ิRouter Cisco1921ี 
ลข ๏  ิRouter Cisco1921ี Port ETH 0/1 --------->> Port LAN 1  ิWatchGuard T30ี 
ลข ๐  ิWatchGuard T30ี Port LAN 2, 3, 4 --------->> Switch / Access Point ของส านักงาน 
 
 

ODF FIBER 

Switch / Access Point  
ของส านกังาน 
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๒ 
 

๑. รูปสดงการตดิตัๅงอปุกรณ฿์นตูຌ Rack บ ืๅองตຌน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

๒. การดูลบ ารงุรกัษา - การปดิ / ป ิด สวติชเ์ฟฟງา ดังนีๅ 
๒.ํี ดຌานบนมีพัดลมระบายความรຌอนของตูຌ หຌามวางสิไงของกีดขวาง 
๒.๎ี การปิดสวิตช์เฟฟງา ฿หຌปิดจากดຌานขวา มาดຌานซຌาย ิจากค าวา Spare มายัง Main Powerี 
๒.๏ี การปิดสวิตช์เฟฟງา ฿หຌปิดจากดຌานซຌาย เปดຌานขวา ิจากค าวา Main Power เปรืไอยโี 
๒.๐ี ความหมายของสวิตช์ ดังนีๅ 
 

Main Power เฟฟງาจากอาคาร 

UPS เฟฟງาจากครืไองส ารองเฟ 

Router อุปกรณ์คຌนหาสຌนทาง Router Cisco1921 

Lan Switch อุปกรณ์กระจายสຌนทาง Switch ของส านักงาน ิถຌามีี 
ATA อุปกรณ์ปງองกันการบุกรุก Firewall WatchGuard T30 

Modem UIH อุปกรณ์ Lan Switch Huawei S5700 

Modem TOT   

Spare   
 
 

 



๓ 
 

๓. รูปบบการชืไอมตอเฟฟງากบัระบบ UPS ดังนีๅ 
๓.ํี การชืไอมระบบเฟของ UPS 
น า UPS วางเวຌทีไพืๅนของตูຌ Rack ิตามรูปทีไ ํ ทางดຌานซຌายมือหันหนຌาขຌาหาตูຌ Rackี ลຌวสียบสายเฟ

ของ UPS เปขຌาทีไรางปลๆักเฟ ิAC Switch boxี ดຌานหลังตูຌ Rack ฿นต าหนงทีไ ๎ ดຌานบนนับจากขวามื อ 
ิตามรูปทีไ ํ หันหนຌาขຌาหารางปลๆักเฟี จากนัๅนตอสายเฟจากรางปลๆักเฟ ิAC Switch boxี ดຌานหลังตูຌ Rack 
฿นต าหนงทีไ ๎ ดຌานบนนับจากขวามือ มาตอขຌาทีไ UPS ทีไต าหนง Output ส าหรับปງอนกระสเฟฟງา฿หຌกับ
ผงสวิตช์ควบคุมอุปกรณ์฿นตูຌ Rack ตามรูปทีไ ํ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปทีไ ํ การชืไอมระบบเฟของ UPS 
 
 
 
 
 
 
 
 
 
 

 



๔ 
 

๓.๎ี การชืไอมระบบเฟของรางปลๆักเฟ ิAC Switch Boxี 
ท าการยึดรางปลๆักเฟขຌากับตูຌ  Rack ฿หຌนนหนาทีไดຌานบนของตูຌบริวณดຌานหลัง ละชืไอมตอสายเฟ 

Main AC จากรางปลๆักเฟ ิAC Switch Boxี ทีไต าหนงทีไ ํ นับจากทางขวามือเปยัง EAGLE PLUG ทีไดินสาย
มาจากตูຌ MDB พืไอป็นหลงจายเฟหลัก฿หຌกับอุปกรณ์ภาย฿นตูຌ Rack ลักษณะการชืไอมตอระหวางสาย Main 
AC ขຌากับ Eagle Plug ทีไตอมาจากตูຌ MDB มีการชืไอมตอตามรูปทีไ ๎ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
รูปทีไ ๎ การชืไอมระบบเฟของรางปลๆักเฟ ิAC Switch Boxี 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



๕ 
 

ประดในถาม - ตอบ 

ถาม หากส านักงานพัฒนาชุมชนจังหวัด มีการปลีไยนปลงยกยຌายจຌาหนຌาทีไ จ าป็นตຌองจຌงกรมฯ 
ด านินการพิไม/กຌเขทะบียนผูຌ฿ชຌงานละรหัสผาน฿หมหรือเม 

ตอ บ ทะบียนผูຌ฿ชຌงานละรหัสผาน ป็นฐานขຌอ มูลบุคลากรขอ งกรมฯ  ซึไง เดຌขຌอม ูลมาจาก
กองการจຌาหนຌาทีไ ิDPIS Databaseี ดังนัๅน มຌมีการยกยຌายกใสามารถ฿ชຌรหัสผูຌ฿ชຌงานละรหัสผานเดຌหมือนดิม 
ยกวຌน ขຌาราชการ฿หม จຌาหนຌาทีไหรือพนักงานราชการ ลูกจຌาง ทีไเมมีขຌอมูล฿นฐานขຌอมูลของกองการจຌาหนຌาทีไ 
กรณีนีๅจะตຌองจຌงขຌอมูลจຌาหนຌาทีไพืไอ฿หຌกรมฯ พิไมขຌอมูลลง฿นทะบียนผูຌ฿ชຌงาน นอกจากนีๅกรมฯ ยังเดຌสรຌางรหัส
ผูຌ฿ชຌงานละรหัสผานส าหรับการฝึกอบรม/ผูຌมาติดตอดຌวย ดังนัๅน ศูนย์สารสนทศฯ จึงขอจ ากัดสิทธิ฿นการดูล
ระบบ฿นภาพรวม 

ถาม มืไอเมเดຌอยูหนຌาจอครืไองคอมพิวตอร์ป็นวลานาน จะตຌองลใอกอินขຌาสูระบบทุกครัๅงหรือเม 
ตอบ พืไอความสะดวกตอการ฿ชຌงาน กรมฯ จึงก าหนด฿หຌมีการลใอกอินขຌาสูระบบทุก ํ  วัน ิ๎๐ ชัไวมงี 

นับจากวลาทีไหยุด฿ชຌงานอินทอร์นใตลาสุด ดยระบบจะตัดการชืไอมตออัตนมัติ ิออกจากระบบี หรือ
มืไอผูຌ฿ชຌงานกดปุຆมออกจากระบบอง จะตຌองท าการลใอกอินขຌาสูระบบ฿หมทุกครัๅง 

ถาม หากจะ Log Out ออกจากระบบจะตຌองด านินการอยางเร 
ตอบ ผูຌ฿ชຌงานสามารถท าการออกจากระบบเดຌ ดยการพิมพ์ URL ทีไชอง Address คือ https๊//cdd 

ตัวยอจังหวัด ๏ ตัวตามมาตรฐาน .watchguard.in.th๊4100 ของปรกรมวใบบราวซอร์ ซึไงจะปรากฏหนຌาจอ 
ละมีปุຆม฿หຌคลิกออกจากระบบ ิรายละอียดตามนบทຌายี 

ถาม ฿ครบຌางทีไสามารถ Log in ขຌา฿ชຌงานระบบเดຌ 
ตอบ ปัจ จุบันขຌ อมู ล฿นระบบป็นขຌอ มูลทีไม าจากกอ งการ จຌ าหนຌาทีไ  ิDPIS Databaseี ดั งนัๅ น 

จຌาหนຌาทีไทุกต าหนงเมวาจะป็นระดับกรมฯ ระดับจังหวัด ละระดับอ าภอ กใสามารถ Log in ผานระบบนีๅเดຌ 
ถาม การปิด - ปิดระบบเฟฟງาของส านักงาน สามารถปิดอุปกรณ์เดຌหรือเม 
ตอบ ขึๅนอยูกับนยบายของส านักงานวาจะปิดหรือเม ถຌาตຌองปิดมีขัๅนตอนดังนีๅ 

ิํี ปิดปุຆม ปิด - ปิด หลังอุปกรณ์ Firewall ทุกครัๅงกอนด านินการปิดคัทอาท์ส านักงาน 
ิ๎ี ปิดปุຆม ปิด - ปิด ดຌานหนຌาอุปกรณ์ UPS ทุกครัๅงกอนด านินการปิดคัทอาท์ส านักงาน 

ถาม ลักษณะการชืไอมตอระบบอุปกรณ์ ณ ปัจจุบันป็นอยางเร 
 ตอบ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 



ํ์ 
 

หากมปีญัหาการ฿ชຌงานระบบ/อปุกรณ ์สามารถประสานงานเดຌท ีไ 
 
ํ.  จຌาหนຌาทีไบริษัท วันอวัน กลบิๅล จ ากัด ิคูสัญญากรมฯี 

-  นางสาวนฤมล   ภูมี   ิ คุณขนมี   ทร. ์๔๓ - ๓์๔ - ๓๓๕๔ 
-  นายศักดิ์ชัย   สุวรรณทะ   ิ คุณบอยี   ทร. ์๕์ - ๔์๒ - ์ํ๐๔ 

 
๎.  กลุมงานพัฒนาระบบครือขาย ศูนย์สารสนทศพืไอการพัฒนาชุมชน กรมการพัฒนาชุมชน 

โทร.  0-2141-6252 , 0-2141-6281 , 0-2141-6282 , 0-2141-6283 , 0-2141-6295 

โทรสาร.  ์-๎ํ๐๏-๔๕๎ํ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


